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Zusammenfassung und Ergebnisse

A. Allgemeines

In Folge der voranschreitenden Digitalisierung und Vernetzung nimmt die tech-
nische, 6konomische, aber auch gesellschaftliche Relevanz von (digitalen) Daten
und Datendiensten in allen Lebensbereichen stetig zu. Hinter Schlagwortern wie
,Industrie 4.0, ,,Internet der Dinge* oder ,,Big Data“ verbergen sich gewaltige
Maoglichkeiten flr unterschiedlichste Bereiche — von Gesundheit, Umwelt und Er-
néhrungssicherheit Gber Klimapolitik und Ressourceneffizienz bis hin zu Energie,
intelligenten Verkehrssystemen und intelligenten Stadten.! Den damit verbunde-
nen Chancen fiir Unternehmen und Gesellschaft stehen dabei nicht nur technische
und 6konomische Herausforderungen gegenuber. Eine digitale Gesellschaft
braucht auch einen verlasslichen Rechtsrahmen, damit Freiheit, Gleichheit, De-
mokratie und Gerechtigkeit gewahrt bleiben. Allen Burgerinnen und Birgern,
aber auch den Unternehmen, muss ein rechtssicherer und grundrechtskonformer
Umgang mit digitalen Daten ermdglicht werden.

Vor diesem Hintergrund haben sich die Justizministerinnen und Justizminister der
Lander bereits auf ihrer Friihjahrskonferenz im Juni 2015 mit den Folgen der Di-
gitalisierung auf das Zivilrecht befasst und beschlossen, eine Arbeitsgruppe ein-
zurichten, die der Frage nachgeht, ob gesetzgeberischer Handlungsbedarf besteht.
Unter der Federfiihrung des Justizministeriums Nordrhein-Westfalen und unter
Beteiligung der Lander Baden-Wirttemberg, Bayern, Berlin, Hamburg, Hessen,
Niedersachsen, Rheinland-Pfalz, Saarland, Sachsen, Sachsen-Anhalt und Schles-
wig-Holstein sowie des Bundesministeriums der Justiz und fiir Verbraucherschutz
widmete sich die Arbeitsgruppe vier Themenbereichen:

(1.) Die erste grundsatzliche Frage betrifft die Rechtsqualitat von digitalen Da-
ten. Daten kdnnen grolRe emotionale, fiir Unternehmen auch existentielle,
Bedeutung und einen hohen 6konomischen Wert haben. Der Handel mit Da-
ten ist alltaglich. Juristische Laien gehen ganz selbstverstandlich davon aus,
dass Daten ihnen ,,gehoren®. Derzeit ist aber nur das Eigentum am Speicher-
medium geschditzt, unter bestimmten VVoraussetzungen auch der Informati-
onsgehalt der Daten, z. B. durch das Urheberrecht. Die Arbeitsgruppe ist der
Frage nachgegangen, ob die Rechtsqualitat von digitalen Daten gesetzlich zu
bestimmen ist, etwa durch die Schaffung eines Ausschliel3lichkeitsrechts.

(2.) Einen weiteren Themenbereich bildet das Vertragsrecht. Die Digitalisierung
hat neue Perspektiven fur Handel und Dienstleistungen erdffnet, neue Ge-
schaftsformen haben sich etabliert. Darauf ausgerichtete Vereinbarungen,
wie etwa Vertrage Uber Streaming- und Cloud Computing-Dienste oder die

1 vgl. Mitteilung der Kommission an das Europaische Parlament, den Rat, den Europaischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Aufbau einer Europai-
schen Datenwirtschaft®, COM(2017) 9 final, S. 2.



,Mitgliedschaft” in einem sozialen Netzwerk, lassen sich den im Burgerli-
chen Gesetzbuch normierten Vertragstypen aber nicht ohne Weiteres zuord-
nen. Die zentrale Fragestellung lautet insoweit, ob neue Vertragstypen in das
Birgerliche Gesetzbuch (BGB) aufgenommen oder die vorhandenen Ver-
tragstypen um eine digitale Variante erganzt werden sollten. Uberdies hat
die Arbeitsgruppe aber auch geprift, ob tragfahige Regelungen zum Ver-
tragsschluss mittels Maschinenkommunikation und zur Haftung bei Verwen-
dung (teil-)autonomer Systeme existieren.

(3.) Ob der bestehende Schutz des Personlichkeitsrechts den Herausforderungen
des digitalen Wandels genlgt, ist Gegenstand des dritten Themenbereichs.
Hierzu hat die Arbeitsgruppe den Umgang mit Phdnomenen der ,,digitalen
Welt“ an den Grundsétzen gemessen, die zum Schutz des allgemeinen Per-
sonlichkeitsrechts entwickelt worden sind. Sie ist dabei zielgerichtet der
Frage nachgegangen, ob die Rechtsordnung eine digitale Personlichkeit an-
erkennen und schiitzen muss.

(4.) SchlieBlich hat sich die Arbeitsgruppe mit der Thematik des ,,Digitalen
Nachlasses* befasst. Gegenstand der unter diesem Oberbegriff vorgenom-
menen Prifungen ist vor allem das postmortale Schicksal von Rechtspositi-
onen, die der Erblasser aufgrund elektronischer/digitaler Kommunikation in-
nehatte.

Die Uberlegungen der Arbeitsgruppe sind von dem Grundsatz getragen, dass kein
gesetzgeberischer Handlungsbedarf besteht, soweit und solange das geltende
(,,analoge*‘) Recht tragfahige Normen fiir die Folgen der Digitalisierung bereithélt
und es den Gerichten iberantwortet werden kann, die neuen Sachverhalte durch
Subsumtion unter vorhandene Normen sachgerechten Ldsungen zuzufiihren. Zu-
dem ist eine Etablierung unterschiedlicher Regelungsregime fir analoge und di-
gitale Sachverhalte und damit eine (weitere) Fragmentierung des Zivilrechts zu
vermeiden. Etwaigem gesetzgeberischen Handlungsbedarf ist daher primar
dadurch Rechnung zu tragen, dass die bereits vorhandenen Regelungsregime ggf.
durch gezielte Sondervorschriften erganzt werden.

Eine besondere Herausforderung ergibt sich aus der Dynamik, mit welcher sich
digitale Phdnomene entwickeln. Ununterbrochen etablieren sich neue Geschafts-
modelle digitaler Art, aus denen sich neue rechtliche Fragen und Problemfelder
ergeben. Damit geht einher, dass sich zu vielen Aspekten bisher weder richtungs-
weisende Rechtsprechung noch eine gefestigte Literaturmeinung bilden konnte,
an der man gesetzgeberischen Handlungsbedarf festmachen kénnte. Deshalb hat
die Arbeitsgruppe eine tbergreifende Gesamtbetrachtung einer Vielzahl von Fall-
gestaltungen vorgenommen. Nach eingehender Prifung hat sie die aus ihrer Sicht
relevanten Probleme identifiziert, auf konkrete Fragestellungen zugespitzt und ei-
ner ndheren Betrachtung unterzogen. Es ist auf diese Weise ein umfangreiches
Papier entstanden, welches (iber die Landesjustizverwaltungen hinaus als Grund-
lage flr die zivilrechtliche Auseinandersetzung mit den Folgen der Digitalisie-
rung dienen kann.



Wegen ihrer Dynamik bedarf es der fortlaufenden Betrachtung der digitalen Ent-
wicklung und der durch sie hervorgerufenen Rechtsfragen. Dies gilt auch bzw.
gerade in den Bereichen, in denen von der Arbeitsgruppe derzeit kein (akuter)
gesetzgeberischer Handlungsbedarf gesehen wird, weil das geltende Recht Ant-
worten ermdglicht und dem Umgang der Rechtsprechung mit einem bestimmten
Ph&nomen nicht vorgegriffen werden soll. Insoweit ist auch von Bedeutung, dass
die Arbeitsgruppe sich entsprechend ihres Arbeitsauftrags im Wesentlichen auf
das birgerliche Recht und die Frage konzentriert hat, ob das BGB in seiner der-
zeitigen Fassung den Herausforderungen des digitalen Wandels gentigt. Andere
Rechtsgebiete, wie etwa das Urheberrecht, das Datenschutzrecht sowie das Tele-
kommunikations- und Telemedienrecht haben insoweit Beachtung gefunden, wie
sie flr zivilrechtliche Fragestellungen von Bedeutung sind.

SchlieRlich gilt es weiterhin, die Entwicklung auf europaischer Ebene konstruktiv
zu begleiten. Anlass hierflir geben insbesondere die MaRnahmen der EU-Kom-
mission im Rahmen ihrer Strategie fiir einen digitalen Binnenmarkt.? Die Arbeits-
gruppe hatte in diesem Zusammenhang bereits zu den beiden Richtlinienvorschlé-
gen der EU-Kommission ber bestimmte vertragsrechtliche Aspekte des Online-
Warenhandels und anderer Formen des Fernabsatzes von Waren® bzw. tiber be-
stimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte* eine Stel-
lungnahme erarbeitet, die zur Grundlage der Beschlussfassung des Bundesrates
(Drs. 614/15 und 615/16) wurde. Daran anknlpfend soll der vorliegende Bericht
auch bei den noch laufenden Verhandlungen zu diesen Richtlinienvorschlagen
Berucksichtigung finden. Vor allem kann er aber auch einen wichtigen Beitrag
zum Dialog leisten, den die EU-Kommission mit Blick auf den ,,Aufbau einer
europiischen Datenwirtschaft“® anstrebt.

B. Dateneigentum

Daten kénnen als Rechtsobjekt bzw. als Wirtschaftsgut auf zweifache Weise von-
einander abgegrenzt werden. Mdglich ist zum einen eine Abgrenzung auf der in-
haltlichen Bedeutungsebene (semantische Information), etwa in der Unterschei-
dung zwischen personenbezogenen und nicht-personenbezogenen Daten. Hieran
kniipft das Recht schon heute unter mehreren Gesichtspunkten Rechtswirkungen
an. Abhangig vom Dateninhalt kann etwa das Datenschutzrecht anwendbar sein;

2 Vgl. Mitteilung der Kommission an das Européische Parlament, den Rat, den Europaischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Strategie flr einen digita-
len Binnenmarkt fiir Europa®, COM(2015) 192 final.

3 Vorschlag fir eine Richtlinie des Europaischen Parlaments und des Rates iiber bestimmte
vertragsrechtliche Aspekte des Online-Warenhandels und anderer Formen des Fernabsatzes
von Waren, COM(2015) 635 final.

* Vorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates iiber bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte, COM(2015) 634 final.

% Vgl. Mitteilung der Kommission an das Européische Parlament, den Rat, den Europaischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Aufbau einer Europai-
schen Datenwirtschaft®, COM(2017) 9 final.
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ferner kdnnen Immaterialgtterrechte bestehen. Aber auch unabhéngig von ihrer
Bedeutung lassen sich Daten abgrenzen, namlich auf der Zeichenebene (syntakti-
sche Information). Als Rechtsobjekt ware dann eine Menge von Zahlenreihungen
aus ,,Nullen und Einsen* (bindre Codes) geschiitzt, sei es als Daten oder als Da-
tenstrom. Dem Arbeitsauftrag der Arbeitsgruppe folgend lag der Schwerpunkt der
vorliegenden Priifung auf dieser abstrakteren Ebene.

Die Beflirworter der Schaffung eines absoluten Rechts an Daten verweisen auf
die — nicht zu bestreitende — 6konomische Bedeutung von Daten und machen
Schutzliicken im geltenden Recht aus, die aus ihrer Sicht die wirtschaftliche Nutz-
und Handelbarkeit von Daten einschréanken. Indes kann Beurteilungsmalistab ftr
die Einfiihrung eines solchen Rechts kein allumfassender, jeden denkbaren Ein-
zelfall erfassender Schutz von digitalen Daten sein. Eigentumsrechtliche Schutz-
rechtszuweisungen greifen in die Wettbewerbs- und Informationsfreiheit ein und
bedirfen deshalb einer Rechtfertigung. Hierfir ist VVoraussetzung, dass sie nach-
weislich wirtschaftliche, gesellschaftliche oder andere Vorteile fiir die Wohlfahrt
gegentiber der geltenden Rechtslage versprachen. Das Fehlen eines besonderen
Datenrechts misste etwa zur Folge haben, dass gesellschaftlich wiinschenswerte
Investitionen in die Hervorbringung neuer Daten oder die Nutzung vorhandener
Daten ausbleiben. Derartige Liicken, die einen Handlungsbedarf auslosten, er-
scheinen derzeit nicht gegeben:

e Digitale Daten sind unter verschiedenen rechtlichen Ansatzpunkten gegen den
unbefugten Zugriff durch Dritte geschiitzt. Grob lassen sich unterscheiden der
vertragliche und der gesetzliche, auch im Verhéltnis zu Dritten wirkende
Schutz. Gesetzlich geschuitzt werden Daten direkt oder mittelbar durch den Ei-
gentumsschutz am Speichermedium. Damit l&sst sich in der Praxis eine Viel-
zahl von Féllen zufriedenstellend l6sen, da dieser Schutz nur dann nicht greift,
wenn Daten auf fremden Speichern abgelegt sind, wie etwa beim Cloud Com-
puting. Dariiber hinaus werden Daten als solche (bspw. im Deliktsrecht) sowie
der Dateninhalt (bspw. im Urheber- oder Datenschutzrecht) gesetzlich ge-
schiitzt. Insgesamt kann der Schutz von Daten im Zivilrecht als eine Art ,,Fli-
ckenteppich® bezeichnet werden, der sich aus vielen unterschiedlichen Teilen
zusammensetzt, die in ihrer Gesamtheit aber ein hinreichend geschlossenes
Schutzsystem bilden.

e Der Handel mit Daten vollzieht sich in Ermangelung eines absoluten Rechts
an Daten nach geltendem Recht dadurch, dass der Veraul3erer dem Erwerber
— auf vertraglicher Grundlage — eine faktische Position verschafft (bspw. Zu-
griff auf die Daten im Wege eines Downloads). Das Fehlen einer rechtlich
absoluten Zuordnung von digitalen Daten wirkt sich nicht negativ aus. Auch
ohne sachenrechtliches Verfligungsgeschaft kann etwa der Erwerber grund-
satzlich mit den erworbenen Daten als Wirtschaftsgut (faktisch) so verfahren,
wie ihm beliebt. Zwar ist nicht ausgeschlossen, dass diese Nutzungsmdglich-
keit durch die Rechte Dritter eingeschrankt ist. Solche Einschrankungen haben
jedoch ihren Ursprung vornehmlich im Vertrags- und Urheberrecht.
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e Im Ubrigen liegen keine AuBerungen von Verbanden (sei es von Seiten der
Wirtschaft oder der Verbraucher) oder sonstige Stimmen vor, die mit Blick auf
den Datenhandel ein Bedrfnis fir eine starkere rechtliche Zuordnung von Da-
ten sdhen. Insoweit ist vielmehr zu beachten, dass die mit einem Verzicht auf
ein formalisiertes Verfahren verbundene Flexibilitat der Vertragserfullung so-
gar handelsfordernd wirken kann, da sie ggf. zu einer Reduzierung von Trans-
aktionskosten fuhrt.

e Im Zuge der technischen Entwicklung gibt es zunehmend Sachverhalte, in de-
nen Maschinen Daten selbst (jedenfalls ohne unmittelbare Mitwirkung eines
Menschen) erzeugen. Hervorzuheben ist das sog. ,Internet der Dinge®, also
die Ausbreitung des Internets auf physische Gegensténde, auf die aus der Ferne
online zugegriffen werden kann und die ihre Umgebung vermessen und beein-
flussen kdnnen. Zwangslaufig stellt sich hier die Frage, wem diese automatisch
generierten Daten zuzuordnen sind.

Mangels einer die Zuweisung ausdricklich regelnden Norm werden die Daten
derzeit im Grundsatz demjenigen zugeordnet, der faktisch auf sie zugreifen
kann. Malgeblich ist danach in erster Linie, wer die Daten speichern, verar-
beiten, verkaufen oder I6schen kann. Das geltende Recht kennt allerdings zahl-
reiche Ausnahmen, wenn sich z. B. aus etwaigen Rechten am Dateninhalt
(z. B. Urheberrecht) oder aus Vertragen eine abweichende Zuordnung ergibt.
Unerwiinschte Ergebnisse kdnnen zudem unter Ruckgriff auf das Wetthe-
werbsrecht korrigiert werden. Damit kann insbesondere der Entwicklung be-
gegnet werden, dass wenige GroBunternehmen groRe Datenmengen sammeln,
die anderen (kleineren) Unternehmen nicht zur Verfligung stehen. Demzufolge
ist bereits das geltende Recht geeignet, eine sachgerechte Zuordnung automa-
tisch generierter digitaler Daten zu gewahrleisten.

Demgegenuber ist nicht erkennbar, dass mit einer gesetzlichen Zuordnung ei-
nes absoluten Rechts an automatisch generierten Daten besondere Anreize ge-
schaffen wirden, Daten zu erfassen oder 6ffentlich zuganglich zu machen. In
einem funktionierenden Markt flihrt das freie Zusammenwirken der Beteilig-
ten grundsatzlich zu besseren (vertraglich flexibel geregelten) Ergebnissen als
eine pauschale und statische gesetzliche Festschreibung eines absoluten
Rechts an Daten. Das gilt jedenfalls dann, wenn etwaigen Defiziten bzw. Fehl-
entwicklungen mit den geeigneten sachndchsten Instrumenten entgegen getre-
ten wird (z. B. AGB-Recht, Datenschutzrecht, Wettbewerbsrecht, Kartell-
recht).

e Zur Vollstreckung von Anspriichen, die auf ein Tun oder Unterlassen in Bezug
auf Daten gerichtet sind, kann auf die allgemeinen Zwangsvollstreckungsre-
geln nach 88 887, 888 ZPO zurtickgegriffen werden. Besonderer VVorschriften
bedarf es hierfir nicht.

Die Zwangsvollstreckung wegen einer Geldforderung in Datenbestande als
Vermdgensgegenstand ist demgegenuber zwar komplizierter. Aber auch die
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insoweit bestenenden Schwierigkeiten lassen sich mit dem geltenden Zwangs-
vollstreckungsrecht sachgerecht 16sen, zumal sie ohnehin nur auftreten, wenn
die betreffenden Daten weder auf einem (korperlichen) Speichermedium ab-
gelegt sind, das nach § 808 ZPO gepfandet werden kann, noch als Immaterial-
guterrecht (88 87a ff. UrhG) gemaR § 857 ZPO pfandbar sind.

Die Losung besteht entsprechend der héchstrichterlichen Rechtsprechung zur
Zwangsvollstreckung in Internet-Domains darin, dass die Gesamtheit der An-
spriiche, die dem (berechtigten) Inhaber der Daten als ,,sonstiges Vermdgens-
recht zustehen, Gegenstand der Pfandung nach § 857 Abs. 1 ZPO ist. Die
Verwertung der gepféandeten Anspriiche kann — ebenfalls wie bei Internet-Do-
mains — durch Uberweisung zum Schatzwert, durch Versteigerung im Internet
oder durch freih&dndige Ver&uRerung erfolgen.

e Der Schutz von Daten in der Insolvenz des Cloudbetreibers und bei der
Zwangsvollstreckung in das Speichermedium ist hinreichend gewahrleistet.
Das geltende Recht bietet einem Cloudnutzer mit dem Aussonderungsrecht
gemaR § 47 InsO bzw. mit der Mdglichkeit, sich auf ein die VerauRerung hin-
derndes Recht i. S. v. 8 771 ZPO zu berufen, grundsatzlich taugliche Grundla-
gen, in diesen Féllen wieder an seine Daten zu gelangen.

Die vorstehenden Ergebnisse lassen sich auch auf Uberlegungen lbertragen, an-
knupfend an die Bedeutungsebene von Daten einen neuen Typus absoluter Rechte
zu schaffen. Auch insoweit wird derzeit kein Handlungsbedarf gesehen. Das auf
dem Recht auf informationelle Selbstbestimmung fuRende Datenschutzrecht, die
bestehenden Immaterialgiterrechte (Urheberrecht, Patentrecht etc.) sowie die Re-
gelungen zum Schutz von Betriebs- und Geschaftsgeheimnissen gewéhrleisten in
Ergdnzung der allgemeinen zivilrechtlichen Regelungen einen tragfahigen
Rechtsrahmen fur den Umgang mit digitalen Daten.

Im Ubrigen ware die Schaffung eines absoluten Rechts an Daten mit erheblichen
Schwierigkeiten verbunden. Dies gilt zundchst hinsichtlich der Abgrenzung, an
welchen Daten ein absolutes Recht bestehen soll. Insbesondere unter den Aspek-
ten Rechtsklarheit und Rechtssicherheit dirfte problematisch sein, unabhéngig
vom Dateninhalt bzw. des Uberschreitens einer ,,Erheblichkeitsschwelle* jedes
digitale Datum erfassen zu wollen. Fraglich wére zudem, nach welchen Kriterien
Daten zugeordnet werden sollten. Denkbar ist etwa eine Zuordnung nach der per-
sonlichen Betroffenheit, nach dem Schaffensprozess (Skripturakt) oder nach der
Verkehrsanschauung. Schliel3lich ware eine Klarung herbeizuftihren, wie sich das
Recht an Daten zu anderen Rechten verhalten sollte. Dies gilt vor allem mit Blick
auf mdgliche Kollisionen mit dem Recht am Speichermedium sowie den (sonsti-
gen) Rechten am Dateninhalt.

Festzuhalten ist demzufolge, dass fur die gesetzliche Bestimmung einer besonde-
ren Rechtsqualitat von Daten bzw. die Schaffung eines absoluten Rechts an Daten
derzeit kein Bedarf besteht.
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C. Digitales Vertragsrecht

Im Zusammenhang mit modernen digitalen Phdnomenen, die entweder durch die
Autonomie von Maschinen oder Produkten oder durch einen ,,digitalen* Vertrags-
gegenstand gekennzeichnet sind, stellt sich ein breites Spektrum vertragsrechtli-
cher Fragen.

Angesichts der grolRen Bandbreite an Phdnomenen und der mit ihnen zusammen-
héngenden birgerlich-rechtlichen Fragestellungen hat sich die Arbeitsgruppe mit
Erscheinungsformen befasst, die flr einen weiten Kreis potentieller Regelungs-
adressaten von aktueller praktischer Bedeutung sind. Sie hat dies vor allem unter
dem Blickwinkel getan, ob es — entsprechend einem aktuell auf EU-Ebene ver-
handelten Richtlinienvorschlag mit Bezug auf Vertrége tber digitale Inhalte — ei-
nes eigenstindigen Rechtsregimes fiir ,,digitale Vertrage™ bedarf, oder ob es aus-
reicht, das geltende, in der ,,analogen Welt bewihrte Schuldrecht in einzelnen
Aspekten zu erganzen. Die Priifung hat — um es vorwegzunehmen — ergeben, dass
im Bereich des Schuldrechts nur ein punktueller gesetzgeberischer Handlungsbe-
darf besteht.

Vertragsschluss durch Roboter

Vertragsschliisse unter Beteiligung kommunizierender ,,intelligenter Gegen-
stande im ,,Internet der Dinge* werfen biirgerlich-rechtliche Fragen auf. Mit Blick
auf die voranschreitende Vernetzung von Maschinen und ganzen Produktionsan-
lagen in der ,,Industrie 4.0 sowie die zunehmende Verbreitung von ,,Smart Pro-
ducts in allen Lebensbereichen miissen sich diese Fragen verlésslich beantwor-
ten lassen. Wenn etwa eine Produktionsanlage eigenstandig Teile ordert oder ein
Kihlschrank automatisiert Milch nachbestellt und auch die Entgegennahme sowie
Beantwortung der Erklarung automatisiert erfolgt, muss der Rechtsrahmen die
Feststellung ermoglichen, ob ein Vertrag zustande gekommen ist und welchen
Inhalt er hat. Ist im Zusammenhang mit einem Bestellprozess zwischen Maschi-
nen (,,M2M*) ein Fehler unterlaufen, muss beurteilt werden konnen, ob und unter
welchen Voraussetzungen eine Anfechtung Erfolg verspricht. Die Rechtsge-
schaftslehre fihrt insoweit zu sach- und interessengerechten Ldsungen. Die Re-
gelungen des BGB sind hinreichend abstrakt gehalten, um mit ihnen auch Phéano-
mene der modernen Kommunikationstechnologien interessengerecht bewaltigen
zu kénnen. Auch die von einem Computer autonom erzeugte Erklarung lasst sich
letztlich auf den Willen desjenigen zurlckfiihren, der sich des Computers bedient
und dem die Erklarung deshalb zuzurechnen ist. In der Konsequenz ist dann auch
bei der Auslegung von ,,M2M“-Kommunikation auf die hinter den Maschinen
stehenden menschlichen Akteure abzustellen. Dies gilt gleichermalen bei der Be-
urteilung, ob eine Erklarung der Anfechtbarkeit wegen Irrtums unterliegt. Dass
sich dabei nicht einfache Abgrenzungsfragen stellen konnen, ist ,,digitalen* und
,analogen® Sachverhalten gemeinsam und erfordert keine Sonderregelungen.
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Haftungsrechtliche Fragen im Internet der Dinge

Das ,.Internet der Dinge* wirft neben rechtsgeschéftlichen aber auch haftungs-
rechtliche Fragen auf. Eine in Prozessabldufe eingebundene autonom agierende
Maschine oder ein Smart Product — z. B. ein selbstfahrender Rasenmaher — kén-
nen durch Fehlleistungen Schaden verursachen. Rechtsfragen stellen sich inso-
weit nicht nur hinsichtlich der vertraglichen Haftung, sondern auch — und gerade
— mit Bezug auf die aul3ervertragliche Haftung. Kommunizieren Maschinen mit-
einander, wie es charakteristisch fiir die ,,Industrie 4.0 ist, konnen Kommunika-
tionsfehler zu Produktionsméngeln oder -ausfallen fiihren. Die moglichen Fehler
und Kausalverldufe sowie die mit ihnen und ihrer Aufklérbarkeit verbundenen
Risiken werden die Beteiligten dabei vorab h&ufig — insbesondere bei komplexen
Wertschopfungsketten — nur schwer abschétzen kdnnen. Das geltende Schuld-
recht gibt ihnen die Moglichkeit, fur vertragliche Haftungsanspriiche interessen-
gerechte Vereinbarungen zu treffen. Insoweit ist derzeit nicht erkennbar, dass An-
lass fur ein Tatigwerden des Gesetzgebers besteht. Schwieriger liegen die Dinge
jedoch im Bereich der aul3ervertraglichen Haftung. Herausforderungen ergeben
sich dabei weniger bei der verschuldensabhangigen Produzentenhaftung. Die
Pflichten des Herstellers von Robotern unterscheiden sich nicht grundlegend von
den Pflichten, die mit der Herstellung anderer Produkte einhergehen. Eine Haf-
tungsliicke beim Betrieb autonomer Systeme zeichnet sich aber im Bereich der
verschuldensunabhangigen Haftung ab. Der Betrieb autonomer Systeme geht mit
dem Risiko einher, dass sie schadensverursachende Aktionen vornehmen, die fir
den Hersteller trotz aller Sorgfalt nicht absehbar waren und ihm deshalb nicht
anzulasten sind. Auch den Betreiber des autonomen Systems wird nur dann ein
Verschulden treffen, wenn er bei dessen Einsatz Sorgfaltspflichten verletzt hat.
Es ist gewissermallen die Kehrseite der erwlinschten ,,Eigenstindigkeit* autono-
mer Systeme, dass sich ihr Verhalten nicht mit Gewissheit vorhersagen und spater
nachvollziehen lasst. Liegt ein unvermeidbarer Entwicklungsfehler vor, trifft den
Hersteller auch keine Produkthaftung. Besteht in solchen Fallen keine Geféhr-
dungshaftung, wie sie z. B. das StralRenverkehrsrecht fur Halter von Kraftfahrzeu-
gen bestimmt, droht eine Haftungsliicke. In diesem Punkt zeichnet sich ab, dass
der Gesetzgeber tatig werden muss. Im Zentrum steht dabei die Frage, wie die
Haftungsrisiken im Zusammenhang mit der Herstellung und Nutzung autonomer
Systeme interessengerecht verteilt werden sollen. Kniipft man — unter den Aspek-
ten der Beherrschbarkeit der Risiken und des Einstehenmuissens fir geschaffene
Gefahren — an Risikosphéren an, kommen (weil Roboter keine Trager von Rech-
ten und Pflichten sein kdnnen) flr eine Schadenszurechnung der Hersteller und
der Betreiber in Betracht. Die Antwort auf die Frage, wem das Risiko letztlich
zuzuweisen ist, wird durch das geltende Recht nicht vorgezeichnet. Sie beriihrt
neben juristischen auch 6konomische Aspekte. Die Arbeitsgruppe hat sich des-
halb darauf beschrénkt, vier — in keinem Alternativverhéltnis zueinander stehende
— Losungsansétze aufzuzeigen, mit denen die sich abzeichnende Haftungsliicke
geschlossen werden kann. Denkbar ist die — ggf. mit einer Versicherungspflicht
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zu verbindende — Einflihrung einer gesetzlichen Gefédhrdungshaftung des Betrei-
bers autonomer Systeme nach dem Vorbild der stralenverkehrsrechtlichen Hal-
terhaftung und der Tierhalterhaftung. Mdglich wére aber auch eine Verscharfung
der Produkthaftung oder die Einflihrung eines neuen, eigenstandigen gesetzlichen
Haftungsregimes. Da sich Haftungsfragen beim Internet der Dinge nicht nur im
nationalen Kontext stellen, muss auch eine Regelung auf EU-Ebene in Betracht
gezogen werden, wie sie das Européische Parlament seit kurzem fordert.

Cloud Computing

Ein Ph&dnomen, dessen praktische Bedeutung durch die Vernetzung von Rechen-
ressourcen stetig zunimmt, ist die als Cloud Computing bezeichnete Auslagerung
informationstechnischer Strukturen und Abldufe. Es handelt sich um einen
Wachstumsmarkt, der — auch auf EU-Ebene thematisierte — Rechtsfragen auf-
wirft. Cloud Computing bedeutet die Virtualisierung von Ressourcen wie Spei-
cherplatz oder Rechenleistung. Nutzer speichern Daten oder fiihren Programme
aus, indem sie webbasiert auf nicht lokale Speicher- und Rechenkapazitaten zu-
greifen. Die Erscheinungsformen, in denen dies geschieht, sind vielfaltig. Sie un-
terscheiden sich zum einen nach dem potentiellen Nutzerkreis der Cloud Services.
Zum anderen l&sst sich danach differenzieren, welche Leistung der Anbieter von
Cloud Services bereitstellt. Es kann sich dabei z. B. um reine Rechen- und Spei-
cherressourcen (,,Infrastructure as a Service™) oder auch die Bereitstellung von
Anwendungssoftware (,,Software as a Service™) handeln. Der Vielgestaltigkeit
des Phdnomens entspricht die Vielzahl der Fragen, die sich bereits bei der schuld-
rechtlichen Einordnung einfach strukturierter Rechtsverhaltnisse zeigen und fir
die es keine pauschalen Antworten geben kann. Die Arbeitsgruppe hat sich den
praktisch besonders wichtigen Fragen gewidmet, die sich im Verhéltnis zwischen
Anbieter und Nutzer bei Diensten ergeben, die einem offenen Nutzerkreis ange-
boten werden (Public Cloud). Sie hat unter Auseinandersetzung mit Rechtspre-
chung und Schrifttum herausgearbeitet, welche Vertragstypen in Betracht kom-
men und wie sich die verschiedenen Cloud Services vertragstypologisch einord-
nen lassen. In diversen Fallgestaltungen gibt es eine klare Tendenz, einen Miet-
vertrag anzunehmen. Das geltende Mietrecht halt dabei Gberwiegend sach- und
interessengerechte Ldsungen bereit, die von den Vertragsparteien ggf. durch pri-
vatautonome Regelungen ergénzt werden konnen. Punktuell hat die Arbeits-
gruppe jedoch einen Bedarf fiir erganzende Regelungen und Klarstellungen durch
den Gesetzgeber ausgemacht. So kénnen sich Mietvertrdge nach geltendem Recht
nur auf korperliche Gegenstande beziehen. Es sollte deshalb wie im Kaufrecht
klargestellt werden, dass das Mietrecht auch auf sonstige Gegenstdnde Anwen-
dung finden kann. Als problematisch erweist sich auch die Frage, mit welcher
Frist der Anbieter einen Vertrag ber Cloud Services beenden kann. Bei einer
Kiindigung durch den Anbieter wird der Nutzer ein erhebliches Interesse daran
haben, Uber einen gewissen Zeitrahmen zu verfligen, in dem er sich einen neuen
Vertragspartner suchen kann. Im geltenden Mietrecht finden sich verschiedene
Kindigungsfristen, die teilweise nicht den Interessen der Parteien eines Vertrags
uber Cloud Services entsprechen. Es bedarf insoweit entweder einer gesetzlichen
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Klarstellung oder einer Erweiterung des Fristenkatalogs. Der Gesetzgeber sollte
zudem ausdricklich im Mietrecht verankern, dass der Nutzer gegen den Anbieter
nach Vertragsbeendigung einen Anspruch auf die Riickgabe von Daten hat.

Streaming

Die Bereitstellung von Video- und Audioinhalten in Formen, bei denen Nutzer
entscheiden kdnnen, welche Titel sie zu welchen Zeitpunkten konsumieren, findet
zunehmend Gber das Internet statt. Ein Verbraucher muss keinen Datentrager
mehr kaufen oder mieten, um zu einem von ihm bestimmten Zeitpunkt einen
Spielfilm zu sehen oder ein Musiksttick zu héren. Verfiigt er tiber eine hinreichend
leistungsfahige Internetverbindung und steht ihm ein ausreichendes Datenvolu-
men zur Verfiigung, bedarf es flr den Werkgenuss nicht einmal der Herstellung
einer dauerhaften digitalen Kopie auf eigenen Rechenressourcen. Technisch mog-
lich ist dies durch Streaming, bei dem Daten konstant zum Nutzer ,,stromen*.
Streaming eignet sich zum einen fiir die Bereitstellung von Werken zum indivi-
duellen webbasierten Abruf (On-Demand-Streaming). Zum anderen ermdglicht
Streaming die Ubertragung von Inhalten zu einem vom Anbieter bestimmten Zeit-
punkt bzw. in Echtzeit (Live-Streaming). Insgesamt handelt es sich um einen
durch unterschiedliche Geschéftsmodelle gepragten Wachstumsmarkt. Beach-
tung in Rechtsprechung und Literatur haben bislang vor allem unter urheberrecht-
lichen Aspekten illegale Streaming-Angebote gefunden. Dabei wirft das Phé&no-
men durchaus auch unter vertragsrechtlichen Aspekten Fragen auf. So bedarf es
bei Vertrdgen tber Streaming-Leistungen einer vertragstypologischen Einord-
nung, die je nach vereinbartem Leistungsinhalt sehr unterschiedlich ausfallen
kann und nicht hochstrichterlich geklart ist. Entgeltliche Vertrdge tber Live-
Streaming weisen Ahnlichkeiten zum Bezahlfernsehen auf und lassen sich als
Dienstvertrag einordnen. Auf entgeltliches On-Demand-Streaming kann Miet-
oder Dienstvertragsrecht anwendbar sein. Die erforderliche Abgrenzung mag da-
bei Schwierigkeiten bereiten. Angesichts des breiten Spektrums von Streaming-
Angeboten und in Ermangelung einer spezifischen Gemeinsamkeit von
Streaming-Vertragen fehlt es jedoch an hinreichenden Anknupfungspunkten fir
die Schaffung eines einheitlichen Vertragstypus. Hat der Vertrag ein konkretes
Werk zum Gegenstand, erscheint eine Einordnung als Mietvertrag sachgerecht.
Wird einem Nutzer im Rahmen eines Abonnements der Zugriff auf eine Werk-
sammlung ermoglicht, deren Zusammenstellung und stdndige Veranderung dem
Anbieter vorbehalten bleibt, spricht vieles fur die Anwendbarkeit von Dienstver-
tragsrecht. Bei unentgeltlichen Vertragen Uber Live-Streaming fiihrt das Auf-
tragsrecht zu angemessenen Ergebnissen. Die Arbeitsgruppe ist zu dem Ergebnis
gelangt, dass das Burgerliche Gesetzbuch derzeit aus Sicht aller Beteiligten fir
die praktisch bedeutsamen Rechtsfragen des Streaming zufriedenstellende Ant-
worten bereithélt. Fir ein Tatigwerden des Gesetzgebers besteht demgemal ak-
tuell kein Anlass.
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Soziale Netzwerke

Neben einem stetig zunehmenden Angebot an Streaming-Leistungen wird das In-
ternet in wachsendem Malie durch soziale Netzwerke gepragt. Sie ermdglichen
Nutzern Uber eine Netzwerkplattform das Konstituieren sozialer Beziehungen,
den Austausch von Inhalten und das aktive Mitgestalten von Kommunikations-
prozessen. In Deutschland machen — nicht anders als in anderen Teilen der Welt
— breite Bevolkerungskreise von dieser Méglichkeit Gebrauch. Die Arbeitsgruppe
hatte deshalb Anlass zu prifen, ob die Etablierung sozialer Netzwerke neben viel-
diskutierten Aspekten aus anderen Rechtsbereichen vertragsrechtliche Fragen
aufwirft, die gesetzliche Regelungen erfordern. Ein Regelungsbedurfnis liel3e sich
— obgleich die Praxis mit insoweit bestehenden Unsicherheiten bislang gut umge-
hen konnte — hinsichtlich der vertragstypologischen Einordnung vertreten. Eine
gesetzliche Einordnung wiirde allerdings voraussetzen, dass es sich um ein Pha-
nomen mit einem weitgehend gleichen und gleichbleibenden Erscheinungsbild
handelt. Entsprechend dem informationstechnischen Fortschritt sowie unter-
schiedlichen und sich fortlaufend &ndernden Nutzerbedurfnissen und Funktiona-
litdten sind soziale Netzwerke in ihrer konkreten Ausgestaltung jedoch fltichtig.
Eine Regelung erscheint damit — abgesehen davon, dass sie weder von der Praxis
noch im Schrifttum gefordert wird — in zukunftsfester Weise kaum méglich. An-
gesichts des hohen Anteils und der hohen absoluten Zahl minderjahriger Nutzer
mag es unbefriedigend erscheinen, dass die vor der Nutzung eines sozialen Netz-
werks regelméliig erforderliche datenschutzrechtliche Einwilligung in die Verar-
beitung personenbezogener Daten schon ab dem 16. Lebensjahr wirksam erteilt
werden kann, die birgerlich-rechtlich unbeschrankte Geschéaftsfahigkeit jedoch
erst ab dem 18. Lebensjahr gegeben ist. Eine Harmonisierung ware auf nationaler
Ebene jedoch nur durch eine Angleichung nach unten — d. h. eine Herabsetzung
des zivilrechtlichen Minderjéhrigenschutzes — moglich. Fir eine solche Verschie-
bung zu Lasten Minderjahriger besteht offenkundig keine Veranlassung.

»Bezahlen mit Daten*

Die Nutzung eines sozialen Netzwerks ist in der Praxis in weitem Umfang mdg-
lich, ohne eine finanzielle Gegenleistung erbringen zu missen. Anbieter sozialer
Netzwerke stellen Nutzern fir ihre Leistung Uberwiegend keine Geldbetrége in
Rechnung. Das dominierende — sehr erfolgreiche — Geschéaftsmodell fufdt viel-
mehr darauf, personliche Daten von Nutzern sowie von bzw. mit ihnen kommu-
nizierte Inhalte zu monetarisieren, also wirtschaftlich zu verwerten. Soziale Netz-
werke eignen sich in besonderem Mal3e flir das Generieren von Ertragen Uber per-
sonalisierte Werbung. Demgemal sind sie — was der Mehrzahl der Nutzer durch-
aus bewusst ist — darauf ausgelegt, dass ,,mit Daten bezahlt* wird. Gemeinsam hat
die Leistung des Nutzers mit einer Geldzahlung, dass dem Betreiber fir die Be-
reitstellung seines Dienstes ein wirtschaftlicher Wert — ein Entgelt — zugewendet
wird. Mit Blick auf die Zweckbindung der wechselseitigen Leistungen liegt beim
Vertrag iiber die ,.kostenlose* Nutzung eines sozialen Netzwerks mithin ein Sy-
nallagma vor. Daten als Gegenstand des Leistungsaustauschs im Rahmen eines
Schuldverhaltnisses sind bislang aber nicht geregelt. Es gibt — auch in anderen
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Mitgliedstaaten der Europdaischen Union —kein ,,Datenschuldrecht. Das dem per-
sonlichkeitsrechtlichen Schutz dienende Datenschutzrecht hat nicht die Funktion,
den Leistungsaustausch durch Vertrage zu regeln, und stellt keinen Regelungs-
rahmen fiir die Aquivalenz in Leistungsaustauschbeziehungen dar. Andererseits
kann es, weil die verwerteten Nutzerdaten durchweg personenbezogen sind, bei
der Beurteilung zivilrechtlicher Fragen nicht ausgeklammert werden. Es ist viel-
mehr zentraler Anknipfungspunkt, weil die Leistung des Nutzers bei néherer Be-
trachtung nicht in der Hingabe von Daten, sondern in der datenschutzrechtlichen
Einwilligung in die kommerzielle Verwertung personenbezogener Daten liegt.
Die datenschutzrechtliche Einwilligung ist dabei die den Typus des Vertragsver-
héltnisses nicht pragende Gegenleistung. Dass der Nutzer datenschutzrechtlich
das unentziehbare Recht hat, tber die Erteilung der Einwilligung freiwillig zu
entscheiden und eine erteilte Einwilligung im Nachhinein zu widerrufen, lasst
sich zivilrechtlich problemlos tber die Annahme einer auflésenden Bedingung,
eine Unklagbarkeit sowie den Ausschluss von Anspriichen wegen Nichterftillung
bewéltigen. Mit Bezug auf das zivilrechtliche Widerrufsrecht von Verbrauchern
besteht nur ganz punktuell ein (nicht drangender) Regelungsbedarf. Bedenklich
erscheint jedoch, dass die vom Nutzer zu erbringende Hauptleistung im Synal-
lagma formularmaBig iiber ,,Nutzungsbedingungen® bzw. ,,Datenrichtlinien®, also
in Formen vereinbart wird, die dem Nutzer die von ihm zu erbringende Leistung
nicht in gleicher Weise wie die Verpflichtung zur Zahlung eines Geldbetrags vor
Augen fihren. Fir den elektronischen Geschaftsverkehr enthélt das geltende
Recht die ,,Button®“-L&sung: Ein Verbraucher muss bei einer Bestellung ausdriick-
lich bestatigen, dass er sich zu einer Zahlung verpflichtet. Die Arbeitsgruppe sieht
es als sach- und interessengerecht an, eine solche ,,.Button“-Ldsung auch fiir das
,Bezahlen mit Daten* gesetzlich zu verankern. Erwédgenswert erscheint auch eine
gesetzliche Klarstellung, dass es nicht zu Lasten einer Vertragspartei zu werten
ist, wenn die von ihr zu erbringende Gegenleistung nicht in einer Geldzahlung,
sondern in einer Einwilligung in die Nutzung personenbezogener Daten besteht.

Erwerb digitaler Inhalte im Wege des Downloads

Digitale Inhalte werden in unterschiedlichen Formen ber das Internet bereitge-
stellt. Mag es bei Video- und Audioinhalten eine Tendenz geben, den Werkgenuss
zunehmend in der Form des Streamings zu ermdglichen, erfolgt der internetba-
sierte Erwerb dauerhafter Nutzungsrechte an Inhalten in weitem Umfang im
Wege des Downloads. Die gesellschaftliche und 6konomische Relevanz solcher
Erwerbsvorgange ist erheblich. Technisch luft der Erwerb in der Weise ab, dass
der Erwerber die Inhalte in Dateiform Uber das Internet empféngt und sie auf ihm
zur Verfliigung stehenden Rechenressourcen abspeichert. Anders als beim
Streaming bendtigt er fir den Werkgenuss dann keine Internetverbindung mehr.
Die geltenden burgerlich-rechtlichen Regelungen sind fir den so erfolgenden Er-
werb digitaler Inhalte zum rezeptiven Werkgenuss — also von Videos, Musik, Hor-
blchern, E-Books u. a. — sach- und interessengerecht. Das gilt zum einen fir die
im BGB bereits enthaltenen spezifischen Regelungen zum Widerrufsrecht und zu
Informationspflichten bei VVerbrauchervertragen tber digitale Inhalte. Es gilt aber
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auch fur die allgemeinen Regelungen. Bedeutung kommt dabei dem Umstand zu,
dass in der Praxis fir viele theoretisch streitanféllige Sachverhalte geeignete L6-
sungen gefunden werden. Vertragstypologisch ist der Vertrag tber den Erwerb
digitaler Inhalte im Wege des Downloads nach herrschender Meinung als Kauf-
vertrag Uber einen sonstigen Gegenstand einzuordnen, auf den die Regelungen
uber den Sachkauf entsprechende Anwendung finden. Die kaufrechtlichen Ge-
waéhrleistungsregelungen tragen den Interessen der Beteiligten sachgerecht und
ausgewogen Rechnung. Es bedarf keiner Rechtsdnderungen, damit die dem gel-
tenden Schuldrecht zugrundeliegenden gesetzgeberischen Wertungsentscheidun-
gen beim Erwerb digitaler Inhalte im Wege des Downloads zum Tragen kommen.
Soweit teilweise unter verbraucherpolitischen Aspekten die Einfiihrung neuer
Ké&uferrechte gefordert wird — etwa ein Recht des Verbrauchers, digitale Inhalte
vor Beginn der Widerrufsfrist online zu erproben oder diese spéater erneut herun-
terzuladen — ergibt sich bei ndherer Betrachtung, dass solche Rechte im Wider-
spruch zur Rechtslage bei ,,analogen* Giitern stehen wiirden. Ein schuldrechtli-
cher Anspruch auf Nutzung erworbener digitaler Inhalte ohne Bindung an ein be-
stimmtes Gerét und ein bestimmtes technisches System mag verbraucherpolitisch
wiinschenswert sein. Er muss aber das Urheberrecht berticksichtigen und setzt
eine Interoperabilitat durch technische Normung voraus, fir die das burgerliche
Recht nicht der richtige Regelungsort ist.

WAP-Billing und Zahlungswege im Internet

Mit der immer grélieren Bandbreite digitaler Leistungen geht auch eine Zunahme
von Missbrauchsmoglichkeiten einher. Exemplarisch ist insoweit das sog. WAP-
Billing. Es handelt sich um ein Verfahren, das Nutzern von Geraten mit mobiler
Datenverbindung erlaubt, online bei einem Drittanbieter bezogene Leistungen —
z. B. eine heruntergeladene Datei — Uiber die Rechnung des Mobilfunkanbieters zu
bezahlen. Das geltende Telekommunikationsrecht sieht die Mdglichkeit, dass
Rechnungspositionen von Drittanbietern in die Telefonrechnung einflieRen, aus-
dricklich vor. Wahrend Zahlungswege im Internet in ihren verschiedenen Aus-
pragungen ulber die Umsetzung der Zweiten Zahlungsdiensterichtlinie in deut-
sches Recht hinaus aktuell keinen Anlass fur gesetzgeberische Malinahmen ge-
ben, liegt es beim WAP-Billing anders. Nach den geltenden telekommunikations-
rechtlichen Vorschriften und ihrer Handhabung in der Praxis ist es fir Inhaber
von Mobilfunkanschliissen beschwerlich, sich gegen unberechtigte Forderungen,
die Dritte im Wege des WAP-BIlling geltend machen, zur Wehr zu setzen. Unse-
riése Drittanbieter nutzen dies, um rechtlich nicht wirksam vereinbarte Leistun-
gen abzurechnen. Da die Betrdge verhaltnismaliig gering sind, werden sie in der
Praxis, vor allem wenn eine Sperrung des Telefonanschlusses droht, beglichen.
Es bedarf daher weitergehender Regelungen zum Schutz der Verbraucher vor sol-
chen Praktiken. Erwdgenswert ist zum einen, den Einzug von Forderungen Dritter
uber die Telefonrechnung grundsatzlich zu verbieten, wenn der Verbraucher dem
Einzug nicht einzelfallbezogen zustimmt. Gleichermal3en sollte in Betracht gezo-
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gen werden, Verbrauchern ein Recht zu gewahren, gegeniiber dem Telekommu-
nikationsanbieter der Einziehung der Forderung eines Dritten fristgebunden zu
widersprechen.

Virtuelle Wahrungen

Mit der fortschreitenden Digitalisierung hat nicht nur das Spektrum der tber das
Internet vertraglich vereinbarten Leistungen zugenommen. In Gestalt virtueller
Wahrungen haben sich auch geldahnliche neue Tauschmittel entwickelt. Zu den
bekanntesten virtuellen Wé&hrungen gehoren Bitcoins. Es handelt sich um Daten-
mengen, die durch den Einsatz von Rechenleistung generiert werden. Unter Ver-
wendung kryptographischer Schlissel werden Bitcoins ohne Steuerung durch und
ohne Umwege Uber eine zentrale Instanz transferiert. Transaktionen werden in die
Blockchain, eine Art offenes, dezentral gespeichertes Kontobuch eingestellt. Das
Design gewaéhrleistet, dass derjenige, der Bitcoins verwendet, vorher ihr Inhaber
geworden ist und sie noch nicht ausgegeben hat. Aufgrund dieser Eigenschaften
lassen sich Bitcoins zivilrechtlich schwer einordnen. Wegen ihres virtuellen Cha-
rakters stellen sie keine korperliche Sache dar. Mangels Existenz eines Schuldners
sind sie auch keine Forderungen. lhre Inhaberschaft erschopft sich in der fakti-
schen, von einer Akzeptanz der virtuellen Wahrung als Gegenleistung abhdngigen
Madglichkeit zu Transaktionen. Mit Blick auf die Vertragsfreiheit steht dies jedoch
nicht der Mdglichkeit entgegen, Bitcoins zum Gegenstand eines Leistungsaus-
tauschs zu machen. Es kann sich dann aber z. B. die Frage stellen, wie der Aus-
tausch von Bitcoins gegen Geld vertragstypologisch zu qualifizieren ist. Sind die
rechtlichen Rahmenbedingungen bei Verwendung von Bitcoins im internetbasier-
ten Handel auch schwer einzuordnen, gibt es bislang — wohl auch wegen des be-
grenzten Kreises von Nutzern — keine Erkenntnisse zu praktischen Schwierigkei-
ten. Das mag damit zusammenhéngen, dass das durch die Blockchain-Technolo-
gie gepragte System der virtuellen Wéhrung gerade auf eine Freiheit von regeln-
den Eingriffen ausgerichtet ist. Jedenfalls derzeit ist ein gesetzgeberischer Hand-
lungsbedarf nicht ersichtlich. Im Ergebnis gilt dies auch fir vollstreckungsrecht-
liche Fragen. Eine Zwangsvollstreckung in Bitcoins ist nach den geltenden Best-
immungen maoglich, wenn der Schuldner mitwirkt. In Féllen einer fehlenden Mit-
wirkung maogen ihr unter technischen Gesichtspunkten Grenzen gesetzt sein.
Praktische Probleme sind insoweit aber bislang nicht bekannt geworden. Fir den
Gesetzgeber besteht deshalb aktuell kein Anlass, regelnd einzugreifen.

D. Digitales Personlichkeitsrecht

Personlichkeitsrechtsverletzungen erfahren in der ,digitalen Welt* besondere
Auspragungen. Zum einen hat die Digitalisierung génzlich neue Verletzungs-
handlungen hervorgebracht (z. B. herabsetzende Wortkombinationen durch Au-
tocomplete-Funktion von Suchmaschinen). Vor allem weisen digitale Sachver-
halte aber Besonderheiten in der Art und Weise der Beeintrachtigung des Person-
lichkeitsrechts auf. Hervorzuheben sind insoweit personlichkeitsrechtsverlet-
zende Beitrage in sozialen Netzwerken. Sie sind — hdufig zudem im Schutz der
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Anonymitét — nicht nur schnell verfasst und leicht geteilt. Im Vergleich zu ,,ana-
logen Kommunikationsformen* besonders priagend ist die Perpetuierung der Per-
sonlichkeitsrechtsverletzung, da die Beitrage grundsatzlich dauerhaft, tiberall und
jederzeit abrufbar sind.

Indes kann mit dem geltenden Recht, insbesondere unter Heranziehung der in der
analogen Welt entwickelten Kriterien zum allgemeinen Personlichkeitsrecht, die-
sen Besonderheiten grundsatzlich angemessen Rechnung getragen werden. Dies
belegt die bisherige Rechtsprechung sowohl zur Verbreitung herabsetzender Tat-
sachenbehauptungen oder Werturteile als auch zu nicht herabsetzenden Verof-
fentlichungen oder Verbreitungen, die unter dem Gesichtspunkt des Rechts auf
informationelle Selbstbestimmung ebenfalls personlichkeitsrelevant sein konnen
(,,Recht auf Vergessenwerden®). Die digitalen Phdnomene lassen sich sdmtlich
als Attribute der Personlichkeit in der ,,analogen® Welt begreifen. Vor diesem
Hintergrund verneint die Arbeitsgruppe derzeit die Frage, ob die Rechtsordnung
eine dariiber hinausgehende ,,digitale Personlichkeit* anerkennen und schiitzen
misse. Ungeachtet dessen bleibt zudem abzuwarten, inwiefern die EU-Daten-
schutzgrundverordnung (EU-DGSVO) dem nationalen Gesetzgeber Uberhaupt
noch Raum fir eine eigene Gestaltung dieses Bereichs lasst.

Dariber hinaus besteht aus Sicht der Arbeitsgruppe gegenwartig in folgenden Be-
reichen kein gesetzgeberischer Handlungsbedarf:

e 813 Abs. 6 TMG, wonach der Diensteanbieter i. S. d. Rechts auf informatio-
nelle Selbstbestimmung die Nutzung der Telemedien anonym oder pseudonym
ermdglichen muss, steht zwar im Spannungsverhaltnis zum Bedurfnis, Rechts-
verletzungen im Internet effektiv verfolgen zu konnen. Uber die Einfiihrung
einer Klarnamenpflicht bzw. eine entsprechende Lockerung der VVorschrift be-
darf es angesichts der grundrechtlichen Dimension aber zunéchst einer gesell-
schaftlichen Diskussion, bevor der Gesetzgeber tatig werden sollte.

e Beim Profildiebstahl im Internet handelt es sich um eine besondere Auspra-
gung des — bereits aus der analogen Welt bekannten — Profildiebstahls. Neben
strafrechtlichen Sanktionen kann solchen Eingriffen schon heute auch zivil-
rechtlich durch die Geltendmachung von Unterlassungs-, Beseitigungs-, Scha-
densersatz- und ggf. sogar Schmerzensgeldanspriichen begegnet werden.

e Das allgemeine Personlichkeitsrecht kann auch durch ,,ungewollte Einfliisse
Dritter, wie etwa unerwiinschte Werbe-E-Mails oder Online-Werbeblocker
betroffen sein. Die Rechtslage hier ist weitestgehend geklart. Ggf. noch offene
Fragen sollten zundchst der Rechtsprechung tiberlassen bleiben.

Punktuellen Handlungsbedarf flir den Gesetzgeber sieht die Arbeitsgruppe dem-
gegenuber mit Blick auf die (faktische) Durchsetzung zivilrechtlicher Anspriiche,
die aus dem allgemeinen Personlichkeitsrecht erwachsen.

e Um einen ihm unbekannten Tater einer Personlichkeitsrechtsverletzung im In-
ternet zu ermitteln, hat der Betroffene nach derzeit geltendem Recht allenfalls
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die Mdglichkeit, Strafantrag zu stellen, um nach Einleitung des Ermittlungs-
verfahrens Uber sein strafprozessuales Akteneinsichtsrecht die von der Staats-
anwaltschaft ermittelte Identitat des Beschuldigten zu erfahren. Einem (direk-
ten) Auskunftsanspruch gegen den Intermediar (Betreiber von Suchmaschi-
nen, Internetforen, Online-Archiven, Host-Providern, Access Providern etc.)
steht nach geltender Rechtslage entgegen, dass dieser wegen § 12 Abs. 2 TMG
Dritten gegenuber grundsatzlich keine Auskunft tiber Bestandsdaten erteilen
darf und die Durchsetzung des allgemeinen Personlichkeitsrechts — anders als
etwa die Durchsetzung des Rechts am geistigen Eigentum — nicht zu den in
8 14 Abs. 2 TMG aufgelisteten Ausnahmen z&hlt. Spatestens im Zusammen-
hang mit der Implementierung der EU-DSGVO in das nationale Recht ist da-
her eine entsprechende Erweiterung des Ausnahmekatalogs in 8 14 Abs. 2
TMG — wie vom Bundesrat bereits im November 2015 gefordert — vorzuneh-
men oder jedenfalls eine vergleichbare Regelung zu treffen, die dem Betroffe-
nen eine effektive Wahrnehmung seiner Rechte ermdglicht. Das von der Ar-
beitsgruppe festgestellte Bedurfnis eines individuellen Auskunftsanspruchs
bei Personlichkeitsrechtsverletzungen im Internet hat die Bundesregierung
zwischenzeitlich im Entwurf eines Gesetzes zur Verbesserung der Rechts-
durchsetzung in sozialen Netzwerken (NetzDG-E) aufgegriffen. Das Gesetz-
gebungsverfahren ist allerdings noch nicht abgeschlossen. Die Arbeitsgruppe
schlégt tberdies vor, den Auskunftsanspruch, der von der Rechtsprechung bis-
lang auf § 242 BGB gestiitzt wird, selbstdndig — ebenso wie im gewerblichen
Rechtsschutz geschehen — gesetzlich zu kodifizieren. Dies kdnnte etwa im Te-
lemediengesetz oder aber — indes nicht nur bezogen auf strafbare Inhalte — im
NetzDG geschehen. Es erscheint zudem sinnvoll, die Auskunft Giber Bestands-
oder Nutzungsdaten von einer vorherigen richterlichen Anordnung abhéngig
zu machen, vergleichbar dem — allerdings auf VVerkehrsdaten zugeschnittenen
— 8101 Abs. 9 UrhG.

Sind Tater oder Teilnehmer einer Personlichkeitsrechtsverletzung bekannt,
kdnnen sie auf Unterlassung, Beseitigung und Widerruf in Anspruch genom-
men werden. Bleiben diese hingegen unbekannt, kann der Einzelne sich zwar
noch an den Intermedidar wenden. Die gegenwaértige Praxis der Intermediare
im Umgang mit entsprechenden Anliegen ist jedoch unbefriedigend.

In der Regel kann der Betroffene Direktanspriiche gegentiber einem Interme-
didr nur erfolgreich geltend machen, wenn dieser eine ihm zumutbare Prif-
pflicht verletzt hat. Dies erfordert wiederum, dass ihn der Betroffene zuvor
qualifiziert auf die Personlichkeitsverletzung hingewiesen hat. In der Praxis
setzen die Intermedidre diese rechtlichen VVorgaben unterschiedlich um. Dies
gilt zum einen fur die Mdglichkeit zur Abgabe des qualifizierten Hinweises
und die technische Abwicklung des sich anschlielfenden Loschungsverfahrens
(Priifverfahren). Aber auch die ,,Loschungspolitik einer Vielzahl von Inter-
medidren steht zu Recht in der Kritik. Insbesondere die bisherigen Bemihun-
gen von Plattformanbietern, effektiv gegen Personlichkeitsrechtsverletzungen
vorzugehen, reichen vielerorts nicht aus. Vor diesem Hintergrund besteht aus
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Sicht der Arbeitsgruppe das Bedurfnis nach einem einheitlichen und verbrau-
cherfreundlichen L6schungsverfahren der Diensteanbieter bei Personlichkeits-
rechtsverletzungen im Internet.

Zentral ist dabei zunéchst die Forderung nach einem unkompliziert auffindba-
ren Loschantragsformular Gber eine Buttonldsung in der Néhe des zu I6schen-
den Beitrags. Das Loschantragsformular sollte in der Sprache der Veroffentli-
chung und ergénzend in englischer Sprache abgefasst sein. Mit der Maglich-
keit zur Ubermittlung des Loschgesuchs soll gewahrleistet werden, dass der
Betroffene dem Intermediar unkompliziert den erforderlichen qualifizierten
Hinweis auf die Personlichkeitsrechtsverletzung erteilen und damit das L6-
schungsverfahren ,,in Gang setzen* kann.

In Anlehnung an die bestehende Rechtsprechung ist fiir das Léschungsverfah-
ren grundsatzlich eine vorherige Anhorung des Verfassers des Beitrags zu for-
dern, in Eil- und Evidenzfallen eine nachtragliche. Das zu fordernde unkom-
plizierte Loschungsverfahren darf andererseits nicht zu einer voraussetzungs-
losen Ldschung fuhren. Im Hinblick auf das einzuhaltende Léschverfahren ist
vielmehr auf die Voraussetzungen des zugrundeliegenden materiell-rechtli-
chen Loschungsanspruches unter Abwégung der Beeintrachtigung des Be-
troffenen mit dem Grundrecht auf Meinungsfreiheit des AuRernden und unter
Wahrung der Grundsétze des Meinungspluralismus abzustellen. Diese Abwé-
gung und die Prufung der VVoraussetzungen ist daher durch den Intermedidr im
Verfahren durch den ausreichenden Einsatz geeigneten und geschulten Perso-
nals sicherzustellen. Erforderlich hierfur dirfte zudem sein, dass die Interme-
didre ihre Kriterien zur L6schung und das dazugehdrige Verfahren offenlegen.
Eine Markierung des sich im Ldschungsverfahren befindlichen Beitrags
kdnnte dariiber hinaus zu mehr Sensibilitat der Nutzer fihren. Ferner sind die
Beteiligten Uber den Ausgang des Ldschungsverfahrens zu informieren. Zur
Vereinfachung der Rechtsdurchsetzung bietet es sich zudem an, einen sog.
,Ombudsmann® fiir Streitigkeiten im Zusammenhang mit Personlichkeits-
rechtsverletzungen im Internet einzufiihren und auf europdischer Ebene auf
eine Pflicht zur Benennung eines inléandischen Zustellungsbevollmachtigten
hinzuwirken.

SchlieBlich erscheint es aufgrund des ungleichen Krafteverhéltnisses zwischen
den Netzdiensteanbietern und den Nutzern sinnvoll, ein gesetzlich normiertes
Loschungsverfahren mit einem Verbandsklagerecht dergestalt zu flankieren,
dass qualifizierten und gelisteten Verbanden und Einrichtungen bei Zuwider-
handlungen gegen die Verfahrensvorschriften (bspw. kein Vorhalten eines
Loschantragsformulars) Anspriiche eingerdaumt werden.

Forderungen nach gesetzlichen Vorgaben fir das L&schungsverfahren von
Diensteanbietern sind ebenfalls im NetzDG-Entwurf der Bundesregierung aufge-
griffen. Vorgesehen sind eine gesetzliche Berichtspflicht fur soziale Netzwerke
uber den Umgang mit Hasskriminalitat und anderen strafbaren Inhalten, ein wirk-
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sames Beschwerdemanagement sowie die Benennung eines inlandischen Zustel-
lungsbevollmachtigten. Schon wegen des — auf bestimmte strafbewehrte Hand-
lungen — beschrénkten Anwendungsbereichs erfiillt der Gesetzentwurf die Forde-
rung der Arbeitsgruppe nach einem einheitlichen und verbraucherfreundlichen
L 6schungsverfahren jedoch nur unzureichend. Im Ubrigen bleibt auch hier das
weitere Gesetzgebungsverfahren abzuwarten.

E. Digitaler Nachlass

Hinter der Thematik des digitalen Nachlasses verbirgt sich eine zweistufige Pri-
fung des postmortalen Schicksals von Rechtspositionen, die der Erblasser auf-
grund elektronischer Kommunikation innehatte (bspw. Nutzer-Accounts oder Fo-
ren-Eintrage). Auf der ersten Stufe sind die einzelnen Rechtspositionen nach ihrer
Ubergangsfahigkeit (Vererbbarkeit) abzugrenzen. Hinsichtlich der tibergangsfa-
higen Rechtspositionen ist sodann auf der zweiten Stufe — wie auch beim tbrigen
Nachlass — tiber den Ubergangsmodus zu entscheiden. Hierzu gehort neben der
Bestimmung der Berechtigten am Nachlass sowie der (praktischen) Nachlassab-
wicklung insbesondere auch die Frage, wie der Erbe Kenntnis vom konkreten
Umfang des Nachlasses erlangen kann.

Die Diskussion um den digitalen Nachlass zeichnet sich durch eine Vielzahl un-
terschiedlicher Frage- und Problemstellungen aus. Gleichwohl gilt auch hier der
Grundsatz der Universalsukzession. Danach geht mit dem Tode einer Person
(Erbfall) deren Vermdgen (Erbschaft) als Ganzes auf eine oder mehrere andere
Personen (Erben) Gber. Nicht hiervon erfasst werden lediglich unvererbliche
Rechtspositionen, wie etwa hdchstpersonliche Rechte ohne Vermdgenswert und
schuldrechtliche Anspriiche, wenn der Inhalt der den Anspriichen zugrundelie-
genden Vertragsbeziehung so stark auf die Person des Berechtigten oder des Ver-
pflichteten zugeschnitten ist, dass sie bei einem Glaubiger- oder Schuldnerwech-
sel in ihrem Wesen veréndert wirde (bspw. Partnerschaftsvermittlungsvertrége).

Die Universalsukzession fuihrt dazu, dass auch Accounts des Erblassers auf den
Erben uibergehen. Dieser Ubergang erfolgt im Wege des Eintritts des Erben in die
bestehende Vertragsbeziehung, die zum Nachlass gehort und aus der sich zugleich
entsprechende Auskunftsanspriiche bzw. Einsichtnahmerechte fiir den Erben er-
geben. Dies gilt insbesondere auch fur Accounts in sozialen Netzwerken. Auch
bei diesen Vertragen ist die vom Anbieter zu erbringende Leistung in aller Regel
nicht in einem solchen Mal auf die Person des Berechtigten zugeschnitten, dass
ein Subjektwechsel die Leistung in ihrem Wesen verandern wirde. Nur die In-
halte, die mittels dieser Accounts vom Nutzer geschaffen oder kommuniziert wer-
den, sind in vielen Fallen héchstpersonlich, nicht aber die Leistungen des Provi-
ders im Rahmen der Vertragsbeziehung. Die Vertragsbeziehung mit ihren Rech-
ten und Pflichten besteht vom Grundsatz her unabhéangig von den Inhalten, die
der Nutzer auf der ihm zur Verfligung gestellten Seite einstellt.

Soweit der Erblasser seine elektronische Kommunikation auf einem eigenen Spei-
chermedium abgelegt hat (bspw. abgerufene E-Mails), erfolgt die erbrechtliche
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Ubertragung zusammen mit dem Ubergang des Eigentums am Speichermedium.
Berechtigt sind auch hier ausschlief3lich die Erben.

Daran anknipfend besteht aus Sicht der Arbeitsgruppe derzeit im Bereich des di-
gitalen Nachlasses kein grundlegender Handlungsbedarf. Die erbrechtlichen Vor-
schriften ermdglichen eine angemessene Handhabung des digitalen Nachlasses.
Dies gilt auch mit Blick auf die nachfolgenden Aspekte:

e Der Grundsatz der Univeralsukzession fuhrt dazu, dass nachste Angehorige,
die keine Erben sind, grundsétzlich keinen Zugriff auf den digitalen Nachlass
haben. Trotz der teils privaten Inhalte, die sich in der elektronischen Kommu-
nikation des Erblassers befinden kénnen, ist dies aber angemessen. Wie auch
bei Nachlassgegenstinden der ,,analogen Welt“, die privaten Inhalt haben
(Briefe, Tagebuchaufzeichnungen, Fotos etc.), ist es sachgerecht, dass die An-
gehorigen auf die Geltendmachung des postmortalen Personlichkeitsrechts in
Form eines Abwehrrechts beschrankt sind.

e Da es beim Ubergang des digitalen Nachlasses maRgeblich auf die Erbenstel-
lung ankommt, hat der Erblasser unter Rickgriff auf das geltende Erbrecht
vielseitige Mdglichkeiten, im Rahmen letztwilliger Verfugungen die Berech-
tigung an seinem digitalen Nachlass zu regeln.

e Im Hinblick auf Regelungen in allgemeinen Geschaftsbedingungen, die den
digitalen Nachlass (etwa den Ubergang von Accounts) betreffen (in der Praxis
insbesondere Kindigungsklauseln, Legitimationsklauseln und Abwicklungs-
klauseln) reichen jedenfalls derzeit die geltenden Vorschriften in 88§ 305 ff.
BGB aus, um eine wirksame und angemessene Kontrolle auch in Bezug auf
digitale Sachverhalte zu ermdglichen. Danach sind insbesondere verbreitete
Klauseln, die die Unvererbbarkeit eines Accounts vorsehen, unwirksam.

e Beim erbrechtlichen Ubergang von E-Books sowie Musik- und Videodown-
loads greift der urheberrechtliche Erschopfungsgrundsatz nicht ein. Dies hat
zwar zur Folge, dass die Anbieter durch allgemeine Geschéaftsbedingungen die
Nutzung der digitalen Inhalte auf den Tod befristen kénnen, und aus Sicht der
Erben zudem im Einzelfall unklar sein kann, ob sie die digitalen Inhalte des
Erblassers weiter nutzen dirfen. Angesichts der aktuell geringen Verbreitung
derartiger Klauseln und des Umstandes, dass Anderungen in diesem Bereich
entweder Briche in der Rechtsordnung oder sehr weitreichende Folgen auch
fur die Ubertragung unter Lebenden nach sich ziehen wiirden, bleibt aber vor-
erst abzuwarten, wie sich der Markt fiir beschrankte Nutzungsrechte entwi-
ckelt.

Mit dem Eintritt in die Vertragsbeziehungen des Erblassers wird der Erbe zugleich
Inhaber sé&mtlicher Anspriche des Erblassers gegen dessen Vertragspartner.
Hierzu gehoren auch Auskunftsanspriiche gegen Telekommunikationsanbieter,
etwa mit Blick auf ein verwendetes Passwort oder den Zugang zu noch nicht ab-
gerufenen E-Mails. § 88 TKG, wonach Telekommunikationsanbieter den Inhalt
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der Telekommunikation und ihre ndheren Umsténde grundsatzlich nicht an ,,an-
dere* weitergeben diirfen, steht dem zwar nicht entgegen. Zwingend erscheint
eine gesetzliche Regelung auch insofern nicht. Gleichwohl erschwert der Um-
stand, dass fur den Rechtsanwender nicht ohne Weiteres ersichtlich ist, ob und
inwieweit Erbrecht und Telekommunikationsrecht aufeinander abgestimmt sind,
die Rechtsanwendung. Vor diesem Hintergrund kdnnte eine gesetzliche Klarstel-
lung erwogen werden.

SchlieRlich konnten die fur Miterben im Vergleich zum Alleinerben erschwerten
Maoglichkeiten, eine Haftungsbeschrankung herbeizufihren, im Hinblick auf di-
gitale Sachverhalte und das dort bestehende gesteigerte Bed(rfnis nach friihzeiti-
gen Informationen Uber die Werthaltigkeit des Nachlasses kiinftig gesetzlichen
Regelungsbedarf begriinden. Diesem konnte zu gegebener Zeit dadurch Rech-
nung getragen werden, Auskunftsrechte vorlaufiger Erben zu stérken, die Aus-
schlagungsfrist zu verlangern oder die Mdglichkeiten fiir Miterben, Haftungsbe-
schrankungen herbeizufiihren, zu erleichtern.

F. Gesetzgeberischer Handlungsbedarf

Zusammenfassend ergibt sich aus den dargestellten Erwédgungen gesetzgeberi-
scher Handlungsbedarf hinsichtlich folgender Punkte:

(1.) Beim Einsatz autonomer Systeme (wie Robotern) droht im aulervertragli-
chen Bereich eine Haftungsliicke. Falls die insoweit notwendigen LAsungen
nicht in angemessener Zeit auf europdischer Ebene gefunden werden kon-
nen, sollte der nationale Gesetzgeber tatig werden. Insoweit kommt insbe-
sondere eine starkere Betreiberhaftung oder eine verscharfte Herstellerhaf-
tung in Betracht. Auch eine kumulative Haftungserweiterung ist denkbar.

(2.) Im Hinblick auf Cloud Computing-Vertrage und dhnliche Vertragsverhalt-
nisse sollte durch eine dem § 453 Absatz 1 BGB vergleichbare Regelung im
Mietrecht klargestellt werden, dass das Mietrecht auch auf andere (,,sons-
tige*) Gegenstinde als auf Sachen Anwendung finden kann. Im Zuge dessen
sollte zudem eine Kilarstellung erfolgen, welche Kiindigungsfristen des
§ 580a BGB Anwendung finden. Alternativ wére der entsprechende Fristen-
katalog zu erweitern. Ferner sollte ein Anspruch des Nutzers gegen den An-
bieter auf Herausgabe von Daten gesetzlich verankert werden.

(3.) Im Allgemeinen Schuldrecht sollte allgemein klargestellt werden, dass ein
Entgelt auch in der Erteilung einer Einwilligung in die Verarbeitung perso-
nenbezogener Daten fur kommerzielle Zwecke des Vertragspartners beste-
hen kann (,,Bezahlen mit Daten*).

(4.) Mit Blick auf das Erfordernis der Freiwilligkeit einer datenschutzrechtlichen
Einwilligung sollte bestimmt werden, dass ein zivilrechtlicher Anspruch auf
Erteilung einer solchen Einwilligung nicht klagbar ist und aus der Nichter-
fullung eines auf Erteilung einer datenschutzrechtlichen Einwilligung ge-
richteten Anspruchs keine anderweitigen Anspriiche hergeleitet werden kon-
nen.
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(7))
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(9)
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Zum Schutz von Verbrauchern empfiehlt sich fiir das ,,Bezahlen mit Daten*
eine ,,Button-Losung®, die in § 312j Absatz 3 BGB verankert werden sollte.
Fur den Fall, dass der Verbraucher eine datenschutzrechtliche Einwilligung
als Zusatzentgelt leisten soll, sollte § 312a Absatz 3 BGB erganzt werden.
Des Weiteren sollte eine Erganzung von 8§ 312j Absatz 4 BGB in dem Sinne
erwogen werden, dass ein Verstol3 gegen den neu gefassten 8 312j Absatz 3
BGB, soweit er einen Fall des ,,Bezahlens mit Daten* betrifft, nicht das Zu-
standekommen des Vertrags hindert, sondern lediglich zur Folge hat, dass
der Verbraucher an den Vertrag nicht gebunden ist.

Es sollte gesetzlich bestimmt werden, dass es nicht zu Lasten einer Vertrags-
partei zu werten ist, wenn die von ihr zu erbringende Gegenleistung nicht in
einer Geldzahlung, sondern in ihrer Einwilligung in die Nutzung personen-
bezogener Daten besteht.

Mit Blick auf § 357 Absatz 9 BGB, mit welchem Artikel 14 Absatz 4 lit. b.
der Verbraucherrechterichtlinie umgesetzt worden ist, sollte erwogen wer-
den, fir Widerrufsfélle ausdriicklich zu regeln, dass (auch) den Anbieter
keine Wertersatzpflicht trifft.

Dem derzeitigen Missbrauch der Abrechnung tber Leistungen von Drittan-
bietern im Rahmen der Telefon- oder Mobilfunkrechnung ist durch Ande-
rungen im Telekommunikationsgesetz (TKG) zu begegnen. Dabei sollte ins-
besondere ein grundsétzliches Verbot, Forderungen von Drittanbietern Gber
die Telefonrechnung einzuziehen in Betracht gezogen werden, soweit nicht
der Verbraucher in jedem Einzelfall ausdriicklich zugestimmt hat. Ebenso
sollte ein fristgebundenes Widerspruchsrecht gegentiber dem Telekommuni-
kationsanbieter gegen die Einziehung der konkreten Forderung erwogen
werden.

Der Ausnahmekatalog in 8§ 14 Absatz 2 Telemediengesetz (TMG) sollte er-
weitert oder eine vergleichbare Regelung eingefihrt werden, um einen indi-
viduellen Auskunftsanspruch bei Personlichkeitsrechtsverletzungen im In-
ternet gegen den Intermedidr zu schaffen.

(10.) Es sollte ein einheitliches und verbraucherfreundliches Ldschungsverfahren

bei Personlichkeitsrechtsverletzungen im Internet geschaffen werden.

(11.)Das in § 88 TKG geregelte Fernmeldegeheimnis steht zwar derzeit dem (be-

reits aus dem Vertragsverhaltnis mit dem Provider bestehenden) Auskunfts-
anspruch des Erben nicht entgegen. Insoweit ware indes zur Schaffung von
Rechtssicherheit eine (klarstellende) gesetzliche Regelung innerhalb des
TKG (unter Beriicksichtigung der Datenschutzgrundverordnung) sinnvoll.
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Vorgehensweise der Arbeitsgruppe

Die 86. Konferenz der Justizministerinnen und Justizminister hat mit Beschluss
vom 18. Juni 2015 die Arbeitsgruppe unter Federfiihrung des Justizministeriums
Nordrhein-Westfalen zur Aufarbeitung der Folgen der Digitalisierung auf das Zi-
vilrecht eingesetzt. In dem Beschluss heil3t es u.a.:

,, ...4. Die Konferenz der Justizministerinnen und Justizminister halt es fur
sinnvoll zu prifen, ob neue Vertragstypen tber digitale Inhalte in das Blir-
gerliche Gesetzbuch aufgenommen werden oder vorhandene Vertragstypen
um eine digitale Variante erganzt werden sollten. Daneben sollte gepruft
werden, ob die Rechtsqualitét von digitalen Daten gesetzlich zu bestimmen
Ist, etwa durch die Schaffung eines absoluten Rechts (z. B. Dateneigentum).

5. Die Prifung sollte sich auch darauf erstrecken, ob als Teil der Person-
lichkeit der dahinterstehenden Person eine ,, digitale“ Personlichkeit exis-
tiert, die vom Schutzbereich des allgemeinen Personlichkeitsrechts erfasst
und durch weitere gesetzgeberische MaRnahmen zu schitzen ist (z. B.
durch ein Recht auf einen umfassenden ,, Digitalen Neustart“)..... "

Die Arbeitsgruppe sollte bei ihren Prifungen mogliche Auswirkungen auf das
Urheberrecht, das Datenschutzrecht und das Telekommunikations- und -medien-
recht beriicksichtigen. Zudem sollten die Entwicklungen auch auf europdischer
Ebene in diesen Rechtsgebieten im Blick behalten werden.

Angeschlossen haben sich der Arbeitsgruppe die Lander Baden-Wiirttemberg,
Bayern, Berlin, Hamburg, Hessen, Niedersachsen, Nordrhein-Westfalen, Rhein-
land-Pfalz, Saarland, Sachsen, Sachsen-Anhalt und Schleswig-Holstein. Ferner
hat das Bundesministerium der Justiz und fir Verbraucherschutz in der Arbeits-
gruppe mitgewirkt.

Im Oktober 2015 hat die Arbeitsgruppe ihre Arbeit aufgenommen und anknup-
fend an die vorgegebenen Themenbereiche Unterarbeitsgruppen mit Federfih-
rung durch jeweils eine Landesjustizverwaltung gebildet:

e Datencigentum® (Federfiihrung: Nordrhein-Westfalen),

o Digitales Vertragsrecht™ (Federfiihrung: Sachsen-Anhalt),
e Digitales Personlichkeitsrecht* (Federfiihrung: Hessen),

e Digitaler Nachlass* (Federfithrung: Hamburg).

In einem ersten Arbeitsschritt haben sich die Unterarbeitsgruppen einer Bestands-
aufnahme der bereits in der Rechtswissenschaft diskutierten und/oder der in der
Praxis auftretenden Probleme gewidmet und die Fragestellungen herausgearbei-
tet, die in besonderem Mal3e einer weiteren Prifung bedurften. Daran anknlpfend
haben sie einen Problemaufriss vorbereitet, Thesen und Pramissen formuliert so-
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wie eine Agenda flr die weitere Bearbeitung ihres jeweiligen Themas vorgeschla-
gen. Die erzielten Arbeitsergebnisse wurden sodann von der Arbeitsgruppe in ei-
nem Zwischenbericht zusammengefasst, welcher der Konferenz der
Justizministerinnen und Justizminister im Juni 2016 vorgelegt wurde.

In Vorbereitung auf den vorliegenden Bericht haben die Unterarbeitsgruppen in
einem zweiten Arbeitsschritt die zuvor beschlossene Agenda weiterverfolgt. Die
insbesondere mit Blick auf einen etwaigen Regelungsbedarf vorgenommene na-
here Befassung mit den zuvor als prufungswurdig erkannten Aspekten diente je-
weils der Klarung,

e 0b eine gesetzliche Regelung angezeigt ist,

e 0b eine bestimmte Rechtsfrage der Rechtsprechung zur Klarung dberlas-
sen bleiben sollte oder

e 0b eine Regelung aus generellen Erwadgungen unterbleiben sollte.

Die hierzu gefertigten Arbeitspapiere haben die Unterarbeitsgruppen sodann ent-
sprechend der oben genannten Themenbereiche und in fortlaufender Abstimmung
mit der Arbeitsgruppe zu Kapiteln in diesem Bericht zusammengefihrt. Soweit
dies aus Sicht der Arbeitsgruppe geboten erschien, wurden dabei auch konkrete
Empfehlungen fiir gesetzgeberische MaRnahmen aufgenommen. Die in Teilberei-
chen unterschiedliche Aufbereitung und Darstellung der Prifungen und Ergeb-
nisse sind der Bearbeitung durch unterschiedliche Verfasser aus der jeweiligen
Unterarbeitsgruppe geschuldet.

Die Unterarbeitsgruppen haben neben Literatur und Rechtsprechung zahlreiche
weitere Erkenntnisquellen genutzt. So wurden unter anderem die sich aus den
Gutachten, Diskussionen und Beschliissen des 71. Deutschen Juristentages in Es-
senvom 13. - 16. September 2016 ergebenden Gesichtspunkte beriicksichtigt. Zu-
dem fand bei mehreren Veranstaltungen der beteiligten Landesjustizverwaltungen
ein gezielter fachlicher Austausch zwischen den Arbeitsgruppenmitgliedern und
Vertretern von Wissenschaft, Wirtschaft sowie Politik statt. Hervorzuheben sind
insbesondere:

e Am 23. Mai 2016 stellten sich Wissenschaftler und Praktiker vor einem
ausgewahlten Fachpublikum den Fragen des Justizministeriums Nord-
rhein-Westfalen zu den drei Themenschwerpunkten ,,Datencigentum®,
»Digitales Vertragsrecht und ,,Digitales Personlichkeitsrecht*.

e Am 22. Juni 2016 richtete die Justizbehérde Hamburg gemeinsam mit dem
Deutschen Juristentag e.V. und der Bucerius Law School eine Diskussions-
veranstaltung zu Thema ,,Die Kosten des Kostenlosen — Daten als Entgelt
im Internet* aus.

e Am 9. Februar 2017 veranstaltete das Justizministerium Nordrhein-West-
falen gemeinsam mit der Universitdt Siegen eine Tagung zum Thema
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,,Rechte an Daten*. Neben der Frage, ob es eines Vermogensrechts an Per-
sonendaten bedarf, war Gegenstand dieser forschungsorientierten Tagung
vor allem, ob der deutsche Rechtsrahmen einer Ergdnzung zum Umgang
mit nicht-personenbezogenen Daten bedarf. Im Fokus standen dabei insbe-
sondere Industriedaten wie z. B. Datenbestdnde von Rechenzentren oder
Sensordaten aus Maschinenparks.

Am 26. und 27. April 2017 fand in der Vertretung des Landes Sachsen-
Anhalt bei der Europaischen Union in Brussel eine Sondersitzung der Un-
terarbeitsgruppe ,,Digitales Vertragsrecht® statt. Anlass war u.a. ein Exper-
tengesprach mit hochrangigen Vertretern der Europaischen Kommission
sowie des Européischen Parlaments zum Kommissionsvorschlag fur eine
Richtlinie Uber bestimmte vertragsrechtliche Aspekte der Bereitstellung di-
gitaler Inhalte.

Die Prufungen der Arbeitsgruppe orientierten sich unter Berticksichtigung des zur
Verfugung stehenden Zeitrahmens zur Erstellung des Berichts an den Fragestel-
lungen und Problemfeldern, die als besonders wichtig sowie flir einen groRen
Kreis von Adressaten relevant und daher tiberprifungswert herausgearbeitet wor-
den waren. Der vorliegende Bericht verfolgt daher nicht den Anspruch einer voll-
standigen Uberpriifung aller im Zusammenhang mit den Auswirkungen der Digi-
talisierung auf das Recht stehenden Fragen, sondern versteht sich als ein Beitrag
der Lander zur aktuellen Diskussion Uber die zivilrechtlichen Folgen der Digita-
lisierung.
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Kapitel 1: Dateneigentum

A. Vorbemerkung

Ausgangspunkt ist die von der Konferenz der Justizministerinnen und Justizmi-
nister aufgeworfene Frage,

,[...] ob die Rechtsqualitdt von digitalen Daten gesetzlich zu bestimmen
ist, etwa durch die Schaffung eines absoluten Rechts (z. B. Dateneigen-
tum).*®

Hierauf soll das vorliegende Kapitel zum Thema ,,Dateneigentum® eine Antwort
geben. Nach einer Erorterung des Datenbegriffs (B.) erfolgt ein erster Uberblick,
wie Daten als solche (also unabhangig von einem Speichermedium und vom In-
halt) nach geltendem Recht behandelt werden (C.). Daran schlieRen sich Uberle-
gungen zur moglichen Gestaltung eines absoluten Rechts an (D.), bevor die fir
ein solches Recht in Betracht kommenden Fallgruppen umfassend daraufhin ana-
lysiert werden, ob das geltende Recht bereits einen ausreichenden Rechtsranmen
bietet. Die Ergebnisse dieser Analyse werden zundchst im Einzelnen dargestellt
(E.) und sodann zusammenfassend — auch anhand des Meinungsbildes in der
Fachliteratur und der Praxis — gewidirdigt (F.). Abgeschlossen wird das Kapitel
durch das Gesamtergebnis der Arbeitsgruppe (G.).

B. Datenbegriff

I. Definition

DIN 4430, Teil 2 Nr. 2.1.137 definiert Daten im technischen Sinne als ein ,,Ge-
bilde aus Zeichen oder kontinuierlichen Funktionen, die aufgrund bekannter oder
unterstellter Abmachungen Informationen darstellen, vorrangig zum Zwecke der
Verarbeitung oder als deren Ergebnis®.

Vorliegend stehen allein digitale Daten in Rede.® Darunter werden diejenigen Da-
ten verstanden, die nach einem bestimmten Code dargestellt sind und die deshalb
von Computern oder anderen Geraten zur digitalen Datenverarbeitung gelesen
und/oder verarbeitet werden kénnen.®

® Ziffer 4 Satz 2 des Beschlusses der 86. Konferenz der Justizministerinnen und Justizminister
am 17. und 18. Juni 2015 zu TOP 1.8 ,Digitaler Neustart“, abrufbar unter https://www.jus-
tiz.nrw/JM/leitung/jumiko/beschluesse/2015/fruehjahrskonferenz_15/TOP-I_8---Digitaler-
Neustart- oA _.pdf (letzter Abruf: 1.3.2017).

7 Zitiert nach Hoeren/Hoeren/Vélkel, Big Data und Recht, 2014, S. 11.

8 Soweit im Folgenden von Daten gesprochen wird, sind digitale Daten gemeint.

® Vgl. Zech, Daten als Wirtschaftsgut - Uberlegungen zu einem "Recht des Datenerzeugers",
CR 2015, 137 (138); ders., "Industrie 4.0" — Rechtsrahmen flr eine Datenwirtschaft im digita-
len Binnenmarkt, GRUR 2015, 1151 (1153); siehe auch die Definition in § 202a Abs. 2 StGB:
,Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder sonst nicht
wahrnehmbar gespeichert sind oder iibermittelt werden.*


https://www.justiz.nrw/JM/leitung/jumiko/beschluesse/2015/fruehjahrskonferenz_15/TOP-I_8---Digitaler-Neustart-_oA_.pdf
https://www.justiz.nrw/JM/leitung/jumiko/beschluesse/2015/fruehjahrskonferenz_15/TOP-I_8---Digitaler-Neustart-_oA_.pdf
https://www.justiz.nrw/JM/leitung/jumiko/beschluesse/2015/fruehjahrskonferenz_15/TOP-I_8---Digitaler-Neustart-_oA_.pdf
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Die juristische Betrachtung richtet sich vornehmlich auf Daten in Form syntakti-
scher Informationen, also auf die bloRe Zeichenmenge.® Von den syntaktischen
Informationen werden in der Literatur verschiedene andere Formen von Daten/In-
formationen unterschieden, etwa die durch ihren Aussagegehalt gekennzeichne-
ten semantischen Informationen und die als verkorperter Gegenstand verstande-
nen strukturellen Informationen.

Das BGB enthalt in seiner geltenden Fassung in 8§ 312f Abs. 3 BGB? eine Le-
galdefinition von digitalen Inhalten. Digitale Inhalte sind danach nicht auf einem
korperlichen Datentrager befindliche Daten, die in digitaler Form hergestellt und
bereitgestellt werden. Ausweislich der Gesetzesbegriindung der Bundesregie-
rung®? fallen hierunter etwa Computerprogramme, Anwendungen (Apps), Spiele,
Musik, Videos oder Texte. Ob die Daten heruntergeladen, gespeichert und hier-
nach sichtbar gemacht wirden oder wahrend des Herunterladens in Echtzeit sicht-
bar gemacht wirden (Streaming), sei dabei unerheblich.

Daten weisen drei fiir die juristische Betrachtung wesentliche (Negativ-)Merk-
male auf: Nicht-Rivalitat, Nicht-Exklusivitat und Nicht-Abnutzbarkeit.}* Die
Nicht-Rivalitat folgt daraus, dass Daten von einer unbegrenzten Vielzahl von Nut-
zern verwendet werden kdnnen, ohne dass die Nutzung durch die jeweils anderen
dadurch beeintrachtigt wird. Sie sind beliebig kopierbar und — sofern sie einmal
offentlich zuganglich waren — faktisch jedermann zuganglich (also nicht-exklu-
siv). Eine gewisse Exklusivitat kann auf technischem Wege (Geheimhaltung, IT-
Sicherheit, z. B. Verschlusselung) und auf rechtlichem Wege, insbesondere durch
Zuweisung von Ausschliellichkeitsrechten (z. B. Immaterialglterrechten) erzielt
werden. Daten als solche sind ferner nicht abnutzbar. Im Gegensatz zu Speicher-
medien unterliegen sie keiner Abnutzung oder Alterung, weshalb Verschleil (an-
ders als im Falle korperlicher Sachen) nicht als Rechtfertigung fur die Zuweisung
von Eigentum an Daten dienen kann.

Il. Abgrenzung zum Speichermedium

Abzugrenzen von digitalen Daten sind Speichermedien. Unzweifelhaft sind tbli-
che Speichermedien wie Festplatten, CD-ROMs und USB-Sticks Sachen i. S. v.
8 90 BGB, die nach allgemeinen Regeln Gegenstand von relativen und absoluten
Rechten sein konnen. Klarungsbedurftige grundsatzliche Rechtsfragen stellen
sich insoweit nicht.

10 v/gl. Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum Personendaten-
schutz, FS Fezer, 2016, S. 815 (816).

11 Naher Zech, Information als Schutzgegenstand, 2012, S. 13 ff,

12 Dije Vorschrift und die Legaldefinition gehen zuriick auf die Richtlinie 2011/83/EU des Eu-
ropéischen Parlaments und des Rates (iber die Rechte der Verbraucher (Verbraucherrechtericht-
linie), 2011, ABI. L 304/64, vgl. insbes. Erwagungsgrund 19.

13 BT-Drs. 17/12637, S. 55.

14 Hierzu und zum Folgenden vgl. nur Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem
"Recht des Datenerzeugers”, CR 2015, 137 (139).



31

Die Bestimmung des Speichermediums, auf dem ein konkretes Datum gespeichert
ist, kann insbesondere bei der Nutzung des Internets an technische Grenzen sto-
Ren.™ Ob Daten auf einem eigenen oder fremden Server oder lokal auf dem Rech-
ner eines Nutzers gespeichert werden, kann neben den vom Nutzer vorgenomme-
nen Einstellungen auch von der Entscheidung z. B. eines E-Mail-Dienstes, eines
Plattform-Betreibers etc. abhangen; bei mehrfacher Speicherung (auch in Arbeits-
speichern), bei Sicherungskopien und beim Einsatz dezentraler Systeme (wie bei
der Auslagerung von Daten im Wege des Cloud Computing) kann sich die Frage
nach dem konkreten Speicherort eines konkreten Datums als technisch kaum noch
|6sbar oder sogar als unlésbar erweisen.®

Zwar sind Daten stets auf einem Speichermedium abgelegt.!” Daten sind aber im
Rechtssinn (vgl. 8 93 BGB) nicht Bestandteil des Speichermediums. Insbeson-
dere folgt die Berechtigung an den gespeicherten Inhalten anderen Regeln als das
Eigentum an den Speichermedien.'®

I11. Abgrenzung zum Dateninhalt

Abzugrenzen von (blo3en) Daten sind ferner die Dateninhalte, also die gespei-
cherten Informationen (wie Texte, Bilder, Messwerte, Programme). Das Recht
knupft unter mehreren Gesichtspunkten Rechtswirkungen an den Dateninhalt.
Abhéngig vom Dateninhalt kann etwa das Datenschutzrecht anwendbar sein; fer-
ner kénnen Immaterialglterrechte bestehen. Dem Arbeitsauftrag der Arbeits-
gruppe folgend stehen — unabhéngig von ihrem Inhalt und von der Verkérperung
in einem Speichermedium — Daten als solche im Fokus dieses Kapitels. Das
,,Recht am Dateninhalt gewinnt insoweit aber zweifache Bedeutung. Zum einen
lasst sich die Frage des Regelungsbedarfs im Zusammenhang mit digitalen Daten
nur angemessen beantworten, wenn man das geltende Recht insgesamt daraufhin
untersucht, ob es bereits einen ausreichenden Rechtsrahmen fiir diese ,,Gebilde*
bietet. So kann etwa von den Immaterialgtterrechten (am Dateninhalt) eine

15 Naher aus technischer Sicht Hoppen, Sicherung von Eigentumsrechten an Daten, CR 2015,
802 (803 f.).

16 GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand
des Privatrechts, 2010, 165 (185 f.); Heymann, Der Schutz von Daten bei der Cloud Verarbei-
tung, CR 2015, 807; Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Da-
tenerzeugers”, CR 2015, 137 (138).

17°So Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers",
CR 2015, 137 (138), der trotz des stets vorhandenen Speichermediums die Betrachtung der
Daten als solche fiir geboten hélt, weil ,,die Identifizierung des kdrperlichen Datentrdgers zu-
nehmend schwieriger geworden [sei], da durch die erleichterte Speicherung und Ubertragung
von Daten diese h&ufig an einer Vielzahl von auch weit entfernten Orten gespeichert werden
kdnnen und die exakte Bestimmung des korperlichen Tragers zunehmend an Bedeutung ver-
liert”; GroBe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegen-
stand des Privatrechts, 2010, S. 165 (182), spricht von der ,,Sacheigenschaft von Daten vermit-
tels des stets denknotwendig existierenden Datentragers®.

18 BGH, Urt. v. 10.7.2015 — V ZR 206/14, GRUR 2016, 109, Rn. 20.
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Schutzwirkung ausstrahlen, die letztlich auch einen hinreichenden Schutz der Da-
ten als solche gewéhrleistet. Zum anderen gibt es gerade mit Blick auf den wirt-
schaftlichen Zuweisungsgehalt personenbezogener Daten verschiedene Vor-
schlége, das Datenschutzrecht in Bezug auf bestimmte Dateninhalte weiterzuent-
wickeln, bspw. durch Einfuhrung einer datenschutzrechtlichen Lizenz nach dem
Muster des Urheberrechts. Auf diese Uberlegungen wird zu einem spéteren Zeit-
punkt eingegangen.!®

C. Daten im geltenden Recht

Die Beantwortung der Frage, ob die Rechtsqualitat von digitalen Daten gesetzlich
zu bestimmen ist, etwa durch die Schaffung eines absoluten Rechts (z. B. Daten-
eigentum), hangt maligeblich davon ab, wie das geltende Recht Daten behandelt.
Nachfolgend werden Daten daher zunachst sachenrechtlich in eine Kategorie ein-
geordnet und — daran ankniipfend — ein Uberblick dariiber gegeben, welche Re-
gelungen das geltende Recht bereits fiir sie bereithalt.

I. Fehlende Sachqualitat der Daten

Sacheni. S. d. BGB sind nach 8 90 BGB nur korperliche Gegenstéande. Nicht not-
wendig ist, dass die Materie, aus der die Sache besteht, eine feste Form besitzt;
sie kann auch fllssig oder gasformig sein, soweit sie nur technisch beherrschbar
und einer sinnlichen Wahrnehmung zugénglich ist, mag diese auch erst durch eine
technische Einrichtung (z. B. eine Gasuhr) ermdglicht werden; auch Warmetréager
in Rohrleitungen, wie Dampf, Kondensat oder Heizwasser, sind deshalb Sachen.
Der Begriff der Sache bezeichnet danach einen nach natirlicher Anschauung far
sich allein bestehenden, im Verkehrsleben besonders bezeichneten und bewerte-
ten korperlichen Gegenstand. Sachen miissen untereinander unterscheidbar sein;
die dafiir notwendige Abgrenzung kann gegeben sein z. B. durch den eigenen
korperlichen Zusammenhalt der Sache, durch ihre Fassung in einem Behéltnis
oder durch technische Hilfsmittel, wie Grenzsteine oder die rechtlich mal3gebliche
Einzeichnung in einer Karte.?°

Das trifft zwar auf typische Speichermedien wie Festplatten, CD-ROMs und
USB-Sticks zu. Betrachtet man jedoch Daten insoliert, treten diese physisch nur
in Gestalt elektrischer/magnetischer Ladungen (bzw. — abhangig von Speicher-
medium — in anderer Form wie Locher auf Lochkarten oder Vertiefungen auf CD-
ROMSs) in Erscheinung, sei es auf Speichermedien, bei inrer Ubermittlung in Ka-
belverbindungen oder kabellos mittels elektromagnetischer Wellen oder aber bei

19 Siehe unten (F.11.).
20 M{iKo/Stresemann, BGB, § 90 Rn. 8.
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ihrer Darstellung, insbesondere visuell auf Bildschirmen. Diese Erscheinungsfor-
men sind flichtig und damit grundsatzlich nicht hinreichend verfestigt, um als
korperlich i. S. v. 8 90 BGB zu gelten.?*

Es ware spitzfindig, die physikalische Betrachtung bis ins Detail fortzusetzen und
der Frage nachzugehen, ob nicht auch Elektronen auf einem Speichermedium
oder elektromagnetische Wellen korperlich sind. Speicherformen unterliegen
technischem Wandel. Die Voraussetzungen eines Rechtsinstituts wie des Eigen-
tums sollten jedoch abstrakt und generalisierend festgestellt werden kénnen, um
handhabbar und glaubwirdig zu bleiben. Insoweit kdnnen auch Parallelen zur
rechtlichen Qualifikation von elektrischem Strom?? und von Software? nach gel-
tendem Recht fruchtbar gemacht werden. Im Ergebnis sind daher die Einzelheiten
der physikalischen Erscheinung von digitalen Daten letztlich offen zu lassen und
Daten generell nicht als Sachen i. S. v. § 90 BGB zu begreifen.?*

1. Daten als Gegenstande

Das BGB unterscheidet hinsichtlich moglicher Rechtsobjekte zwischen korperli-
chen und unkdrperlichen Gegenstanden; die korperlichen, also diejenigen, die
man entweder anfassen oder aber jedenfalls sinnlich wahrnehmen und technisch
beherrschen kann, nennt es Sachen (§ 90 BGB). Der im Gesetz nicht definierte
Oberbegriff ,,Gegenstinde* umfasst alle individualisierbaren, vermogenswerten
Objekte und Guter, tber die Rechtsmacht i. S. v. Herrschafts- oder Nutzungsrech-
ten ausgelibt werden kann.?®

Wie elektrische Energie, die in Stromleitungen geliefert wird,?® konnen Daten,
sobald sie in einer zur Datenverarbeitung geeigneten Form erfasst wurden, im
Raum abgegrenzt und technisch beherrscht werden. Sie unterfallen damit grund-
sdtzlich dem Gegenstandsbegriff. Eine Ausnahme kommt allenfalls dann in Be-
tracht, wenn Daten nicht statisch auf einem Speichermedium gespeichert sind,

21 So (iberzeugend die wohl einhellige Ansicht; statt vieler: LG Konstanz, Urt. v. 10.5.1996 — 1
S 292/95, NJW 1996, 2662; OLG Dresden, Beschl. v. 5.9.2012 — 4 W 961/12, NJW-RR 2013,
27 (28); MUKo/Stresemann, BGB, § 90 Rn. 25; Palandt/Ellenberger, BGB, 8§ 90 Rn. 2, jeweils
m. w. N.

22 \/gl. zur Verneinung der Sacheigenschaft von elektrischem Strom und zur Behandlung von
Strom als sonstiger Gegenstand im Kaufrecht gem. § 453 Abs. 1 BGB Hoeren, Dateneigentum,
Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR 2013, 486 (insbes. 488 f.).
237.B. BGH, Urt. v. 15.11.2006 — X1l ZR 120/04, NJW 2007, 2394, Rn. 15 (auf einem Daten-
trager verkdrperte Standardsoftware als bewegliche Sache).

24 Hoeren/Hoeren/Volkel, Big Data und Recht, 2014, S. 17.

25GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand
des Privatrechts, 2010, S. 165 (175); ders., Absolute Rechte an der Nutzung einer Domain —
eine zentrale Weichenstellung fir die Rechtsentwicklung, WRP 2011, 543; MKo/Stresemann,
BGB, § 90 Rn. 1.

26 \/gl. MiiKo/Stresemann, BGB, § 90 Rn. 5: Die Luft/Der Wind sind als solche nicht technisch
beherrschbar und scheiden deshalb als rechtlich relevante Objekte aus. Sobald der Wind aber
durch eine Windkraftanlage in elektrische Energie umgewandelt und in eine Leitung einge-
speist wird, handelt es sich um einen Gegenstand.
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sondern nur in einer zur Datentibertragung geeigneten Leitung in Gestalt elektri-
scher/magnetischer Ladung oder ausschliellich in Form elektromagnetischer
Wellen bei kabelloser Ubertragung in Erscheinung treten. Ob solche Wellen und
Ladungen hinreichend im Raum abgegrenzt sind und technisch beherrscht werden
kdnnen, um als Gegenstand im Rechtssinne behandelt zu werden, diirfte von den
Umsténden des Einzelfalls abhangen. Mit Blick darauf, dass es sich bei dem Aus-
nahmetatbestand um einen eher theoretischen Fall handeln dirfte, hat die Arbeits-
gruppe ihren weiteren Untersuchungen zugrunde gelegt, dass Daten ein auRerhalb
der am Wirtschaftsleben teilnehmenden Rechtssubjekte existierender Gegenstand
und ein immaterielles Wirtschaftsgut sind.?’

I11. Behandlung von Daten im geltenden Recht

Auch wenn Daten nach heutigem Recht keine Sachen i. S. v. § 90 BGB sind und
kein allgemeines Immaterialgtterrecht an digitalen Daten besteht, spielen Daten
im geltenden Zivilrecht durchaus eine erhebliche Rolle. Wenn auch nicht als Ge-
genstand von Eigentum, Besitz oder Pfandrechten (1.), umso mehr aber als Ver-
tragsgegenstand sind Daten zivilrechtliches Allgemeingut (2.). Bei ndherer Be-
trachtung ergibt sich, dass das geltende Recht auch bereits absolute (also nicht nur
gegentiber einem Vertragspartner, sondern [auch] gegen fremde Dritte wirkende)
Rechte an Daten kennt (3.).

1. Kein Eigentum, Besitz oder Pfandrecht an Daten

Oben ist ausgefiihrt worden, dass Daten nach geltendem Recht zwar Gegenstande
aber keine Sachen i. S. d. BGB sind. Danach scheiden Daten — wie in allen ande-
ren EU-Mitgliedstaaten?® — als Gegenstande von Eigentum (§ 903 BGB), Besitz
(8 854 BGB) und Pfandrechten (8§ 1204 BGB) aus.?®

2. Daten als Vertragsgegenstand

Daten konnen gehandelt werden. Sie sind als immaterielle Wirtschaftsgiter®
taugliche Gegenstande von Vertragen.3* Anspriiche (gemaR der Legaldefinition
in § 194 Abs. 1 BGB verstanden als das Recht, von einem anderen ein Tun oder
Unterlassen zu verlangen) konnen sich auf Daten beziehen. Aus der fehlenden

27 \/gl. auch Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und
Informationshandels, CR 2014, 617 (621); Zech, Daten als Wirtschaftsgut — Uberlegungen zu
einem "Recht des Datenerzeugers”, CR 2015, 137 (138).

28 S0 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Ein-
ordnung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (380).

29vgl. BGH, Urt. v. 13.10.2015 — VI ZR 271/14, MDR 2016, 84, Rn. 20.

%0 vgl. OLG Diisseldorf, Urt. v. 17.10.2011 — 14e O 219/10, CR 2012, 801 (802) (Kundendaten
als immaterielles Gut, das gemall § 667 vom Beauftragten herauszugeben ist [Hinweis auf
BGH, Urt. v. 17.4.1996 — VIII ZR 5/95, MDR 1996, 1122 — Rz. 27]); Zech, Daten als Wirt-
schaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers", CR 2015, 137 (138), unter
Hinweis auf BGHZ 133, 155; MiKo/Stresemann, BGB, § 90 Rn. 25.

31 eible/Lehmann/Zech/Peukert, Unkoérperliche Giiter im Zivilrecht, S. 2011, 95 (109 ff.); We-
ber/Chrobak, Der digitale Nachlass, Jusletter IT 24 (Sept. 2015), Rn. 21.


http://www.juris.testa-de.net/jportal/portal/t/1cbs/page/jurisw.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnumber=4&numberofresults=4&fromdoctodoc=yes&doc.id=KORE303229600&doc.part=K&doc.price=0.0#focuspoint
http://www.juris.testa-de.net/jportal/portal/t/1cbs/
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Anerkennung einer Sach- oder Rechtsqualitit von Daten im geltenden Zivilrecht
ergeben sich grundsatzlich keine Schranken flr die Vertragsgestaltung. In der
Rechtspraxis kdnnen Rechte und Pflichten in Bezug auf Daten deshalb in ver-
schiedensten Formen Gegenstand von Vertragen sein, ohne dass deren Wirksam-
keit grundsatzlich in Zweifel stiinde. Mangels Sach- und Rechtsqualitat werden
dabei faktische Positionen ausgetauscht, ein dingliches Verfligungsgeschaft fehlt
regelmaRig.*

Vertrdge uber Daten begriinden (relative) Rechtspositionen im Verhaltnis der
Vertragsparteien zueinander. Das sind neben den im Vertrag ausdricklich gere-
gelten Rechten und Pflichten auch Nebenrechte und Nebenpflichten (vgl. etwa
§ 241 Abs. 2 BGB). Ferner gelten die gesetzlichen Anspriiche, die das BGB den
Vertragsparteien einrdumt und die grundsétzlich auch auf digitale Daten Anwen-
dung finden, soweit diese Vertragsgegenstand sind. So hat ein Auftragnehmer
etwa Daten, die er zur Ausfiihrung des Auftrags vom dem Auftraggeber erhilt,
bei Beendigung des Auftrags herauszugeben (88 667, 675 BGB).*3 Daten kdnnen
—namentlich bei der Rickabwicklung von Vertrdgen — Gegenstand von Be-
reicherungsansprtichen sein.

3. Absolute Rechte an Daten

Vorstehendes gilt grundséatzlich nur im Verhaltnis der Vertragsparteien zueinan-
der. Absolute Rechte an Daten, die einen zivilrechtlichen Schutz gegentber je-
dermann gewéhren, sieht das geltende Recht nicht ausdriicklich vor. Gleichwohl
sind Daten auch nach geltendem Recht nicht schutzlos dem Zugriff Dritter ausge-
setzt, die nicht Vertragspartner sind.

In den 88 202a, 202b, 202c und § 303a StGB finden sich Straftatbestande, die
Daten unabhéngig von einem Speichermedium und von ihrem Inhalt schiitzen.
Nach § 202a StGB (Ausspahen von Daten) wird etwa bestraft, wer unbefugt sich
oder einem anderen Zugang zu Daten, die nicht fur ihn bestimmt und die gegen
unberechtigten Zugang besonders gesichert sind, unter Uberwindung der Zu-
gangssicherung verschafft. Strafbar ist ferner das Abfangen von Daten (wer un-
befugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht
fur ihn bestimmte Daten aus einer nichtoffentlichen Datenubermittlung oder aus
der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage verschafft)
und die Datenveranderung (wer rechtswidrig Daten l6scht, unterdrtickt, unbrauch-
bar macht oder verandert). Diese Straftatbestdnde setzen keinen bestimmten Da-
teninhalt voraus. Nach § 202a Abs. 2 StGB sind Daten i. S. d. Straftatbestdnde
vielmehr alle Daten, die elektronisch, magnetisch oder sonst nicht unmittelbar
wahrnehmbar gespeichert sind oder Ubermittelt werden. Zu betonen ist ferner,

32 Leible/Lehmann/Zech/Peukert, Unkorperliche Guter im Zivilrecht, S. 2011, 95 (99, 110);
Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers”, CR
2015, 137 (146).

33 vgl. OLG Diisseldorf, Urt. v. 27.9.2012 — 1-6 U 241/11, CR 2012, 801 (802).
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dass mit dem Straftatbestand des Ausspahens von Daten auch die unbefugte Ko-
pie (Vervielfaltigung) strafbewehrt sein kann, der Umstand, dass der Berechtigte
,.seine” Daten weiterhin unverdndert nutzen kann, der Bestrafung also nicht ent-
gegensteht.

Bei den genannten Straftatbestdnden handelt es sich nach wohl einhelliger An-
sicht um Schutzgesetze i. S. v. § 823 Abs. 2 BGB. Das Ausspéhen und Abfangen
sowie die unbefugte Veranderung von Daten kann deshalb zivilrechtliche Anspri-
che des Verletzten gegen den Téter auf Schadensersatz und Unterlassung begriin-
den.3

Unter welchen Aspekten Daten nach geltendem Recht darliber hinaus absolut ge-
schitzt sind, wird nachfolgend unter E. im Rahmen der Priifung der Regelungs-
bedurftigkeit dargestellt.

D. Uberlegungen zur mdglichen Ausgestaltung eines absoluten
Rechts an Daten

Um sich die gesetzgeberischen Alternativen zu vergegenwartigen, sei zunéchst
aufgezeigt, welche Optionen bestiinden, ein absolutes Recht an Daten auszuge-
stalten, und zwar hinsichtlich des Schutzumfangs (I.), der dogmatischen Veror-
tung (11.) sowie der personellen Zuordnung (111.).

I. Schutzumfang

Gelangte man zu dem Ergebnis, dass ein absolutes Recht an Daten kodifiziert
werden sollte, stellte sich als erstes die Frage, welcher Schutzumfang diesem
Recht sinnvollerweise zukdme. Hierzu sind vorab das Eigentum (1.) und die Im-
materialguterrechte (2.) als mogliche Bezugspunkte und Vorbilder fur ein neu zu
schaffendes absolutes Recht an Daten in den Blick zu nehmen.

1. (Sach-)Eigentum als Bezugspunkt

Als Bezugspunkt bote sich zunéchst das Eigentum an als umfassendstes Recht zu
tatsachlichen (Benutzung, Verbrauch) und rechtlichen (Belastung, Veraul3erung)
Herrschaftshandlungen, das die Rechtsordnung an einer Sache zuldsst.®* Nach
§ 903 Satz 1 BGB kann der Eigentlimer einer Sache, soweit nicht das Gesetz oder

% Vgl. OLG Naumburg, Urt. v. 27.8.2014 — 6 U 3/14, DAR 2015, 27 (zu einem Anspruch nach
81004 Abs. 2 BGB i.V. m. § 823 Abs. 2 BGB i.V. m. 88§ 202a, 202c StGB hinsichtlich der
Daten, die bei der Geschwindigkeitsmessung mit einer Geschwindigkeitsmessanlage entste-
hen); OLG Celle, Urt. v. 22.12.2010 — 7 U 49/09, NJW-RR 2011, 1047 (zu einem Anspruch
aus § 823 Abs. 2 BGBi. V. m. § 202a StGB wegen Kundendaten); Grof3e Ruse-Khan/Klass/von
Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand des Privatrechts, 2010, S. 165
(195 f.), der auf die Unbestimmtheit dieser Straftatbestdnde hinweist, soweit sie eine zivilrecht-
liche Zuordnung von Daten unterstellen.

% vgl. Palandt/Bassenge, BGB, vor § 903 Rn. 1; fiir ein Dateneigentum in Analogie zu § 903
BGB spricht sich aus Hoeren, Dateneigentum, Versuch einer Anwendung von 8 303a StGB im
Zivilrecht, MMR 2013, 486 (489).
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Rechte Dritter entgegenstehen, mit der Sache nach Belieben verfahren und andere
von jeder Einwirkung ausschlielRen. Das (Sach-)Eigentum ist mithin als umfas-
sendes Herrschaftsrecht konzipiert, wesensmaliig begrenzt nur durch Rechte Drit-
ter oder gesetzliche Schranken.

Die Befugnisse des (Sach-)Eigentiimers wirken in positiver und negativer Rich-
tung: Die positive Wirkung besteht in rechtlicher Hinsicht (der Eigentiimer kann
die Sache tibereignen, das Eigentum aufgeben, es belasten und die Benutzung re-
geln) wie in tatsachlicher Hinsicht (er kann die Sache veréndern, verbrauchen und
vernichten, er kann sie in Besitz nehmen, den Besitz beenden und Ubertragen).
Die negative Wirkung des Eigentums besteht insbesondere in dem Ausschlie-
Bungsrecht des (Sach-)Eigentiimers, der Einwirkungen auf die Sache (etwa durch
Wegnahme, Zerstorung, Beschadigung, aber auch durch Benutzung) verhindern
kann.3®

2. Immaterialgiterrechte als Bezugspunkt

Als weiterer moglicher Bezugspunkt fiir die Schaffung eines neuen absoluten
Rechts an Daten kommen Immaterialglterrechte in Betracht. So ist das Urheber-
recht ein absolutes Recht, das dem Urheber die Befugnis einrdumt, seine (materi-
ellen und ideellen) Interessen an einem Werk gegentiber Dritten durchzusetzen.®’
Dazu z&hlt insbesondere das ausschlieBliche Recht des Urhebers, das Werk in
korperlicher Form zu verwerten und in unkérperlicher Form 6ffentlich wiederzu-
geben (8 15 UrhG, u.a. Vervielfaltigungsrecht, Verbreitungsrecht, Ausstellungs-
recht, Senderecht, Recht der Wiedergabe durch Bild- oder Tontréger).

Nicht ohne Grund wird das Urheberrecht auch als ,,geistiges Eigentum* (,,intel-
lectual property*) bezeichnet. Auch der Urheber hat ndmlich in Bezug auf sein
Werk positive Handlungsbefugnisse (z. B. das Vervielfaltigungs-, Verbreitungs-,
Auffuhrungs-, Vorfiihrungs-, Senderecht) und negative Rechte. Zu diesen gehort
die Ausschlusswirkung, aufgrund derer der Urheber Abwehranspriiche gegen je-
den Dritten geltend machen kann, der seine Interessen stort.3® Weitere Parallelen
kommen hinzu, wie die Zuordnung des vollen Wertes des Werkes und die Ein-
schrankung durch Gesetze und Rechte Dritter.3®

3 vgl. Palandt/Bassenge, BGB, § 903 Rn. 4 ff.

37'Vgl. Rehbinder/Peukert, Urheberrecht, Rn. 126.

38 vgl. Rehbinder/Peukert, Urheberrecht, Rn. 142.

39 vgl. Rehbinder/Peukert, Urheberrecht, Rn. 143 ff., 148 ff.
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3. Madoglicher Schutzumfang

Wie das (Sach-)Eigentum und das Urheberrecht (als Beispiel fur Immaterialgu-
terrechte) konnte ein neu zu schaffendes absolutes Recht an Daten dem Berech-
tigten positive (a) und negative (b) Befugnisse einrdumen. Es konnte als Voll-
recht®® oder aber nur hinsichtlich einzelner Befugnisse begriindet werden. Dazu
konnten zahlen:*

a. Positive Rechte
(1) Zugangsrecht

Der Berechtigte kann die Daten geheim halten oder Dritten den Zugang ermogli-
chen, sei es exklusiv (Zugang nur fur einen oder bestimmte Dritte) oder allgemein
(6ffentliche Zugéanglichmachung).

(2) Herausgaberecht

Neben dem Recht, Gber den Zugang zu Daten zu entscheiden, kénnte dem Be-
rechtigten ein Herausgaberecht an Daten zustehen, die sich in der Sachherrschaft*?
Dritter befinden. Das ist zum einen denkbar fur Daten, die sich bei Dritten befin-
den, ohne dass diese ein ,,Recht zum Besitz*“ haben; hier ware an ein Recht auf
Herausgabe im Wege der Ubertragung (Kopie) an den Berechtigten und Léschung
beim Datenbesitzer zu denken. Ferner kénnte ein Recht auf Herausgabe von Da-
ten bestehen, auf die der Berechtigte nicht (mehr) zugreifen kann, die Dritten aber
zuganglich sind; dieses Recht kénnte (vergleichbar § 985 BGB) auf eine exklu-
sive Herausgabe gerichtet sein, bei der beim Dritten keine Kopie der Daten mehr
verbleibt, oder aber (wie das Zugangsrecht nach § 25 UrhG) nur auf Herausgabe
einer Kopie, so dass der Verpflichtete weiterhin auf die Daten zugreifen kann.

(3) Nutzungsrecht

Der Berechtigte kann nach Belieben entscheiden, inwieweit er Dritten die Nut-
zung der Daten ermdglicht. In Betracht kommt eine exklusive Nutzung allein
durch den Begunstigten oder eine nicht exklusive Nutzung (Teilhabe), die die
Nutzung durch den Berechtigten und weitere Dritte nicht ausschlief3t. In beiden

40 So Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a StGB im Zivilrecht,
MMR 2013, 486 (489 f.): Vollrecht an Daten in Analogie zu § 903, soweit das sachenrechtliche
System wesensgemal auf Daten anwendbar ist.

41 'vgl. Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a StGB im Zivilrecht,
MMR 2013, 486 (490 f.); Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des
Datenerzeugers”, CR 2015, 137 (139).

42 BGH, Urt. v. 17.4.1996 — VIl ZR 5/95, NJW 1996, 2159 (2161), geht bei folgenden Aus-
fithrungen von einem ,,Besitz an Daten* aus, ohne dessen Mdglichkeit zu problematisieren:
,»Gem. § 667 BGB hat die M deshalb dem KI. nach Beendigung des Teilnahmevertrags alles
herauszugeben, was sie zur Ausfiihrung des Auftrags erhalten hat. Dazu gehort der tatséchliche
Besitz der Kundendaten und das Recht, diese Daten zum Zwecke von Aussendungen im Rah-
men des Toyota-Kundenkontaktprogramms zu speichern und zu nutzen. Beides kann nur
dadurch herausgegeben werden, daB der Kl. eine Kopie seiner Daten zuriickerhélt und die M
gleichzeitig die Daten im eigenen Bestand 16scht.*



39

Fallen kann die Nutzung zeitlich und/oder sachlich beschrénkt eingerdumt werden
(etwa: Gestattung der Nutzung einer Musikdatei durch Abspielen fur einen Mo-
nat). Insbesondere im Bereich von Big Data ist als mégliche Nutzungsart die Da-
tenanalyse zu erwahnen.*?

(4) Verfugungsrecht

Der Berechtigte kann die Daten verandern, sie durch Léschung vernichten oder
auf Dritte Gbertragen (etwa indem er sie vor der Loschung einem Dritten zugang-
lich macht und diesem die Position des Berechtigten tbertragt). Jedenfalls theo-
retisch denkbar ist die Befugnis, ein absolutes Recht an Daten dinglich zu belas-
ten.

b. Negative Rechte

Als negative Befugnis ginge mit dem positiven Recht eine Ausschlusswirkung
einher, also das Recht, jede Storung durch Dritte, die der ungehinderten Ausiibung
der positiven Rechte entgegensteht, abzuwehren. Ein solches Ausschlussrecht
konnte zum einen in Gestalt eines Unterlassungsanspruchs bestehen (gerichtet
etwa auf Unterlassung unberechtigten Zugriffs auf Daten). Zum anderen kommt
ein Beseitigungsanspruch in Betracht, etwa gerichtet auf Loschung unbefugt er-
langter Daten.

II. Dogmatische Verortung

Will man ein absolutes Recht an Daten einfiihren, kommt dogmatisch (und ge-
setzgeberisch) neben der Schaffung einer neuen, eigenstandigen Kategorie die
Anknipfung an ein bestehendes absolutes Recht in Betracht. Wie bereits erwahnt,
bieten sich hierfir das (Sach-)Eigentum als umfassendes Recht an Sachen und die
bestehenden Immaterialguterrechte wie das Patentrecht und das Urheberrecht an,
ggf. erganzt um Leistungsschutzrechte.**

1. Erste Einschatzung

Ein konkreter Vorschlag zur Verortung eines absoluten Rechts an Daten ware
verfriht. Zu erwahnen sind jedoch gewisse Zweifel daran, ob eine —enge — An-
lehnung an das (Sach-)Eigentum geeignet wére, die Besonderheiten von Daten als
Gegenstand eines absoluten Rechts zufriedenstellend zu erfassen.®® Der Schutz
des (Sach-)Eigentums basiert 6konomisch auf dem Gedanken der Einrdumung ei-
ner exklusiven Nutzungsmaglichkeit. (Koérperliche) Sachen sind regelmaRig nur
exklusiv (von einer Person oder einer endlichen Zahl von Personen) nutzbar, weil

43 Zur Wertschopfungskette bei Big Data-Sachverhalten vgl. Zech, "Industrie 4.0" — Rechtsrah-
men flr eine Datenwirtschaft im digitalen Binnenmarkt, GRUR 2015, 1151 (1152).

44 Zech, "Industrie 4.0" — Rechtsrahmen fiir eine Datenwirtschaft im digitalen Binnenmarkt,
GRUR 2015, 1151 (1153 f.).

4 vgl. Harting, Internetrecht, S. 619: Jegliche Anleihen an eigentumséhnliche Befugnisse
(,,meine Daten*) seien verfehlt.
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jeder Gebrauch der Sache ihre Nutzbarkeit durch andere potentielle Nutzer ein-
schrankt und den Kreis der Nutzungsmdglichkeiten verkleinert.*® Deshalb ist es
maoglich und sinnvoll, die Nutzung korperlicher Sachen durch Schaffung des
dinglichen Rechts ,,Eigentum‘ zu monopolisieren und einem (oder mehreren) Ei-
genttimer(n) exklusiv zuzuweisen.

Vergleicht man diesen Befund mit der Situation bei Daten, ergibt sich ein ganz
anderes Bild: Daten sind technisch frei verfiuigbar und kénnen ohne Substanzver-
lust beliebig oft kopiert werden, wobei das ,,Original* und die Kopie grundsitz-
lich keine qualitativen Unterschiede aufweisen. Sie sind nichtrivalisierend (nicht-
rival), die aktuelle Nutzung durch eine Person beeintrachtigt also nicht die Nut-
zung durch beliebig viele andere Personen.*” Anders als bei (korperlichen) Sachen
besteht bei Daten deshalb keine Notwendigkeit, die Nutzungsmoglichkeit durch
Schaffung eines absoluten Rechts (Daten-,,Eigentum®) zu monopolisieren. Das
zeigt sich auch daran, dass Daten ohne rechtliche Regelung nicht exklusiv sind:
Daten sind nur solange geheim, wie ihre Nutzung durch andere faktisch verhindert
wird. Sind sie einmal (namentlich im Internet) 6ffentlich zuganglich gemacht
worden, kann ihre Nutzung durch Dritte nicht mehr faktisch, sondern (allenfalls)
rechtlich verhindert werden.*® Zu erwahnen ist schlieBlich, dass Daten, anders als
die meisten Sachen, grundsétzlich nicht abnutzbar sind, woran die technische Ab-
nutzung von Speichermedien nichts dndert.*®

Dagegen weisen die spezifischen Eigenschaften von Daten gewisse Parallelen zur
Abgrenzung von eigenschdpferischem Werk einerseits und Werkstticken anderer-
seits im Urheberrecht auf: Das ,,Original* der Daten gleicht dem urheberrechtlich
geschutzten Werk, von dem Kopien — wie im Urheberrecht Werkstiicke — gefer-
tigt werden konnen. Auch der gesetzgeberische Zweck der Immaterialguterrechte
legt eine Parallele zu Daten nahe: Erst die rechtliche Verknappung (durch Schaf-
fung eines Urheber-, Patent-, Marken- oder Designrechts) ermdglicht es dem Kre-
ativen, die Friichte seiner Arbeit zu ziehen, wodurch zugleich im Allgemeininte-
resse ein Anreiz fur geistige, kinstlerische oder erfinderische Tatigkeit geschaffen
wird.®® Diese Erwdgung passt eher zu Daten als der oben erorterte Zweck des
Sacheigentumsrechts, obgleich der Kreativitat als Schutzgut nicht in jedem Fall

6 GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand
des Privatrechts, 2010, S. 165 (178).

47 GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand
des Privatrechts, 2010, 165 (179); Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem
"Recht des Datenerzeugers”, CR 2015, 137 (139).

48 \/gl. Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers",
CR 2015, 137 (139).

49 Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers", CR
2015, 137 (139 1.).

%0 Vgl. GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegen-
stand des Privatrechts, 2010, S. 165 (179).
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eine malRgebende Bedeutung zukdme, wenn man — unabhé&ngig vom Dateninhalt
und damit von der Schopfungshdhe — jedes digitale Datum erfassen wollte.*!

Ob die Schaffung eines ganzlich neuen Rechts an Daten erforderlich und trotz des
Grundsatzes des Numerus clausus der Sachenrechte®® dogmatisch umsetzbar
ware, bedarf eingehender Priifung.®

2. Besondere Ansatze
a. Recht an Daten als Registerrecht

Teilweise wird vorgeschlagen, nur solche Daten zu schitzen, die in einem (On-
line-)Register eingetragen sind.>* Dafiir sprechen die Rechtsklarheit> und Rechts-
sicherheit, aufgrund derer auch andere Immaterialgtterrechte als Registerrechte
ausgestaltet sind. Auf der anderen Seite wird angesichts der enormen Masse der
als Schutzgut in Betracht kommenden Daten zu prifen sein, ob ein Registerver-
fahren praktikabel ist. Denkbar wére indes eine technische Ldsung, etwa derge-
stalt dass nur solche Dateien geschutzt werden, die aufgrund einer dauerhaften
Codierung (eines digitalen Wasserzeichens) einem Berechtigten zugewiesen wer-
den.

b. Datenschutz als Dateneigentums- oder Datenverwertungsrecht

Vor dem Hintergrund des 6konomischen Werts personenbezogener Daten wird
bereits heute die Weiterentwicklung des Datenschutzrechts diskutiert. Gegen-
stand dieser Diskussion sind insbesondere die Schaffung eines an das bestehende
Urheberrecht angelehnte ,,Datennutzungsrechts“>® sowie die Rechtskonstruktion
eines ,,immaterialgiiterrechtlichen Eigentumsrechts an verhaltensgenerierten Per-
sonendaten der Nutzer als Datenproduzenten*®’. Hierbei handelt es sich allerdings

1 \/gl. aber kritisch GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte
als Gegenstand des Privatrechts, 2010, S. 165 (201).

52 Dazu Staudinger/Seiler, BGB, Eckpfeiler des Zivilrechts, 2014, Sachenrecht — Allgemeine
Lehren, Rn. 37.

53 Zweifelnd Weber/Chrobak, Der digitale Nachlass, Jusletter IT 24 (Sept. 2015), Rn. 73; keine
Bedenken mit Blick auf den Numerus-clausus-Grundsatz hat dagegen GroRe Ruse-
Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand des Privatrechts,
2010, S. 165 (201).

% Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers"”, CR
2015, 137 (146).

% Vgl. Staudinger/Seiler, BGB, Eckpfeiler des Zivilrechts, 2014, Sachenrecht — Allgemeine
Lehren, Rn. 62, zum sachenrechtlichen Publizitatsgrundsatz.

5 Zech, "Industrie 4.0" — Rechtsrahmen fiir eine Datenwirtschaft im digitalen Binnenmarkt,
GRUR 2015, 1151 (1154); Wandtke, Okonomischer Wert von personlichen Daten — Diskussion
des ,,Warencharakters* von Daten aus personlichkeits- und urheberrechtlicher Sicht, MMR
2017, 6.

5" Fezer, Theorie des immaterialgiiterrechtlichen Eigentums an verhaltensgenerierten Perso-
nendaten der Nutzer als Datenproduzenten, MMR 2017, 3.
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jeweils ,,nur” um eine vom Dateninhalt (Personenbezogenheit) abhéngige Rechts-
position, sodass diese Ansétze keinen unmittelbaren Beitrag zu einem Konzept
fUr ein absolutes Recht an Daten als solche leisten.®

3. Offene Fragen

Fraglich ist, ob Daten (in jedem Fall) hinreichend abgrenzbar sind, um Gegen-
stand eines absoluten Rechts zu sein.®® Will man das absolute Recht an Daten
nicht als blof3es Registerrecht formalisieren, ware ggf. zu erwégen, es auf Dateien
zu beschranken.®

Zu klaren ware, ob und in welcher Form ein etwaiges absolutes Recht an Daten
dem Berechtigten zwangsweise entzogen werden konnte, namentlich im Wege
der Zwangsvollstreckung. Dabei kann wohl nicht auRer Betracht bleiben, ob sich
aus dem Dateninhalt Einschrankungen der Vollstreckbarkeit ergeben.5!

Ein Recht an Daten kann mit anderen Rechten kollidieren. Klarungsbedirftig ist
insbesondere das Verhaltnis eines absoluten Rechts an Daten zu dem Recht am
Speichermedium und zum Recht am Dateninhalt.®? Dabei stellt sich auch die
Frage, ob der Inhaber des Dateneigentums bzw. des absoluten Rechts an Daten
die Herausgabe des Speichermediums verlangen kann oder ob das Recht an den
Daten subsididr gegentiber dem Sacheigentum am Speichermedium ist.%3

I11. Personelle Zuordnung

Schwierigkeiten bereitet auch die Beantwortung der Frage, wem ein absolutes
Recht an Daten zuzuordnen wére.

1. Problematik

Neben recht klaren Féllen (wie der Eingabe und Speicherung eines Textes auf
einem PC durch eine Privatperson) gibt es viele Konstellationen, in denen nicht
unmittelbar einleuchtet, welchem Beteiligten ein absolutes Recht an Daten zu-
stehen sollte. Beispielhaft zu nennen sind die Formulierung und Speicherung ei-
nes Textes durch einen Arbeitnehmer oder Auftragnehmer (Frage, ob die Daten

%8 Siehe zu diesen Ansatzen aber auch die Ausfilhrungen unter F. I1. 4.

59 Zum sachenrechtlichen Grundsatz der Bestimmtheit vgl. Staudinger/Seiler, BGB, Eckpfeiler
des Zivilrechts, 2014, Sachenrecht — Allgemeine Lehren, Rn. 59.

%0 Definition von Datei laut Wikipedia: Bestand meist inhaltlich zusammengehériger Daten, der
auf einem Datentréger oder Speichermedium gespeichert ist.

61 \/gl. Zech, "Industrie 4.0" — Rechtsrahmen fiir eine Datenwirtschaft im digitalen Binnen-
markt, GRUR 2015, 1151 (1155).

62 vgl. BGH, Urt. v. 10.7.2015 — V ZR 206/14, GRUR 2016, 109; Hoeren, Dateneigentum,
Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR 2013, 486 (491).

63 vgl. Hoeren/Hoeren/Vélkel, Big Data und Recht, 2014, S. 37.


https://de.wikipedia.org/wiki/Daten
https://de.wikipedia.org/wiki/Datentr%C3%A4ger
https://de.wikipedia.org/wiki/Datenspeicher
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dem Arbeitnehmer/Auftragnehmer oder dem Auftraggeber/Arbeitgeber zuzuord-
nen sind)®* oder die automatische Erzeugung von Daten durch ein Fahrzeug oder
eine Maschine (je nach Lage des Einzelfalls kénnten die Daten bspw. zustehen
dem Eigentiimer des Fahrzeugs, dem Besitzer/Fahrer, einem Auftraggeber [etwa
einem Landwirt, der einen Lohnunternehmer beauftragt hat], dem Hersteller der
Maschine/des Fahrzeugs, einem IT-Dienst, der die Daten erfasst, einer Werkstatt,
die das Fahrzeug/die Maschine wartet).®® Unklar ist auch, ob der Empféanger
Rechte an ungefragt per E-Mail tUbersandten Daten oder ungefragt auf seinem
Computer installierter Schadsoftware erwirbt.

2. LoOsungsansatze

Denkbar sind unterschiedliche Zuordnungskriterien. Diskutiert wird etwa die Zu-
ordnung des Rechts an Daten nach der persdnlichen Betroffenheit oder anhand
des Sacheigentums an dem Speichermedium, auf dem die Daten gespeichert
sind.®® Diese Ansétze erscheinen jedoch fiir ein Recht an Daten, das gerade unab-
héngig von dem Dateninhalt und dem Speichermedium bestehen soll, weniger ge-
eignet. Naher zu betrachten sind daher die Zuordnungen nach dem Schaffenspro-
zess (Skripturakt, a) und nach der Verkehrsanschauung (b).

a.  Skripturakt

Vertreten wird zum einen ein eher technischer Ansatz, der — in Anlehnung an die
Praxis im Strafrecht®” — einen Skripturakt fiir mageblich fiir die personelle Zu-
ordnung des absoluten Rechts an Daten halt.®® Skribent ist danach der technische
,,Ersteller” der Daten, sodass in einem Arbeitsverhéaltnis zunéachst der Arbeitneh-
mer berechtigt sein soll, bis er die Daten aushandigt.®® Danach hétte allerdings ein
Hacker, der auf fremden Computern Schadsoftware installiert, ein absolutes
Recht an dieser Software mit der Folge, dass der Besitzer des Computers die
Schadsoftware ohne Zustimmung des Hackers nicht 16schen durfte. Um solche
Ergebnisse zu vermeiden, sollen von dem Grundsatz der MaRgeblichkeit des

® vgl. http://www.spiegel.de/karriere/berufsleben/soziale-netzwerke-wann-gehoeren-face-
book-freunde-dem-chef-a-1012782.html zur Frage, wem die Daten aus teils beruflich, teils pri-
vat genutzten Netzwerken gehdoren.

65 Vgl. Sahl, Daten als Basis der digitalen Wirtschaft und Gesellschaft, RDV 2015, 236 (242):
Unklar sei, wem ein neues Schutzrecht an nicht-personenbezogenen Maschinendaten zuzuord-
nen sei. Theoretisch kdmen fast alle Beteiligten in Betracht; ein nachvollziehbares Interesse
habe fast jeder Beteiligte. Aus rechtlicher Perspektive gebe es jedenfalls keine zwingende Ant-
wort.

% Vgl. Hoeren/Hoeren/Volkel, Big Data und Recht, 2014, S. 24 f.; dagegen wohl BGH, Urt. v.
10.7.2015 -V ZR 206/14, GRUR 2016, 109, Rn. 20.

67vgl. OLG Naumburg, Urt. v. 27.8.2014 — 6 U 3/14, DAR 2015, 27; OLG Niirnberg, Beschl.
v. 23.1.2013 — 1 Ws 445/12, CR 2013, 212; BayObLG, Urt. v. 24.6.1993 — 5 St RR 5/93, CR
1993, 779 (780).

68 Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR
2013, 486.

69 OLG Nurnberg, Beschl. v. 23.1.2013 — 1 Ws 445/12, CR 2013, 212 (2013); Hoeren, Daten-
eigentum, Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR 2013, 486 (487).
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Skripturaktes wertungsgerechte Ausnahmen gelten, wenn der Eigentlimer des
Speichermediums die Skriptur nicht in irgendeiner Form mitveranlasst hat.” Er-
folgt die Skriptur automatisch oder arbeitsteilig, soll nach der Wesentlichkeit des
Beeinflussungsmoments abgegrenzt werden.”

b.  Verkehrsanschauung

Andere sehen in der Verkehrsanschauung das maRRgebliche Zuordnungskriterium
fur das absolute Recht an Daten, dem im Zweifel VVorrang gegeniiber einer tech-
nisch-naturwissenschaftlichen Betrachtung zukomme. "

Abzustellen ist danach auf denjenigen, der wirtschaftlich die Erzeugung der Da-
ten, also das Codieren, veranlasst hat. Bei komplexen Maschinen ist dies nach
Ansicht von Zech” regelmafRig der wirtschaftliche Betreiber, etwa der Halter ei-
nes Fahrzeugs oder der Unternehmensinhaber, der Produktionsmaschinen ein-
setzt. Dieser sorge daftr, dass die Aufnahme- bzw. Messvorrichtung unterhalten
und effizient eingesetzt wird, und trage die dafiir erforderlichen Aufwendungen.

V. Zwischenergebnis

Als — im Bedarfsfall naher zu Uiberpriifende’® — Hypothese ist festzuhalten, dass
ein etwaiges absolutes Recht an Daten sich eher an Kategorien des Immaterialgi-
terrechts als an denjenigen des (Sach-)Eigentums orientieren sollte. Dabei kénnte
der Schutzumfang flexibel bestimmt werden (von einem umfassenden Herr-
schaftsrecht bis hin zur Einrfdumung nur einzelner positiver oder negativer Befug-
nisse), ohne neben dem (Sach-)Eigentum und den Immaterialglterrechten einen
neuen Typus absoluter Rechte schaffen zu mussen. Problematisch erscheint es
dagegen, abstrakt (durch eine auf die Vielzahl denkbarer Fallkonstellationen an-
wendbaren Formel) zu bestimmen, welchem Beteiligten ein absolutes Recht an
Daten zustehen soll.

E. Regelungsbedarf im Einzelnen

Das Eigentum und das Erbrecht werden gewahrleistet; Inhalt und Schranken wer-
den durch die Gesetze bestimmt (Art. 14 Abs. 1 GG). Das Grundgesetz hat dem
Gesetzgeber den Auftrag zugewiesen, eine Eigentumsordnung zu schaffen, die
sowohl den privaten Interessen des Einzelnen als auch denen der Allgemeinheit
gerecht wird. Ihm obliegt hierbei eine doppelte Aufgabe: Einerseits muss er im

0 Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR
2013, 486 (488).

"1 Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR
2013, 486 (488).

2 GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand
des Privatrechts, 2010, S. 165 (200).

3 Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers"”, CR
2015, 137 (144).

"4 \gl. die abweichende Ansicht von Hoeren/Hoeren/Vélkel, Big Data und Recht, 2014, S. 37,
die eine Analogie zu § 903 nach geltendem Recht fiir den besten Ansatz halten.
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Privatrecht die fir den Rechtsverkehr und die Rechtsbeziehungen der Blirger un-
tereinander maBgeblichen Vorschriften schaffen (z. B. fiir die Ubertragung oder
Belastung von Eigentum, das Nachbarrecht sowie das Ersatzrecht bei Beeintréch-
tigung des Eigentums durch Dritte); andererseits hat er den Belangen der Allge-
meinheit in den (meist) 6ffentlich-rechtlichen Regelungen Rechnung zu tragen.™

Ob danach die Schaffung eines Eigentums oder eines anderen absoluten Rechts
an Daten verfassungsrechtlich geboten ist oder zumindest rechtspolitisch wiin-
schenswert wire, um sowohl die Interessen der ,,Inhaber* von Daten zu schiitzen,
als auch die sich im Zuge der Digitalisierung bietenden 6konomischen Chancen
zu wahren, hangt maRgeblich davon ab, wie Daten derzeit im Zivilrecht behandelt
werden. Ist das geltende Recht in seiner Ausformung durch die Rechtsprechung
in der Lage, sach- und interessengerecht mit Daten umzugehen, muss der Gesetz-
geber nicht tatig werden. Zeigen sich umgekehrt Defizite bei dem zivilrechtlichen
Schutz von Daten oder dem Rechtsrahmen fiir die Internetwirtschaft, wére zu pri-
fen, ob und in welcher Weise diese auch aus verfassungsrechtlichen Griinden be-
hoben werden mussten, indem ein absolutes Recht an Daten geschaffen wird.

Bei der Priifung des Regelungsbedarfs ist ein weit gespannter Blickwinkel ange-
zeigt. Es ist nicht nur die Behandlung von Daten als solche zu betrachten. Rele-
vant sind vielmehr auch diejenigen Rechte, die sich aus dem Dateninhalt und mit
Blick auf das Speichermedium ergeben. Folgt ndmlich bspw. aus dem Eigentum
an einem Server oder aus dem Urheberrecht am Dateninhalt ein ausreichender
Rechtsrahmen, spricht dies gegen die Annahme eines Bedarfs fiir die Schaffung
eines absoluten Rechts an Daten.

Die Arbeitsgruppe hat daher die fir ein absolutes Recht in Betracht kommenden
Fallgruppen umfassend daraufhin analysiert, ob das geltende Recht einen ausrei-
chenden Rechtsranmen bietet, und zwar mit allen bestehenden Vorschriften, auch
soweit sie auf den Dateninhalt oder auf die Rechtsverhéltnisse am Speicherme-
dium abstellen. In die Uberlegungen einbezogen wurde dabei zugleich der umfas-
sende Schutz, den geistige Schopfungen und Betriebsgeheimnisse im Immaterial-
guter-, Wettbewerbs- und Deliktsrecht geniel3en.

I. Daten als sonstiges Recht i. S. v. 8§ 823 Abs. 1 BGB?
1. Problemstellung

Nach § 823 Abs. 1 BGB geschiitzt sind das Leben, der Korper, die Gesundheit,
die Freiheit und das Eigentum sowie ein ,,sonstiges Recht“. Daten profitieren in
vielen Fallen dadurch mittelbar vom deliktsrechtlichen Schutz des Eigentums,
dass ihre Veranderung oder Léschung das Speichermedium physikalisch verén-
dert. Im Gegensatz zu Daten ist der Datentrager ein korperlicher Gegenstand und

> BVerfG, Beschl. v. 15.7.1981 — 1 BvL 77/78, BVerfGE 58, 300 = NJW 1982, 745, Rn. 137;
vgl. auch Hoffmann/Luch/Schulz/Borchers, Die digitale Dimension der Grundrechte, S. 203 ff.
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damit als Eigentum von § 823 Abs. 1 BGB erfasst. Ist der Berechtigte also Eigen-
timer des Datentrégers, sind auch die darauf abgelegten Daten deliktsrechtlich
geschuitzt.”

Entsprechendes gilt, wenn zwar kein Eigentum, aber berechtigter Besitz am Da-
tentrager besteht, der nach hochstrichterlicher Rechtsprechung und herrschender
Literaturmeinung als sonstiges Recht nach § 823 Abs. 1 BGB geschiitzt wird.””
Soll er dazu dienen, eine bestimmte Nutzung der Sache (Speichermedium) zu er-
maoglichen, stellt es eine Rechtsgutverletzung i. S. v. § 823 Abs. 1 BGB dar, wenn
der Besitzer an dieser Nutzung durch einen rechtswidrigen Eingriff (Verédnderung
oder Léschung von Daten) gehindert wird.™

Wer Daten auf einem Datentrdger ablegt, der weder in seinem Eigentum noch in
seinem (berechtigten) Besitz steht, geniel3t danach grundsétzlich keinen delikts-
rechtlicher Schutz gemaR § 823 Abs. 1 BGB, soweit sich etwas anderes nicht mit
Blick auf den Dateninhalt ergibt, etwa weil das als sonstiges Recht i. S. v. § 823
Abs. 1 BGB anerkannte allgemeine Personlichkeitsrecht beriihrt ist. In solchen
Fallen werden h&ufig vertragliche Anspriiche bestehen, etwa wenn Daten in der
Cloud abgelegt werden und der Cloud-Betreiber vertraglich fiir die Loschung der
Daten haftet. Eine (vertragliche) Haftung kommt dann auch bei einer nur fahrlas-
sigen Beeintrachtigung der Daten in Betracht. Besteht keine vertragliche Verbin-
dung zum Tater, sind die Grundséatze der Drittschadensliquidation zu priifen.”

Fehlt es dagegen an Eigentum und (berechtigtem) Besitz am Datentrager und be-
stehen auch keine vertraglichen Anspriiche, kann der Rechtsschutz der Daten auf
vorsétzliche Eingriffe beschrankt sein, die jedenfalls unter 8§ 823 Abs. 2 BGB
I. V. m. § 303a StGB (bzw. andere einschldgige Strafnormen) fallen, ggf. auch
unter 8 826 BGB. Dieser Befund fiihrt zu der Frage, ob der Zugriff auf die Daten
als solche (unabhangig von den Verhéltnissen an dem Datentrager und vom Da-
teninhalt) ein sonstiges Recht i. S. v. § 823 Abs. 1 BGB verletzt. Wére das der
Fall, wiirden auch fahrlassige Handlungen erfasst.

2.  Grundsatze

Dem Wortlaut von § 823 Abs. 1 BGB lassen sich keine VVoraussetzungen fur die
Annahme eines sonstigen Rechts entnehmen. Der Umstand, dass ein sonstiges
Recht (und nicht ein Rechtsgut) erwahnt wird, kann allerdings als Hinweis darauf

6 OLG Karlsruhe, Urt. v. 7.11.1995 — 3 U 15/95, NJW 1996, 200; MiiKo/Wagner, BGB, § 823
Rn. 165; Faust, Gutachten zum 71. Deutschen Juristentag, S. 47 f.; BeckOGK/Spindler, BGB,
§ 823 Rn. 135 f.

7 Statt vieler: Palandt/Sprau, BGB, § 823 Rn. 13 m. w. N.

8 vgl. BGH, Urt. v. 9.12.2014 — VI ZR 155/14, NJW 2015, 1174; Faust, Gutachten zum
71. Deutschen Juristentag, S. 48.

9 Skeptisch Faust, Gutachten zum 71. Deutschen Juristentag, S. 48: Es fehle an einer Scha-
densverlagerung, weil der Eigentimer oder berechtigte Besitzer des Datentragers durch den
Eingriff selbst einen Schaden erleide. Das erscheint indes nicht zwingend, da ein relevanter
Schaden hdufig allein oder jedenfalls weit Uberwiegend bei dem Vertragspartner, der Daten
abgelegt hat, eintreten wird.
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verstanden werden, dass das sonstige Recht dem Eigentum vergleichbar sein
muss. Als Recht erwéhnt § 823 Abs. 1 BGB nédmlich nur das Eigentum ausdrtick-
lich. Das Leben, der Korper, die Gesundheit und die Freiheit sind hingegen
Rechtsgiter (und keine Rechte). Das spricht daflr, dass nicht jede beliebige sub-
jektive Rechtsposition sonstiges Recht i. S. v. § 823 Abs. 1 BGB sein kann.® An-
erkannt ist vielmehr, dass nur absolute, ausschlieRliche Rechte in Betracht kom-
men.8!

Kennzeichnend flr ein absolutes Recht sind zwei Kriterien, namlich eine Zuord-
nungs- (oder Nutzungs-)Funktion und eine Ausschlussfunktion. Die in Rede ste-
hende Position muss sich also zum einen dem Gut einer Person zuordnen lassen,
was allerdings wenig Unterscheidungskraft hat, da dies auch fir schuldrechtliche
Anspriiche gilt. Entscheidender ist daher die Ausschlussfunktion. Die Position
muss ihren Inhaber ermachtigen, Eingriffe von jedermann (also nicht nur von ein-
zelnen Dritten, z. B. Vertragspartnern) auszuschlieRen.®?

Zu bertcksichtigen ist ferner, dass den ,,sonstigen Rechten™ des § 823 Abs. 1
BGB eine Auffangfunktion zukommt. Der offene Tatbestand dient als Einfallstor
fur Rechtsfortbildung, namentlich fir die Einwirkung des Verfassungsrechts.®®
Dies zeigt sich beispielhaft an der Anerkennung des Rechts am eingerichteten und
ausgelibten Gewerbebetrieb und des allgemeinen Personlichkeitsrechts als sons-
tige Rechte. Andererseits ist nicht jede grundrechtlich geschitzte Position auch
ein sonstiges Recht.84 Bspw. ist das Nutzungsrecht an einer Internet-Domain zwar
nach Art. 14 GG geschitzt.8® Durch die Registrierung des Domainnamens erwirbt
der Inhaber der Internetadresse aber nach hdchstrichterlicher Rechtsprechung we-
der Eigentum am Domainnamen noch ein sonstiges Recht i. S. v. § 823 Abs. 1
BGB. Die ausschlielliche Stellung, die darauf beruht, dass ein Domainname nur
einmal vergeben wird, ist allein technisch bedingt. Eine derartige rein faktische
AusschlieBlichkeit begriindet, so der Bundesgerichtshof (BGH) im Einklang mit
der vorstehend skizzierten Systematik, kein absolutes Recht.®

Bei der Entscheidung, welche Positionen in welchem Umfang als sonstige Rechte
deliktsrechtlichen Schutz geniel3en sollen, ist schlieBlich die Funktion von § 823
Abs. 1 BGB im System des Deliktsrechts im Blick zu behalten. Diese besteht ganz

8 Herberger/Martinek/RuRmann u.a./Lange/Schmidbauer, jurisPK-BGB, § 823 Rn. 18.

81 Statt vieler: Palandt/Sprau, BGB, § 823 Rn. 11.

82 vgl. MiiKo/Wagner, BGB, § 823 Rn. 205; BeckOGK/Spindler, BGB, § 823 Rn. 158.

8 Vgl. Herberger/Martinek/RiRmann u.a./Lange/Schmidbauer, jurisPK-BGB, § 823 Rn. 18;
BeckOGK/Spindler, BGB, § 823 Rn. 158.

8 vgl. BGH, Urt. v. 18.1.2012 — | ZR 187/10, BGHZ 192, 204 = NJW 2012, 2034 — Rn. 27.
8 BVerfG, Nichtannahmebeschl. v. 24.11.2004 — 1 BvR 1306/02, BVerfGK 4, 210 = NJW
2005, 589.

8 BGH Urt. v. 18.1.2012 — | ZR 187/10, BGHZ 192, 204 = NJW 2012, 2034 Rn. 21 ff. m. w.
N.
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maligeblich in der Ausklammerung reiner Vermogensschéaden aus der allgemei-
nen Fahrlassigkeitshaftung.8” Diese Struktur spricht flr eine eher restriktive An-
erkennung von sonstigen Rechten.8®

3. Daten als sonstiges Recht?

Einzelne Stimmen in der (meist neueren) Literatur bejahen die Einordnung von
Daten oder eines ,,Rechts am eigenen Datenbestand* bzw. eines ,,Rechts auf das
eigene Datum* als sonstiges Recht i. S. v. § 823 Abs. 1 BGB.® Dabei wird der
Schutz teilweise auf qualifizierte Félle beschrankt, etwa auf eine ,,Datensamm-
lung von erheblicher Bedeutung®.® In der Rechtsprechung® und von der wohl
Uberwiegenden Anzahl der Literaturstimmen®® wird die Anerkennung eines sol-
chen sonstigen Rechts indes abgelehnt. Fir beide Ansichten sprechen erhebliche
Grinde:

a.  Grunde fir die Einordnung als sonstiges Recht

Lange Zeit wurden Daten typischerweise auf eigenen Computern und Servern ge-
speichert. Der lber das Eigentum am Speichermedium vermittelte Schutz von Da-
ten bereitete hier keine besonderen Schwierigkeiten. Seit einiger Zeit entwickelt
sich in der Praxis indes eine zunehmende Virtualisierung des Datenwesens. Daten
werden in groBem Umfang auf fremden Servern gespeichert. Diese sind haufig
identifizierbar (i. S. d. Uberlassung von Speicherplatz auf einem konkreten frem-
den Server). Gerade im Cloud Computing kénnen Daten aber auch fragmentiert

87vgl. MiiKo/Wagner, BGB§ 823 Rn. 207.

8 BeckOGK/Spindler, BGB, § 823 Rn. 183 a.E.

8 BeckOGK/Spindler, BGB, § 823 Rn. 183 ff.; BeckOK/Spindler, BGB, § 823 Rn. 93 (Stand:
Aug. 2015); ders., Digitale Wirtschaft — analoges Recht: Braucht das BGB ein Update?, JZ
2016, 805 (813 f.); Bartsch, Die Vertraulichkeit und Integritét informationstechnischer Systeme
als sonstiges Recht nach § 823 Abs. 1 BGB, CR 2008, 613; Conrad/Griitzmacher/Bartsch,
Recht der Daten und Datenbanken im Unternehmen, S. 297; Hoeren, Dateneigentum, Versuch
einer Anwendung von § 303a StGB im Zivilrecht, MMR 2013, 486 (491) [zweifelnd dagegen
Conrad/Grutzmacher/Hoeren, Recht der Daten und Datenbanken im Unternehmen, S. 303
(306)]; Meier/Wehlau, Die zivilrechtliche Haftung flr Datenléschung, Datenverlust und Da-
tenzerstorung, NJW 1998, 1585 (1588 f.); Redeker, Information als eigenstdndiges Rechtsgut
— Zur Rechtsnatur der Information und dem daraus resultierenden Schutz, CR 2011, 634 (638);
Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers”, CR
2015, 137 (143); Zech, "Industrie 4.0" — Rechtsrahmen flr eine Datenwirtschaft im digitalen
Binnenmarkt, GRUR 2015, 1151 (1158), jeweils m. w. N.; wohl auch Grofle Ruse-
Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand des Privatrechts,
2010, S. 165 (202 ff.); ders., Absolute Rechte an der Nutzung einer Domain — eine zentrale
Weichenstellung fir die Rechtsentwicklung, WRP 2011, 543.

% So Conrad/Griitzmacher/Bartsch, Recht der Daten und Datenbanken im Unternehmen,
S. 301; gegen eine derartige Einschrankung BeckOGK/Spindler, BGB, § 823 Rn. 186.

%1vgl. OLG Dresden, Beschl. v.5.9.2012 —4 W 961/12, NJW-RR 2013, 27 (28); offen gelassen
von OLG Karlsruhe, Urt. v. 7.11.1995 — 3 U 15/95, NJW 1996, 200 — Rn. 8 (bei juris).

%2 Faust, Gutachten zum 71. Deutschen Juristentag, S. 52 ff.; MiiKo/Wagner, BGB, § 823
Rn. 165 m. w. N.; Staudinger/Hager, BGB, § 823 Rn. B 192; Soergel/Beater, BGB, § 823
Rn. 106; Palandt/Sprau, BGB, § 823 Rn. 9, 109.
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auf unterschiedlichen und im Laufe der Zeit wechselnden, Uber den Globus ver-
teilten Servern gespeichert sein mit der Folge, dass kaum oder gar nicht feststell-
bar ist, wann welche Daten wo gespeichert waren. In solchen Fallen greift der
Schutz der Daten Uber den Eigentumsschutz am Speichermedium nicht mehr.

Richtig ist auch der Hinweis, dass es in vielen Fallen unter Wertungsgesichts-
punkt problematisch sei, danach zu differenzieren, ob Daten auf einem eigenen
Datentrager gespeichert oder bspw. in einer Cloud abgelegt seien. Den Daten kann
namlich in beiden Féllen dieselbe wirtschaftliche und emotionale Bedeutung zu-
kommen.®* Ferner wird darauf verwiesen, die Anerkennung eines Grundrechts auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer
Systeme durch das Bundesverfassungsgericht (BVerfG)® gebiete den Schutz von
Daten nach § 823 Abs. 1 BGB.%

b.  Griinde gegen die Einordnung als sonstiges Recht

Uberwiegende Griinde sprechen hingegen derzeit sowohl de lege lata als auch de
lege ferenda gegen die Anerkennung von Daten bzw. eines Rechts am eigenen
Datenbestand als sonstiges Recht i. S. v. § 823 Abs. 1 BGB.%’

Eine Einordnung als deliktsrechtlich geschiitztes Recht erfordert — wie oben im
Einzelnen ausgefiihrt — eine absolute, gegeniiber jedermann wirkende, von der
Rechtsordnung eingerdumte Rechtsposition. Will man nicht mit der tiberkomme-
nen, in gefestigter hochstrichterlicher Rechtsprechung ausgeformten Dogmatik
brechen, reichen dagegen grundsétzlich Ausschlussrechte auf vertraglicher
Grundlage, die nur gegeniber einzelnen Vertragspartnern bestehen, nicht aus.
Auch eine technische oder faktische Ausschliellichkeit begriindet kein
hinreichendes absolutes Recht.®® Damit liegen die Voraussetzungen fir eine ent-
sprechende Einordnung bei digitalen Daten nicht vor. Der Zugang zu Daten und

9 S0 etwa Conrad/Griitzmacher/Bartsch, Recht der Daten und Datenbanken im Unternehmen,
S. 297; BeckOGK/Spindler, BGB, § 823 Rn. 136 f., 183 ff.; ders., Digitale Wirtschaft — analo-
ges Recht: Braucht das BGB ein Update?, JZ 2016, 805 (813 f.).

% \gl. Conrad/Griitzmacher/Bartsch, Recht der Daten und Datenbanken im Unternehmen,
S. 300; BeckOGK/Spindler, BGB, 8§ 823 Rn. 137.

% BVerfG, Urt. v. 27.2.2008 — 1 BVR 370/07, BVerfGE 120, 274 = NJW 2008, 822.

% Conrad/Gritzmacher/Bartsch, Recht der Daten und Datenbanken im Unternehmen, S. 300;
BeckOGK/Spindler, BGB, 8§ 823 Rn. 184, 187; ders., Digitale Wirtschaft — analoges Recht:
Braucht das BGB ein Update?, JZ 2016, 805 (813 f.).

97 Ebenso Faust, Gutachten zum 71. Deutschen Juristentag, S. 52 ff.; ders., Digitale Wirtschaft
— Analoges Recht: Braucht das BGB ein Update?, NJW-Beil. 2016, 29 (32); Conrad/Gritzma-
cher/Hoeren, Recht der Daten und Datenbanken im Unternehmen, S. 305 f.; MuKo/Wagner,
BGB, § 823 Rn. 165; Leible/Lehmann/Zech/Spickhoff, Unkdrperliche Giiter im Zivilrecht,
2011, S. 233 (243 1.); Staudinger/Hager, BGB, 8§ 823 Rn. B 192; Wendehorst, Die Digitalisie-
rung und das BGB, NJW 2016, 2609 (2613); skeptisch auch Zech, Information als Schutzge-
genstand, 2012, S. 386 (flr einen Schutz des Speichernden aber S. 434 ff.); differenzierend
Gritzmacher, Dateneigentum — ein Flickenteppich — Wem gehdren die Daten bei Industrie 4.0,
Internet der Dinge und Connected Cars?, CR 2016, 485 (489 f.).

% vgl. BGH, Urt. v. 18.1.2012 — | ZR 187/10, BGHZ 192, 204 = NJW 2012, 2034 — Rn. 23 f.



50

damit zugleich der Ausschluss Dritter vom Zugriff beruht auf tatsachlichen und
technischen Vorkehrungen (etwa der Aufbewahrung eines PC in einem verschlos-
senen Raum oder einem Passwortschutz). Bei der Auslagerung von Daten auf
fremde Rechner wird hdufig zwar ein schuldrechtlicher Anspruch hinzukommen.
So wird ein Cloudnutzer von dem Cloudbetreiber regelméliiig einerseits den Zu-
gang zu den abgelegten Daten und andererseits den Ausschluss des Zugriffs Drit-
ter auf diese Daten verlangen konnen. Auch damit beruht die ausschlielRliche Zu-
griffsmoglichkeit aber allenfalls auf faktischen, technischen Griinden und relati-
ven (schuldrechtlichen) Anspriichen.%

Hinzu kommen rechtstechnische Bedenken: Ein ,,Recht am eigenen Datenbe-
stand* liee sich inhaltlich kaum fixieren und in seinem Schutzbereich definie-
ren.1® Teilweise wird sogar vorgeschlagen, Daten nicht stets, sondern nur ober-
halb einer gewissen, im Einzelfall zu bestimmenden Erheblichkeitsschwelle als
sonstiges Recht anzuerkennen.'® Ferner ware bspw. unklar, ob neben der Lo-
schung und Veranderung von Daten auch deren Kopie (Vervielfaltigung) und
Nutzung (z. B. zu Analysezwecken) von 8 823 Abs. 1 BGB erfasst werden sollte,
obwohl die ,,.Datensubstanz®“ bei dem Berechtigten dabei nicht beeintrichtigt
wird.1%2 Ohnehin ware klarungsbedurftig, wem ein absolutes Recht an Daten ei-
gentlich zustehen sollte. Das ist in vielen Fallgruppen unklar,%® musste aber, um
unzutrégliche Rechtsunsicherheit zu vermeiden, jedenfalls dann geregelt werden,
wenn man ein absolutes Recht an Daten ausdricklich in den Katalog von § 823
Abs. 1 BGB aufnehmen wollte.X** Probleme konnten sich zudem aus kollidieren-
den Rechtspositionen am Dateninhalt ergeben, etwa aus dem Datenschutzrecht.%®
Entsprechende Schwierigkeiten entstiinden auch dann, wenn die Rechtsprechung
ohne ein Eingreifen des Gesetzgebers Rechte an Daten als sonstiges Recht i. S. v.
8§ 823 Abs. 1 BGB anerkennen wollte.1%

% Faust, Gutachten zum 71. Deutschen Juristentag, S. 52; a.A. BeckOGK/Spindler, BGB,
8 823 Rn. 185, allerdings ohne Begrundung, warum ein bloRer technisch verfestigter Zugang
zu Daten gentigen soll.

100 MK o/Wagner, BGB, § 823 Rn. 165; Griitzmacher, Dateneigentum — ein Flickenteppich —
Wem gehoren die Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016,
485 (489 f.).

101 50 etwa Conrad/Griitzmacher/Bartsch, Recht der Daten und Datenbanken im Unternehmen,
S. 300 ff.

102 \/gl. Zech, "Industrie 4.0" — Rechtsrahmen fiir eine Datenwirtschaft im digitalen Binnen-
markt, GRUR 2015, 1151 (1158).

103 Insbesondere bei automatisch generierten Daten, etwa von einem PKW, vgl. Faust, Gutach-
ten zum 71. Deutschen Juristentag, S. 56; néher unter 5.

104 Faust, Gutachten zum 71. Deutschen Juristentag, S. 56 f.; Griitzmacher, Dateneigentum —
ein Flickenteppich — Wem gehdren die Daten bei Industrie 4.0, Internet der Dinge und Connec-
ted Cars?, CR 2016, 485 (490); Zech, Information als Schutzgegenstand, 2012, S. 386.

105 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (384 f.).

106 \/gl. Faust, Gutachten zum 71. Deutschen Juristentag, S. 52.
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Auch der Verweis auf die Anerkennung eines Grundrechts auf Gewahrleistung
der Vertraulichkeit und Integritdt informationstechnischer Systeme durch das
BVerfG fiihrt zu keiner anderen Bewertung. Das BVerfG sieht das genannte
Grundrecht als besondere Ausprégung des allgemeinen Personlichkeitsrechts aus
Art.2 Abs. 1i. V. m. Art. 1 Abs. 1 GG.X" Der Schutz des allgemeinen Person-
lichkeitsrechts ist indes bereits Uber dessen Anerkennung als sonstiges Recht zi-
vilrechtlich umgesetzt. MaRgeblich ist insoweit der Inhalt der betreffenden Daten,
nicht aber das Datum als solches. Ergibt sich mit Blick auf den Dateninhalt eine
Beeintrachtigung des allgemeinen Personlichkeitsrechts, besteht bereits nach gel-
tender Rechtslage ein hinreichender deliktsrechtlicher Schutz aufgrund der gefes-
tigten Rechtsprechung betreffend das allgemeine Personlichkeitsrecht als sonsti-
ges Recht. Eine vom Dateninhalt losgel0ste Beeintrachtigung des allgemeinen
Personlichkeitsrechts ist ohnehin kaum vorstellbar. Ein Argument fiir eine Erwei-
terung des deliktsrechtlichen Schutzes von Daten als solchen kann nach alledem
in diesem Zusammenhang nicht abgeleitet werden.

c. Subsidiaritat gesetzgeberischer Eingriffe

Das Deliktsrecht ermdglicht in besonderem Mal3e ein Aufgreifen neuer Entwick-
lungen durch die Rechtsprechung. Das folgt in erster Linie daraus, dass die Auf-
zahlung der geschiitzten Rechtsglter und Rechte in § 823 Abs. 1 BGB nicht ab-
schlieBend gefasst ist, sondern ausdriicklich auch ,,ein sonstiges Recht* erwéhnt.
Der Schutz zusatzlicher Rechte und Rechtsgiter ist im Gesetz also bereits ange-
legt.

Die Rechtsprechung hat von dieser Mdglichkeit in der Vergangenheit Gebrauch
gemacht. Prominentestes Beispiel hierfiir ist wohl das allgemeine Persdnlichkeits-
recht, das in § 823 Abs. 1 BGB nicht erwadhnt wird, dessen deliktsrechtlicher
Schutz aber allgemein anerkannt ist. Der deliktische Schutz des allgemeinen Per-
sonlichkeitsrechts (ebenso wie bspw. derjenige des eingerichteten und ausgelbten
Gewerbebetriebes) ist von der hdchstrichterlichen Rechtsprechung ausgeformt
worden, ohne dass (bislang) ein durchgreifender Bedarf gesehen wurde, diesen
Schutz auch im Wortlaut des Gesetzes in Erscheinung treten zu lassen. Eine ent-
sprechende Handhabung ist auch hinsichtlich des deliktsrechtlichen Schutzes von
digitalen Daten (bzw. eines Rechts am eigenen Datenbestand) angezeigt. Falls
zukinftig bspw. in der Wirtschaft oder von Seiten der Verbraucher ein unzu-
reichender deliktsrechtlicher Schutz von Daten moniert werden sollte oder sich
auf andere Weise in der Praxis Hinweise auf Defizite in diesem Bereich zeigen,
waére zunéchst abzuwarten, wie die Rechtsprechung mit entsprechenden Streitfal-
len umgeht. Ein gesetzgeberischer Eingriff sollte erst dann erwogen werden, falls
sich keine einheitliche Rechtsprechung herausbildet oder die Rechtsprechung
nicht zu sachgerechten Ergebnissen gelangt.

107 BVerfG, Urt. v. 27.2.2008 — 1 BvR 370/07, BVerfGE 120, 274 = NJW 2008, 822 —
Rn. 166 ff.
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Die Abteilung Zivilrecht des 71. Deutschen Juristentages hat sich —wenn auch
wenig reprasentativ mit 21:6:4 Stimmen — gegen eine Erganzung von § 823
Abs. 1 BGB zum Schutz von digitalen Daten ausgesprochen.®® Soweit auf dem
Juristentag die Schaffung eines neuen Schutzgesetzes gefordert wurde, um Gber
§ 823 Abs. 2 BGB zu einer Haftung flr fahrlassige Verletzungen zu gelangen,
betrifft dies nicht die vorliegend zu klarende Frage, ob Daten als sonstiges Recht
anzuerkennen sind. Der Vorschlag wird deshalb erst weiter unten in den zusam-
menfassenden Erwagungen erdrtert (unter F. 11.).

4. Zwischenergebnis

Mangels Erforderlichkeit besteht derzeit kein Regelungsbedarf hinsichtlich der
Anerkennung von Daten oder eines Rechts am eigenen Datenbestand als sonstiges
Recht i. S. v. § 823 Abs. 1 BGB. Dies gilt umso mehr, als dass es sich kaum in
die hergebrachte (und bewdhrte) Systematik des 8 823 Abs. 1 BGB einfiigen
wirde.

Il1. Schutz der Daten gegen unberechtigten Zugriff

Zentraler Ankniupfungspunkt fir die Bewertung des Regelungsbedarfs ist die
Frage, ob ein hinreichender Schutz von Daten gegen unberechtigten Zugriff durch
Dritte schon Uber die verschiedenen den Dateninhalt betreffenden Gesetze besteht
(Datenschutzrecht, Urheberrecht etc.) oder ob sich hier flir bestimmte Datenarten
Schutzliicken ergeben.

1. Problemstellung

Rechtlicher Schutz von Daten durch ein absolutes Recht kann unterschiedliche
Schutzrichtungen haben. Drei mdgliche Schutzrichtungen sind hervorzuheben:°

Grundlegendste Schutzform ist der Integritatsschutz von Daten. Schutzgut ist die
Unversehrtheit von Daten, die durch Verlust (Léschung) oder Verfalschung (An-
derung) der Daten verletzt wird (nicht aber durch eine bloRe Kopie, die den Be-
stand der kopierten Daten unberthrt l&sst).

Zweitens ist ein umfassend verstandener Geheimnisschutz zu erwahnen, der jeden
fremden Zugriff verhindert. Insofern sto3t das Recht allerdings an Grenzen. Da-
tensicherheit ist zunéchst ein technisches Problem. Praktisch jeder Datennutzer
ist darauf bedacht, die von ihm erzeugten Daten mit mehr oder weniger aufwéan-
digen technischen Malinahmen gegen unbefugten Zugriff zu schitzen. Damit
kann nicht nur lesender Zugriff unterbunden werden, sondern auch Verletzungen

108 Beschliisse des 71. Deutschen Juristentages, Essen 2016, Abteilung Zivilrecht, These 28a,
S. 10, http://lwww.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf.

199 Nach Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum Personendaten-
schutz, FS Fezer, 2016, S. 815 (821 ff.); vgl. dhnliche, wenn auch teilweise abweichende Klas-
sifizierungen etwa bei Gritzmacher, Dateneigentum — ein Flickenteppich — Wem gehdren die
Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (486); Zech,
Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers", CR 2015, 137
(140).
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der Datenintegritat durch L6schung oder unbefugte Veranderung von Daten. Das
Recht kann diesen tatséachlichen Schutz nicht ersetzen. Es kann den tatsachlichen
Schutz aber flankieren und unbefugte Zugriffe sanktionieren.

SchlieBlich kann das Interesse an der Verwertung von Daten geschiitzt werden,
indem man Daten einem Préatendenten exklusiv zuordnet und ihm bestimmte Ver-
wertungsrechte zuweist. Wie im Immaterialgiterrecht schiitzt man damit die wirt-
schaftliche Verwertung von Daten. Daraus kann sich zugleich ein Schutz des Be-
rechtigten bei unbefugten Verwertungshandlungen Dritter ergeben, etwa durch
Begrundung von Bereicherungs- und Schadensersatzanspriichen.

2. Schutz gegen unberechtigten Zugriff im geltenden Recht

Greift ein Dritter unbefugt auf Daten zu, kann dies fiir den Berechtigten ernste
Folgen haben. Denkbar sind ganz unterschiedliche Fallkonstellationen. Es wiirde
den Rahmen der vorliegenden Ausarbeitung sprengen, jede mogliche Fallkonstel-
lation aufzugreifen und eine konkrete Bewertung nach geltendem Recht vorzu-
nehmen. Die Arbeitsgruppe ist daher der allgemeinen Frage nachgegangen, ob bei
unberechtigtem Datenzugriff ein Anspruch des Berechtigten auf Herausgabe (im
Wege der [Riick-]JUbertragung und nachfolgender Loschung bei dem Tater) und
auf Schadensersatz besteht. Sie hat dabei vertragliche (a) und gesetzliche Anspri-
che (b) in den Blick genommen, und zwar sowohl bei Daten, die auf einem eige-
nen Speichermedium abgelegt sind, als auch bei solchen, die bei einem Cloud-
Betreiber oder sonst auf fremden Servern gespeichert sind.

a. Vertragliche Anspriiche

Eher unproblematisch sind Falle, in denen der Berechtigte und der Téater vertrag-
lich verbunden sind (bspw. bei unbefugtem Datenzugriff durch einen beauftragten
IT-Dienstleister oder Zugriff eines Cloud-Providers auf gespeicherte Daten). In
vielen Fallen werden Vertrage ausdriicklich regeln, welche Anspriiche dem Be-
rechtigten in solchen Féllen zustehen. Ist das nicht der Fall, greifen die VVorschrif-
ten des Schuldrechts ein, namentlich die 88 280 ff. BGB Uiber Schadensersatz bei
Pflichtverletzungen.

Soweit Anspriiche Verschulden voraussetzen, kann die Annahme eines Mitver-
schuldens die Position des Berechtigten im Einzelfall verschlechtern. Unbefugte
Zugriffe auf Daten lassen sich in vielen Fallen durch technische MaRnahmen ver-
hindern oder jedenfalls wesentlich erschweren. Unterlasst ein Berechtigter solche
MaBnahmen, kann dies nach § 254 BGB als Mitverschulden zu wiirdigen sein.

Schwieriger sind Félle mit mehreren Beteiligten zu beurteilen, wenn zwischen
dem Berechtigten und dem Téter keine unmittelbare vertragliche Beziehung be-
steht. So liegt es etwa, wenn ein Cloudbetreiber sich eines Rechenzentrums be-
dient, das unbefugt auf die gespeicherten Daten eines Cloudnutzers zugreift. Im
Einzelfall kann die Weitergabe der Daten an einen Dritten als Verletzung einer

110 vgl. (zu deliktsrechtlichen Anspriichen) MuiKo/Wagner, BGB, §823 Rn. 165;
BeckOGK/Spindler, BGB, § 823 Rn. 185.
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vertraglichen Pflicht des Cloudbetreibers gegentiber dem Cloudnutzer zu beurtei-
len sein. Ist das nicht der Fall, sind die Grundsétze des Vertrages mit Schutzwir-
kungen zugunsten Dritter oder der Drittschadensliquidation in Betracht zu zie-
hen.!'! Besteht im Einzelfall kein vertraglicher Anspruch, kann der Berechtigte
aus den nachfolgend anzusprechenden gesetzlichen Anspruchsgrundlagen vorge-
hen.

b. Gesetzliche Anspriiche

Fir gesetzliche Anspriiche wegen unbefugten Zugriffs auf Daten gibt es unter-
schiedliche Ansatzpunkte. Daten sind mittelbar tiber das Eigentum am Speicher-
medium geschtzt (1). Ferner bestehen unter mehreren Gesichtspunkten absolute
Anspriiche ohne Bezug zum Speichermedium und zum Dateninhalt (2). SchlieR3-
lich kann der Dateninhalt geschditzt sein (3).

(1) Eigentumsschutz des Speichermediums

Speichermedien sind korperliche Gegenstande und damit Sachen (8 90 BGB). Ei-
gentum und Besitz am Speichermedium sind umfassend geschiitzt (u.a. 88 823
Abs. 1, 858 ff., 903, 1004 BGB). Davon profitieren auch Daten, und zwar selbst
dann, wenn der unbefugte Zugriff auf Daten keine korperliche Beeintrachtigung
des Speichertragers zur Folge hat. Es ist namlich anerkannt, dass der unberech-
tigte Zugriff auf gespeicherte Daten zugleich das gemal § 903 BGB universal
geschitzte Eigentum an dem Speichermedium verletzt.**? Dem liegt der Gedanke
zugrunde, dass der Eigentiimer mit dem (korperlichen) Speichermedium ,,nach
Belieben verfahren® darf (§ 903 S. 1 BGB), dies aber nicht mdglich ist, wenn ein
Dritter unbefugt die darauf gespeicherten Daten gel6scht oder verandert hat.*3

Liegen die Daten auf einem eigenen Speicher, steht das Speichermedium also im
Eigentum (oder Besitz) des Berechtigten, besteht demnach ein umfassender
Schutz. Anspriche auf Herausgabe der Daten oder auf Schadensersatz wegen des
unbefugten Zugriffs kénnen auch dann auf die am Speichermedium bestehende
dingliche Rechtsposition gestiitzt werden, wenn der Speichertrager physisch nicht
verandert wurde.

Dieser Weg greift allerdings nicht, wenn Daten auf fremden Speichern abgelegt
sind, etwa beim Cloud-Computing. Dann kommen jedoch - neben vertraglichen
Anspriichen - die nachfolgend angesprochenen absoluten Anspriiche ohne Bezug
zum Speichermedium und zum Dateninhalt (2) sowie die auf den Dateninhalt ge-
stlitzten Anspriche in Betracht (3).

111 vgl. Specht, AusschlieBlichkeitsrechte an Daten — Notwendigkeit, Schutzumfang, Alterna-
tiven — Eine Erlauterung des gegenwartigen Meinungsstands und Gedanken flr eine zukinftige
Ausgestaltung, CR 2016, 288 (296 — Fn. 107).

112\/gl. OLG Oldenburg, Verf. v. 3.11.2011 — 2 U 98/11, CR 2012, 77.

113 Ahnlich Gritzmacher, Dateneigentum — ein Flickenteppich — Wem gehoren die Daten bei
Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (489).
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(2) Absolute Rechte

Nach geltendem Recht bestehen an Daten als solchen (also unabhéngig von der
Rechtsbeziehung zum Speichermedium und vom Dateninhalt) nicht nur vertrag-
liche - also relative - Rechte. Unter mehreren Gesichtspunkten sind Daten als sol-
che auch vor dem Zugriff Dritter geschiitzt, die nicht VVertragspartner des Berech-
tigten sind. Hervorzuheben sind die zivilrechtlichen Folgen des oben bereits be-
schriebenen strafrechtlichen Schutzes von Daten (a), der deliktsrechtliche
Schutz (b) und der Schutz von Daten in der Insolvenz (c).

(a) 88 202a ff., 303a StGB als Schutzgesetze i.S.v. § 823 Abs. 2 BGB

In den 88 202a, 202b, 202c, 202d und 303a StGB finden sich Straftatbestédnde, die
Daten unabhéngig von einem Speichermedium und von ihrem Inhalt schiitzen.
Nach § 202a Abs. 1 StGB wird bspw. mit Freiheitsstrafe bis zu drei Jahren oder
mit Geldstrafe bestraft, wer unbefugt sich oder einem anderen Zugang zu Daten,
die nicht fir ihn bestimmt und die gegen unberechtigten Zugang besonders gesi-
chert sind, unter Uberwindung der Zugangssicherung verschafft.

Bei den genannten Straftatbestdnden handelt es sich nach wohl einhelliger An-
sicht um Schutzgesetze i. S. v. § 823 Abs. 2 BGB. Der unbefugte Zugriff auf Da-
ten kann deshalb zivilrechtliche Anspriiche des Verletzten gegen den Téater auf
Schadensersatz und — iber § 1004 BGB — Unterlassung begriinden.*®

(b) Deliktsrechtlicher Schutz

Ein absoluter, nicht nur gegentiber Vertragspartnern wirkender Schutz von Daten
folgt aus § 826 BGB, dessen Tatbestandsvoraussetzungen allerdings eng sind.!®
Unabhéngig vom Dateninhalt und von den Rechtsbeziehungen zum Speicherme-
dium kann in dem unbefugten Zugriff auf Daten im Einzelfall eine sittenwidrige
vorsatzliche Schadigung des Berechtigten liegen.

Eine Haftung des Taters nach 8 823 Abs. 1 BGB kommt unter unterschiedlichen
Gesichtspunkten in Betracht. Neben dem Eigentum (und berechtigten Besitz) am
Speichermedium ist z. B. der eingerichtete und ausgelibte Geschaftsbetrieb ge-
schiitzt (was beim unbefugten Zugriff auf Daten aber wohl nur mit Blick auf den
Dateninhalt in Betracht kommt).1!” Entsprechendes gilt fir den deliktsrechtlichen
Schutz des allgemeinen Personlichkeitsrechts. Was die Einordnung von Daten

114 Siehe oben unter C.111.3.

115vgl. OLG Naumburg, Urt. v. 27.8.2014 — 6 U 3/14, DAR 2015, 27 (zu einem Anspruch nach
§ 1004 Abs. 2 BGB i. V. m. § 823 Abs. 2 BGB i. V. m. §8 202a, 202c StGB hinsichtlich der
Daten, die bei der Geschwindigkeitsmessung mit einer Geschwindigkeitsmessanlage entste-
hen); OLG Celle, Urt. v. 22.12.2010 — 7 U 49/09, NJW-RR 2011, 1047 (zu einem Anspruch
aus 8 823 Abs. 2BGB i. V. m. § 202a StGB wegen Kundendaten); GrolRe Ruse-Khan/Klass/von
Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand des Privatrechts, 2010, S. 165
(195 f.), der auf die Unbestimmtheit dieser Straftatbestande hinweist, soweit sie eine zivilrecht-
liche Zuordnung von Daten unterstellen.

116 Sjehe nur Palandt/Sprau, BGB, § 826 Rn. 3 ff.

117 Zu den Anspruchsvoraussetzungen vgl. Palandt/Sprau, BGB, § 823 Rn. 133 ff.
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oder eines Rechts am eigenen Datenbestand als sonstiges Recht i. S. v. § 823
Abs. 1 BGB betrifft, wird auf das oben zu I. Gesagte Bezug genommen.

(c) Schutz von Daten in der Insolvenz und bei Zwangsvollstreckung

Daten, die bei Dritten (etwa einem Cloudbetreiber) gespeichert sind, sind im Falle
der Insolvenz regelmaliig durch ein Aussonderungsrecht des Berechtigten gemaR
8 47 InsO vor dem (unbefugten) Zugriff des Insolvenzverwalters und der Glaubi-
ger des Dritten geschitzt. Entsprechendes gilt bei einer Einzelzwangsvollstre-
ckung in solche Daten, der der Berechtigte mit der Drittwiderspruchsklage geman
8§ 771 ZPO entgegentreten kann. Einzelheiten zu beiden Féllen werden nachfol-
gend unter I11. erortert.

(3) Schutz des Dateninhalts

Der Inhalt von Daten, also die in elektronischer Form dargestellte Information,
geniel’t nach geltendem Recht vielféltigen Schutz unter ganz unterschiedlichen
rechtlichen Gesichtspunkten. Das macht die Rechtslage uniibersichtlich. Sie hangt
davon ab, um welche Dateninhalte es jeweils geht und wie diese nach geltendem
Recht gegen den unberechtigten Zugriff durch Dritte geschditzt sind. In Betracht
kommen insbesondere personenbezogene Daten (a), als Immaterialglterrecht ge-
schiitzte Daten (b) und Betriebs- und Geschaftsgeheimnisse (c).

(a) Personenbezogene Daten

Personenbezogene Daten unterliegen dem Recht auf informationelle Selbstbe-
stimmung und dem darauf fuRenden Datenschutzrecht. Die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten sind nur zuldssig, wenn eine gesetz-
liche Erlaubnis oder Anordnung besteht oder der Betroffene eingewilligt hat (8 4
Abs. 1 BDSG). Die Einwilligung ist grundsatzlich frei widerruflich; bestimmten
gesetzlich erlaubten Datenverarbeitungen kann der Betroffene widersprechen
(vgl. 8 28 Abs. 4 BDSG). Insgesamt genielRen personenbezogene Daten einen
weitgehenden Schutz, der einem unbefugten Zugriff durch Dritte entgegen-
steht.!'® Durch die EU-DSGVO sind weitere Schutzrichtungen hinzugetreten,
etwa das Recht auf Vergessenwerden gemal Art. 17 EU-DSGVO.°

Ungeachtet des verfassungs- und ordnungsrechtlichen Ursprungs des Daten-
schutzrechts strahlt der Schutz personenbezogener Daten in das Zivilrecht aus,
u.a. Uber § 823 Abs. 2 BGB (Datenschutz als Schutzgesetz) und tber den Schutz

118 \/gl. Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Infor-
mationshandels, CR 2014, 617 (623 ff.).

119 verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.4.2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung), ABI. L
119/1.
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des allgemeinen Personlichkeitsrechts nach § 823 Abs. 1 BGB.*? Uber § 1004
BGB kommen dabei auch Beseitigungs- und Unterlassungsanspriiche in Betracht.

(b) Immaterialgiterrechte

Als weiterer groRer Bereich sind diejenigen Daten zu nennen, an denen ein Im-
materialguterrecht besteht. Dabei ist zunachst das Urheberrecht zu erwahnen. Das
Urheberrecht im subjektiven Sinne gewahrt dem Werkschopfer ein eigentums-
ahnliches Recht an seinem Geisteswerk, aufgrund dessen er insbesondere die Ver-
breitung kontrollieren kann. Nach § 2 Abs. 1 Nr. 7 UrhG gehoren zu den ge-
schitzten Werken auch Darstellungen wissenschaftlicher oder technischer Art.
Das Urheberrechtsgesetz (UrhG) schitzt nicht nur Geistesschépfungen, sondern
in den 88 70 ff. UrhG auch verwandte Leistungen geringerer Schopfungskraft,
u.a. Software (88 69a ff. UrhG).

Im vorliegenden Zusammenhang kommt dem Schutz von Datenbanken besondere
Bedeutung zu. Das UrhG schitzt Datenbanken unter zwei unterschiedlichen As-
pekten. Zum einen genielRen Datenbankwerke urheberrechtlichen Schutz nach § 4
Abs. 2 UrhG. Datenbankwerke sind nach dieser VVorschrift Sammelwerke, deren
Elemente systematisch oder methodisch angeordnet und einzeln mit Hilfe elekt-
ronischer Mittel oder auf andere Weise zuganglich sind. Die geschiitzte personli-
che geistige Schopfung liegt in der Auswahl und/oder Anordnung der einzelnen
Elemente.'?! § 4 Abs. 2 UrhG schiitzt demnach zwar die Auswahl und Anordnung
der einzelnen Elemente, nicht aber die einzelnen Elemente an sich. Geschditzt sein
kann ein unbefugter Zugriff auf die Struktur einer Datenbank, der im Einzelfall
auch in der Ubernahme aller oder vieler Elemente liegen kann. Nicht unter § 4
UrhG fallt aber der Zugriff auf einzelne Daten.'?2

Der zweite Ansatz, unter dem das UrhG Datenbanken schiitzt, ist der Investitions-
schutz nach 88 87a ff. UrhG. Datenbank im Sinne dieser Vorschriften ist die
Sammlung unabhéngiger Elemente, die systematisch oder methodisch angeordnet
und einzeln mit Hilfe elektronischer Mittel oder auf andere Weise zuganglich sind
und deren Beschaffung, Uberpriifung oder Darstellung eine nach Art oder Um-
fang wesentliche Investition erfordert. Schutzgut ist nicht in erster Linie eine geis-
tige Leistung, sondern eine Investition in (als solche nicht notwendigerweise
schutzféhige) Datenbankinhalte. Dieses Schutzgut ist im Falle des Zugriffs auf

120 Naher Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und In-
formationshandels, CR 2014, 617 (619 f.).

121 Specht, AusschlieRlichkeitsrechte an Daten — Notwendigkeit, Schutzumfang, Alternativen
— Eine Erl&uterung des gegenwaértigen Meinungsstands und Gedanken fir eine zukinftige Aus-
gestaltung, CR 2016, 288 (293).

122\/gl. Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Infor-
mationshandels, CR 2014, 617 (621); Specht, Ausschliel3lichkeitsrechte an Daten — Notwen-
digkeit, Schutzumfang, Alternativen — Eine Erlduterung des gegenwartigen Meinungsstands
und Gedanken fiir eine zukiinftige Ausgestaltung, CR 2016, 288 (293).



58

digitale Daten eher berthrt als der auf die geistige Schépfung abstellende Daten-
bankschutz nach § 4 UrhG.!%

Demnach bezieht sich der Schutz insoweit nicht auf die einzelnen Daten, sondern
auf deren Sammlung in einer Datenbank. Nach § 87b UrhG hat der Datenbank-
hersteller das ausschlieRliche Recht, die Datenbank insgesamt oder in (wesentli-
chen) Teilen zu vervielfaltigen, zu verbreiten und 6ffentlich wiederzugeben. Das
kann je nach Lage des Einzelfalls einschléagig sein, bspw. flr die im Rahmen der
sog. Industrie 4.0 oder des Internets der Dinge automatisch erhobenen Daten oder
fur die bei Big-Data-Anwendungen gesammelten Daten.'?* Voraussetzungen
hierflr sind jeweils insbesondere eine systematische und methodische Anordnung
der Daten, eine wesentliche Investition und ein unbefugter Zugriff.?°

Daneben kann der Dateninhalt auch durch andere Immaterialgiiterrechte ge-
schiitzt sein, etwa als Patent, Marke oder Design.

(c) Geschafts- und Betriebsgeheimnisse

Innerbetriebliches Wissen, Know-how und sonstige nicht 6ffentlich zugéangliche
Informationen zéhlen zu den wichtigsten Vermdgenswerten eines Unternehmens,
deren unbefugte Weitergabe groRen Schaden verursachen kann. Solche Inhalte
werden deshalb im geltenden Recht unter mehreren Gesichtspunkten geschutzt.
Dieser Schutz gilt auch dann, wenn es um Geheimnisse in Gestalt digitaler Daten
geht.126

Unter Geschéfts- oder Betriebsgeheimnis versteht man jede im Zusammenhang
mit einem Betrieb stehende Tatsache, die nicht offenkundig, sondern nur einem
eng begrenzten Personenkreis bekannt ist und nach dem Willen des Betriebsinha-
bers aufgrund eines berechtigten wirtschaftlichen Interesses geheim gehalten wer-
den soll. Technisches Wissen wird als Betriebsgeheimnis, kaufménnisches als
Geschaftsgeheimnis bezeichnet.?’

123 Specht, AusschlieRlichkeitsrechte an Daten — Notwendigkeit, Schutzumfang, Alternativen
— Eine Erlauterung des gegenwartigen Meinungsstands und Gedanken fir eine zukilnftige Aus-
gestaltung, CR 2016, 288 (293); Griutzmacher, Dateneigentum — ein Flickenteppich — Wem
gehoéren die Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485
(487).

124 Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Informa-
tionshandels, CR 2014, 617 (622).

125 v/gl. Griitzmacher, Dateneigentum — ein Flickenteppich — Wem gehoren die Daten bei In-
dustrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (487 f.).

126 Eingehend, auch zum Geheimnisschutz iiber die deliktsrechtliche Fahrlassigkeitshaftung ge-
mal § 17 UWG, § 823 Abs. 1, Conrad/Grutzmacher/Gennen, Recht der Daten und Datenban-
ken im Unternehmen, S. 155 ff.; Zech, Information als Schutzgegenstand, 2012, S. 230 ff.

127 BGH, Urt. v. 27.4.2006 — | ZR 126/03, GRUR 2006, 1044 (1046); vgl. auch Dorner, Big
Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Informationshandels, CR
2014, 617 (622 f.); Specht, AusschlieRlichkeitsrechte an Daten — Notwendigkeit, Schutzum-
fang, Alternativen — Eine Erlauterung des gegenwartigen Meinungsstands und Gedanken fur
eine zukinftige Ausgestaltung, CR 2016, 288 (291).
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Das Gesetz gegen den unlauteren Wettbewerb (UWG) stellt den unbefugten Um-
gang mit Geschafts- und Betriebsgeheimnissen unter verschiedenen Aspekten un-
ter Strafe. Bspw. macht sich nach § 17 Abs. 2 Nr. 1 lit. a UWG strafbar, wer zum
Zwecke des Wettbewerbs, aus Eigennutz, zugunsten eines Dritten oder in der Ab-
sicht, dem Inhaber des Unternehmens Schaden zuzufiigen, sich ein Geschafts-
oder Betriebsgeheimnis durch Anwendung technischer Mittel unbefugt verschafft
oder sichert. Strafbar ist auch der Geheimnisverrat durch Beschéftigte, das Aus-
spéhen von Geheimnissen durch Beschaftigte oder Dritte und die unbefugte Ver-
wertung von Geheimnissen.

Diese Voraussetzungen dirften in vielen Féllen vorliegen, wenn unbefugt auf di-
gitale Daten eines Unternehmens zugegriffen wird.'?® Problematisch kann unter
anderem die fehlende Offenkundigkeit sein, wenn etwa Maschinendaten nicht nur
bei einem Beteiligten gespeichert werden, sondern einem begrenzten Personen-
kreis zur Verfiigung stehen.'?

Da es sich bei den 88 17 ff. UWG um Schutzgesetze handelt, stehen dem Gescha-
digten zivilrechtliche Anspriiche auf Schadensersatz, Unterlassung und Beseiti-
gung zu, 88 823 Abs. 2, 1004 BGB. Ferner kommen Anspriche aus § 823 Abs. 1
BGB unter unterschiedlichen Gesichtspunkten in Betracht (insbesondere Verlet-
zung des Eigentums am Unternehmen, Eingriff in das Recht am eingerichteten
und ausgelibten Gewerbebetrieb). Hat der Tater Gewinne erzielt, kdnnen Anspri-
che auf Gewinnherausgabe bestehen wegen angemaliter Eigengeschaftsfiihrung
geman 88§ 687 Abs. 1, 681, 667 BGB oder aus Eingriffskondiktion.!°

Daneben sind Geheimnisse durch verschiedene Vorschriften im Gesellschafts-
und Arbeitsrecht geschitzt, haufig auch in vertraglichen Geheimhaltungsklau-
seln, und zwar gerade bei der Auslagerung von IT-Leistungen. Hervorzuheben ist
zudem die EU-Know-how-Richtlinie vom 8. Juni 2016.13! Die Richtlinie schiitzt
Geschaftsgeheimnisse. Das sind nach Art. 2 Nr. 1 Informationen, die geheim sind
(weil sie weder allgemein bekannt noch ohne Weiteres zuganglich sind), die des-
halb von kommerziellem Wert sind und die Gegenstand von angemessenen Ge-
heimhaltungsmalRnahmen durch den Berechtigten sind. Die Richtlinie ist bis zum
9. Juni 2018 umzusetzen (Art. 19 Abs. 1). Dabei missen die Mitgliedstaaten ge-
mal Art. 4 unter anderem sicherstellen, dass die Inhaber von Geschaftsgeheim-
nissen bestimmte MaRnahmen, Verfahren und Rechtsbehelfe beantragen kdnnen,

128 Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Informa-
tionshandels, CR 2014, 617 (622 f.).

129 vgl. Griitzmacher, Dateneigentum — ein Flickenteppich — Wem gehoren die Daten bei In-
dustrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (488 f.)

130vgl. Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Infor-
mationshandels, CR 2014, 617 (623).

131 Richtlinie (EU) 2016/943 des Europaischen Parlaments und des Rates vom 8. Juni 2016 (iber
den Schutz vertraulichen Know-hows und vertraulicher Geschéaftsinformationen (Geschaftsge-
heimnisse) vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung, ABI.
L 157/1.
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um einen rechtswidrigen Erwerb, eine rechtswidrige Nutzung oder eine rechts-
widrige Offenlegung ihres Geschaftsgeheimnisses zu verhindern oder eine Ent-
schadigung zu erlangen. Der Erwerb des Geschéaftsgeheimnisses ohne Zustim-
mung des Berechtigten gilt unter anderem dann als rechtswidrig, wenn er durch
unbefugten Zugang zu oder unbefugtes Kopieren von elektronischen Dokumenten
erfolgt (Art. 4 Abs. 2 lit. a).

3. Zwischenergebnis

Die vorstehenden Ausfiihrungen zeigen, dass digitale Daten unter verschiedens-
ten rechtlichen Ansatzpunkten gegen den unbefugten Zugriff durch Dritte ge-
schiitzt sind. Grob lassen sich unterscheiden der vertragliche und der gesetzliche
(auch im Verhaltnis zu fremden Dritten wirkende) Schutz, innerhalb des Letzteren
der Eigentumsschutz des Speichermediums, der Schutz der Daten als solche und
der Schutz des Dateninhalts. Insgesamt kann der Schutz von Daten im Zivilrecht
als eine Art ,,Flickenteppich® bezeichnet werden, der sich aus vielen unterschied-
lichen Teilen zusammensetzt, die in ihrer Gesamtheit gleichwohl ein offenbar hin-
reichend geschlossenes Schutzsystem bilden**?, da auch in der Literatur wesentli-
che Liicken des Integritats- und Geheimnisschutzes nicht dargetan sind.

1. Gesamt- und Einzelzwangsvollstreckung gegen Eigentimer des
Speichermediums

1. Problemstellung

Stéandig wachsende Datenmengen und eine zunehmende Virtualisierung des Da-
tenwesens haben zu einer rasanten Verbreitung des Cloud Computing gefihrt,
also der Zurverfligungstellung skalierbarer IT-Infrastrukturen tiber ein Netzwerk.
In der Praxis haben sich ganz unterschiedliche Formen von Cloud Computing
etabliert, bei denen den gewerblichen und (zunehmend auch) privaten Cloudnut-
zern neben blolRer Speicherkapazitét teilweise auch andere Leistungen angeboten
werden (z. B. Datenverarbeitung, Zurverfligungstellung von Software, Aktuali-
sierungen etc.).13

Die Unterscheidung verschiedener Erscheinungsformen von Cloud Computing
kann im vorliegenden Zusammenhang dahinstehen. Relevant ist hier allein der
Umstand, dass der Nutzer Daten auf fremde Server tbertragt, was grundsatzlich
bei allen Formen von Cloud Computing der Fall ist. Damit entfallt ndmlich die
Madglichkeit, Rechte an Daten mittelbar aus der Rechtsposition am Speicherme-
dium abzuleiten, insbesondere aus dem Eigentum und Besitz des Berechtigten an
der Speicherressource. Dem Cloudnutzer steht keine derartige Rechtsstellung am
Speichermedium zu. Allerdings ergibt sich aus dem Cloud-Computing-Vertrag

132 Dieses Bild verwendet Griitzmacher, Dateneigentum — ein Flickenteppich — Wem gehdren
die Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (495).

133 vgl. Jiilicher, Die Aussonderung von (Cloud-)Daten nach § 47 InsO, ZIP 2015, 2063; Con-
rad/Grutzmacher/Lenzer, Recht der Daten und Datenbanken im Unternehmen, S. 116 ff.; siehe
hierzu auch die Ausfuhrungen in Kapitel 2 unter D.
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unproblematisch ein Anspruch des Nutzers auf Zugriff auf die in der Cloud hin-
terlegten Daten. Dabei kommt es nicht darauf an, ob die Daten im Einzelfall auf
einem im Eigentum (oder Besitz) des Cloudbetreibers stehenden bestimmten (ex-
Klusiven) Server gespeichert sind oder gemeinsam mit den Daten anderer Kunden
auf einer oder mehreren, moglicherweise an unterschiedlichen Orten vorgehalte-
nen Speicherressourcen abgelegt sind, wobei der Cloudbetreiber auch Dritte, etwa
Rechenzentren, einschalten kann.!34

Geht der Cloudbetreiber in die Insolvenz, kommt es zunédchst auf die Auslibung
des Wahlrechts des Insolvenzverwalters an.*® Entscheidet er sich gemaR
8§ 103 ff. InsO fur die Fortfihrung des Vertrages, kann der Cloudnutzer die ver-
traglichen Anspriiche, die ihm bislang gegen den Schuldner (den Cloudbetreiber)
zustanden, nunmehr gegen den Insolvenzverwalter geltend machen. Eine spezifi-
sche Gefahrdung der in der Cloud abgelegten Daten besteht in diesem Fall
nicht.1%

Anders liegt es, wenn der Insolvenzverwalter die Erflllung ablehnt. Der
Cloudnutzer wird dann typischerweise ein Interesse daran haben, die abgelegten
Daten zurtickzubekommen, um sie entweder selbst zu speichern und zu verarbei-
ten oder um hiermit einen anderen Cloudbetreiber zu betrauen.**” Vor diesem Hin-
tergrund ist die Arbeitsgruppe der Frage nachgegangen, ob die Position des
Cloudnutzers in diesem Fall hinreichend gesichert ist. Das kann - gerade im ge-
werblichen Bereich - von existentieller Bedeutung sein. Bereits eine voruberge-
hende Unterbrechung des Datenzugriffs kann zu hohen Schéden fihren.

Bei der Einzelzwangsvollstreckung in Speichermedien stellen sich entsprechende
Fragen, etwa wenn in den Server vollstreckt wird, auf dem Daten eines Cloudnut-
zers gespeichert sind. Auch hier hat der Cloudnutzer ein Interesse, weiterhin auf
die Daten zugreifen zu kénnen.

2.  Grundsatze

Wer aufgrund eines dinglichen oder personlichen Rechts geltend machen kann,
dass ein Gegenstand nicht zur Insolvenzmasse gehort, ist nach 8§ 47 InsO kein
Insolvenzglaubiger. Er kann die Aussonderung des Gegenstands nach den aul3er-
halb des Insolvenzverfahrens geltenden Regeln verlangen. Ein Aussonderungs-
recht besteht, wenn die Berechtigung und die Verfligungsgewalt auseinanderfal-
len, wenn also die Person, der der auszusondernde Gegenstand von der Rechts-
ordnung zugewiesen ist (vorliegend also der Cloudnutzer hinsichtlich der abge-
legten Daten), nicht auch die tatséchliche Verfligungsgewalt tiber den Gegenstand

134 N&her Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische
Einordnung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (385); Julicher, Die Aussonde-
rung von (Cloud-)Daten nach 8§ 47 InsO, ZIP 2015, 2063 (2064).

135 Dazu Bultmann, Aussonderung von Daten in der Insolvenz, ZInsO 2011, 992 (993).

136 \/gl. Jiilicher, Die Aussonderung von (Cloud-)Daten nach § 47 InsO, ZIP 2015, 2063.

137 Naher Jiilicher, Die Aussonderung von (Cloud-)Daten nach § 47 InsO, ZIP 2015, 2063
(2063 f.).
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innehat (diese liegt vorliegend beim Cloudbetreiber als Insolvenzschuldner bzw.
beim Insolvenzverwalter). Durch die Erfillung des Aussonderungsrechts kommt
der Insolvenzverwalter seiner Pflicht nach, die von ihm vorgefundene Ist-Masse
zur Soll-Masse zu bereinigen und damit das erwéhnte Auseinanderfallen der Be-
rechtigung und der tatsachlichen Verfligungsgewalt zu beenden. !

Das Aussonderungsrecht nach 8§ 47 InsO betrifft in erster Linie dingliche Rechte.
Ein schuldrechtlicher Anspruch kann jedoch ebenfalls zur Aussonderung berech-
tigen, wenn der Gegenstand, auf den er sich bezieht, nicht zur Insolvenzmasse
gehort (847 S. 1 Var. 2 InsO). Hierflir kommt es entscheidend darauf an, wel-
chem Vermogen der umstrittene Gegenstand nach Inhalt und Zweck der gesetzli-
chen Regelung haftungsrechtlich zuzuordnen ist. Diese Zuordnung wird in der
Regel nach dinglichen Gesichtspunkten vorgenommen, weil das dingliche Recht
im Grundsatz ein absolutes Herrschaftsrecht bezeichnet. Schuldrechtliche An-
spruche kénnen aber bei einer den Normzweck beachtenden Betrachtungsweise
zu einer von der dinglichen Rechtslage abweichenden Vermdgenszuweisung fiih-
ren, wenn der Gegenstand, dessen Aussonderung begehrt wird, mit Blick auf den
schuldrechtlichen Anspruch als massefremd anzusehen ist.1%

3. Rechtslage nach geltendem Recht
a. Rechtsprechung

Vorschriften, die speziell die Behandlung von digitalen Daten in der Insolvenz
sowie in der Einzelzwangsvollstreckung regeln, gibt es (bisher) nicht. Uberra-
schenderweise ergibt auch eine Recherche in der Rechtsprechung kaum Treffer.
Hervorzuheben ist aber eine Entscheidung des OLG Disseldorf aus dem Jahr
2012, deren Grundziige nachfolgend skizziert seien:14°

In dem der Entscheidung zugrunde liegenden Fall hatte ein Unternehmen einen
Dienstleister mit der Versendung von Newslettern an Kunden beauftragt. Nach
Er6ffnung des Insolvenzverfahrens tber das Vermdgen des Dienstleisters ver-
langte das Unternehmen von dem Insolvenzverwalter die Herausgabe der E-Mail-
Adressen, welche es dem Dienstleister fiir die Versendung der Newsletter tiber-
lassen hatte und welche dieser laufend gepflegt hatte.

Das OLG Diusseldorf hat einen gemél 8 47 InsO zur Aussonderung berechtigen-
den Anspruch aus 88 667 Alt. 1, 675 BGB auf Herausgabe der E-Mail-Adressen
bejaht. Es sei ein Geschéftsbesorgungsvertrag abgeschlossen worden. Der Dienst-
leister habe die E-Mail-Adressen zur Ausfiihrung der Geschaftsbesorgung erhal-
ten (8 667 Alt. 1 BGB). Gegenstandlich sei der Herausgabeanspruch gemal 8§ 667
Alt. 1 BGB nicht auf korperliche Gegenstande beschrankt, sondern umfasse auch
immaterielle Giiter. Dementsprechend misse der Dienstleister nach § 667 Alt. 1

138 HK-InsO/Lohmann, § 47 Rn. 1, 7; Schmidt/Thole, InsO, § 47 Rn. 3.
139 BGH, Urt. v. 10.2.2011 — IX ZR 73/10, NJW 2011, 1282; HK-InsO/Lohmann, § 47 Rn. 16.
140 OLG Diisseldorf, Urt. v. 27.9.2012 — I-6 U 241/11, CR 2012, 801.
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BGB nach Beendigung der Geschéftsbesorgung auch ihm tberlassene Kunden-
daten und das Recht herausgeben, diese Daten zu speichern und zu nutzen.

Bei einer Gesamtwaurdigung aller Umstéande sei, so das OLG Dusseldorf, zum ei-
nen festzustellen, dass die Kunden, die sich bei dem Newsletter an- oder abge-
meldet hatten, im Rahmen ihres informationellen Selbstbestimmungsrechts und
im Rahmen ihres sonstigen allgemeinen Personlichkeitsrechts nur die Auftragge-
berin und nicht den Dienstleister erméchtigt hatten, die E-Mail-Adressen zum
Zweck des Newsletter-Versands zu speichern und zu nutzen. Fur die Auftragge-
berin seien diese, wenn auch von Seiten der Kunden jederzeit widerruflichen Er-
méachtigungen, ihre E-Mail-Adressen fur den Newsletter-Versand zu speichern
und zu nutzen, von erheblichem wirtschaftlichem Wert gewesen, weil sie auf die-
sem Wege ihre besonders interessierten Kunden gezielt habe bewerben konnen.
Zum anderen habe die Auftraggeberin dem Dienstleister nur das von ihrer vorge-
nannten Rechtsstellung abgeleitete und nach dem Geschéftsbesorgungsvertrag je-
derzeit widerrufbare Recht eingerdumt, die E-Mail-Adressen insoweit zu spei-
chern und zu nutzen, als es fiir die Durchfiihrung des automatischen Newsletter-
Versands notwendig gewesen sei. Die Herausgabe des Rechts zur Speicherung
und Nutzung der Kundendaten erfolge dadurch, dass der Dienstleister der Auf-
traggeberin eine Kopie seiner Daten zukommen lasse und gleichzeitig die Daten
im eigenen Bestand I6sche. 4

b.  Aussonderungsrecht bei Cloud Computing

Die Entscheidung des OLG Dusseldorf,'*? die in der Literatur zustimmend zitiert
wird,'* fugt sich in die insolvenzrechtliche Dogmatik ein:144

Die Aussonderung kann auf dingliche oder auf personliche, also schuldrechtliche
Berechtigungen eines Dritten gestutzt werden. Entscheidend ist, dass die Berech-
tigung dazu fihrt, dass der Gegenstand, dessen Aussonderung begehrt wird, als
massefremd anzusehen ist. Daher schlieBen sich Aus- und Absonderung gegen-
seitig aus, denn die abgesonderte Befriedigung kann nur in Bezug auf massezu-

141 vgl. zur Herausgabe von Daten Conrad/Griitzmacher/Miiller, Recht der Daten und Daten-
banken im Unternehmen, S. 313 ff. m. w. N.

192 OLG Duisseldorf, Urt. v. 27.9.2012 — 1-6 U 241/11, CR 2012, 801, vgl. soeben a..

143 Berger, Immaterielle Wirtschaftsgiiter in der Insolvenz, ZInsO 2013, 569 (571); Con-
rad/Gritzmacher/Czarnetzki/Roder, Recht der Daten und Datenbanken im Unternehmen, 2014,
S. 340 ff.; HK-InsO/Lohmann, § 47 Rn.5, 17; Schmidt/Thole, InsO, 8 47 Rn. 62; Uhlen-
bruck/Brinkmann, InsO, § 47 Rn. 62; Julicher, Die Aussonderung von (Cloud-)Daten nach §
47 InsO, ZIP 2015, 2063 (2064); ders., Daten in der Cloud im Insolvenzfall - Ein internationaler
Uberblick, K u. R 2015, 448 (450); im Sinne des OLG Dusseldorf (wenn auch zeitlich friiher)
auch Bultmann, Aussonderung von Daten in der Insolvenz, ZInsO 2011, 992 (994); im Ergebnis
ebenso MuiKo/Ganter, InsO, § 47 Rn. 31a, 341.

144 Der BGH hat (ausweislich der Verfahrensangaben bei juris) die gegen das Urteil des OLG
Disseldorf erhobene Nichtzulassungsbeschwerde zuriickgewiesen (29.5.2013 - I11 ZR 322/12);
so auch Conrad/Gritzmacher/Czarnetzki/Roder, Recht der Daten und Datenbanken im Unter-
nehmen, 2014, S. 343.
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gehorige Gegenstande verlangt werden. Fir die Massezugehorigkeit ist eine haf-
tungsrechtliche Betrachtungsweise maligeblich, die danach fragt, fir wessen Ver-
bindlichkeiten der betreffende Gegenstand haftet. Haftet der Gegenstand nicht fur
die Verbindlichkeiten des Insolvenzschuldners, ist er massefremd und kann aus-
gesondert werden.#

Anerkannt ist, dass bloRRe schuldrechtliche Verschaffungsanspriiche mangels haf-
tungsrechtlicher Zuweisung grundsétzlich kein Aussonderungsrecht begriinden,
weil sie - wie bspw. der kaufvertragliche Ubereignungsanspruch - auf eine Leis-
tung aus der Masse gerichtet sind.*® Anders kann es bei schuldrechtlichen Her-
ausgabeanspriiche liegen.'*’ In Betracht kommt im vorliegenden Zusammenhang
insbesondere ein in dem Cloud-Computing-Vertrag vereinbarter Anspruch des
Cloudnutzers gegen den Cloudbetreiber auf Herausgabe der abgelegten Daten.14®

Neben einem vertraglich ausdriicklich vereinbarten Herausgabeanspruch kann
sich ein Aussonderungsrecht aus dem gesetzlichen Schuldrecht ergeben. Der 0.g.
Entscheidung des OLG Dusseldorf lag etwa ein Anspruch des Cloudnutzers als
Geschaftsherr eines Geschaftsbesorgungsvertrages (8 675 BGB) gegen den (in-
solventen) Cloudbetreiber als Geschéftsbesorger aus 88 667 Alt. 1, 675 BGB zu-
grunde.'*® Ein solcher Anspruch ist regelmaRig gerichtet auf Herausgabe der Ge-
gensténde, die der Geschéaftsherr dem Geschaftsbesorger zur Ausfiihrung des zu
besorgenden Geschéfts tibergeben hat.*>® Anders als die von dem Geschaftsbesor-
ger aus der Geschéftsbesorgung erlangten Gegenstande (88 667 Alt. 2, 675 BGB)
bleiben diejenigen Gegenstande, die dem Geschaftsbesorger zur Ausfiihrung des
Auftrags tberlassen werden, jedenfalls dann in der Sphéare des Geschéftsherrn,
wenn der Geschaftsfuhrer sie lediglich zu einem eingegrenzten Zweck und nur
mit beschréankten Befugnissen erhalten hat.!°!

Herausgabeanspriiche, auf die das Aussonderungsbegehren gestiitzt werden kann,
kdnnen sich — insbesondere mit Blick auf den Dateninhalt — ferner aus Immateri-
alguterrechten, aus dem Datenschutzrecht und (tiber § 1004 BGB analog) aus den

145 Uhlenbruck/Brinkmann, InsO, § 47 Rn. 9.

146 \/gl. MiiKo/Ganter, InsO, § 47 Rn. 347.

147 Siehe nur MuiKo/Ganter, InsO, § 47 Rn. 341 ff. m. w. N.

148 Byltmann, Aussonderung von Daten in der Insolvenz, ZInsO 2011, 992 (994); Julicher, Die
Aussonderung von (Cloud-)Daten nach 8 47 InsO, ZIP 2015, 2063 (2064, 2066).

149 Ljegt den vereinbarten Cloud-Diensten ein anderer Vertragstyp zugrunde — vgl. hierzu die
Ausfuhrungen in Kapitel 2 unter D. —, tritt ggf. ein anderer einschlagiger Herausgabeanspruch
an die Stelle von 88 667 Alt. 1, 675 BGB; eingehend zu materiell-rechtlichen Aspekten bei
Anspriichen auf Herausgabe von Daten Conrad/Griitzmacher/Mdller, Recht der Daten und Da-
tenbanken im Unternehmen, 2014, S. 313 ff.

150 vgl. Bultmann, Aussonderung von Daten in der Insolvenz, ZInsO 2011, 992 (994);
MiKo/Ganter, InsO, 8 47 Rn. 36, 340 f.; Uhlenbruck/Brinkmann, InsO, § 47 Rn. 9, 61 f.

1531 Uhlenbruck/Brinkmann, InsO, § 47 Rn. 62; MiiKo/Ganter, InsO, § 47 Rn. 355; vgl. die Ge-
samtabwagung der Umsténde des Einzelfalls durch das OLG Dusseldorf, Urt. v. 27.9.2012 — |-
6 U 241/11, CR 2012, 801.
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von § 823 Abs. 1 und 2 BGB geschuitzten Rechten/Rechtsgiitern (u.a. allgemeines
Personlichkeitsrecht) und Straftatbestanden (etwa § 303a StGB) ergeben. %2

Die Gesamtumsténde beim Cloud Computing sprechen dafur, den Anspruch des
Cloudnutzers gegen den Cloudbetreiber (auf welcher der vorgenannten An-
spruchsgrundlagen er im Einzelfall auch beruhen mag) nicht als blofRen Verschaf-
fungsanspruch, sondern als Herausgabeanspruch zu qualifizieren, auf dessen
Grundlage das Aussonderungsrecht gemaR 8§ 47 InsO geltend gemacht werden
kann. Daten werden ndmlich nicht Bestandteil des im Eigentum des Insolvenz-
schuldners (oder eines Dritten) stehenden Servers; vielmehr ist die Berechtigung
an den Daten unabhangig vom Eigentum am Speichermedium zu klaren.'>® Re-
gelméalig wird der Cloud-Computing-Vertrag so gestaltet sein, dass Daten nur zu
eingeschrankten Zwecken (etwa zur Speicherung und Verarbeitung nach Mal-
gabe des Vertrages) ubertragen werden und jederzeit zuriickgefordert werden
kdnnen, ohne dass der Cloudbetreiber sie zu eigenen Zwecken nutzen oder Dritten
Ubertragen darf.*>* Der Cloudbetreiber erhalt dabei nur eine dienende, mit sehr
eingeschrankten Befugnissen verbundene Position, wahrend der Cloudnutzer
Herr der Daten bleibt. Dieser Vertragsgestaltung entspricht es, die in der Cloud
abgelegten Daten der Haftungsmasse des Cloudnutzers (und nicht der Insolvenz-
masse) zuzuordnen.t®

c. Rechtslage bei Vertragsketten

Teilweise werden in der Literatur Defizite des Schutzes von Daten in der Insol-
venz des Cloudbetreibers flr den Fall gesehen, dass der Cloudbetreiber sich eines
Dritten bedient, um die Daten zu speichern (bspw. eines Rechenzentrums).*®® Das
erscheint keineswegs zwingend. Zwar besteht hier im Regelfall kein unmittelbarer
Anspruch (insbesondere kein vertraglicher Anspruch) des Cloudnutzers gegen
den Dritten. Zum einen kommt aber eine Auslegung des (vertraglichen) Heraus-
gabeanspruchs des Cloudnutzers gegen den Cloudbetreiber dahingehend in Be-
tracht, dass der Cloudnutzer vom Cloudbetreiber die Geltendmachung oder Ab-
tretung von dessen Herausgabeanspruch gegen den Dritten verlangen kann. Zum
anderen besteht ein vollstreckungsrechtlicher Weg: Der Cloudnutzer kann einen
Herausgabetitel gegen den Cloudbetreiber bzw. den Insolvenzverwalter erwirken,
bei dessen Vollstreckung ihm gemall § 886 ZPO der Herausgabeanspruch des
Cloudbetreibers gegen den Dritten iberwiesen werden kann.®" Entsprechend

152 Naher Jiilicher, Die Aussonderung von (Cloud-)Daten nach § 47 InsO, ZIP 2015, 2063
(2065); Bultmann, Aussonderung von Daten in der Insolvenz, ZInsO 2011, 992 (995).

133 vgl. BGH, Urt. v. 10.7.2015 — V ZR 206/14, GRUR 2016, 109, Rn. 20.

154 Zur Gestaltung schuldrechtlicher Zuordnungsklauseln in Cloud-Computing-Vertragen vgl.
Julicher, Die Aussonderung von (Cloud-)Daten nach § 47 InsO, ZIP 2015, 2063 (2066).

155 vgl. MiiKo/Ganter, InsO, § 47 Rn. 355.

156 50 z.B. Berger, Immaterielle Wirtschaftsgiter in der Insolvenz, ZInsO 2013, 569 (572): Eine
Anspruchsgrundlage bei Vertragsketten sei nicht ohne Weiteres ersichtlich.

157 vgl. MiiKo/Ganter, InsO, § 47 Rn. 344 m. w. N.
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liegt es, wenn bei einer solchen Vertragskette (Cloudnutzer-Cloudbetreiber-Drit-
ter/Rechenzentrum) der Dritte insolvent wird.**® Damit bietet das geltende Recht
auch fur Vertragsketten grundsatzlich taugliche Losungsansatze.

d. Durchsetzung

Die Durchsetzung des Aussonderungsrechts wirft keine besonderen Schwierig-
keiten auf. Der Anspruch auf Aussonderung ist gegen den Insolvenzverwalter als
Partei kraft Amtes geltend zu machen. Er ist durch einstweilige Verfligung sicher-
bar, die im Einzelfall die Anordnung der Datenherausgabe im einstweiligen Ver-
flgungsverfahren, also die Vorwegnahme der Hauptsache umfassen kann, etwa
bei besonderer Dringlichkeit, wenn die Nichtherausgabe oder verzégerte Heraus-
gabe erhebliche Schaden zur Folge hatte und einem Rechtsverlust gleichkame.°

Die Zwangsvollstreckung des auf Herausgabe der Daten gerichteten Aussonde-
rungsanspruchs wird regelmaRig geman § 888 ZPO auf Ubertragung der Daten an
den Cloudnutzer und Loschung beim Insolvenzverwalter bzw. dem Cloudbetrei-
ber gerichtet sein.6°

Praktische Schwierigkeiten kénnen sich aus dem Umstand ergeben, dass die vom
Cloudnutzer in der Cloud abgelegten Daten hdufig nicht auf separaten physischen
Ressourcen gespeichert werden, sondern aufgeteilt in mehrere Teile und zu
Backup-Zwecken mehrfach vervielféltigt, weitgehend unstrukturiert organisiert
und dezentral, hdufig in ganz unterschiedlichen L&ndern, abgelegt werden, wobei
sich die Speicherorte im Zeitablauf andern kénnen.!%! Dieser technische Hinter-
grund kann die Durchsetzung des Anspruchs auf Aussonderung von Daten im
Einzelfall zur Herausforderung machen. Auch insoweit sind indes (noch) keine
konkreten Problemfélle bekannt geworden, die ein Eingreifen des Gesetzgebers
geboten erscheinen lassen.

e. Einzelzwangsvollstreckung in Speichermedien

Wird im Wege der Einzelzwangsvollstreckung in den Server vollstreckt, auf dem
Daten des Cloudnutzers gespeichert sind, hat der Cloudnutzer ein Interesse, wei-
terhin auf die Daten zugreifen zu koénnen. Das geltende Recht verhilft dem
Cloudnutzer hierzu grundsatzlich mit der Mdéglichkeit, Drittwiderspruchsklage
gemaR § 771 ZPO zu erheben.

198 \/gl. Vélzmann-Stickelbrock auf dem Workshop des Justizministeriums NRW am 23.5.2016,
Tagungsberichte bei Christians, Arbeitsgruppe ,,Digitaler Neustart im BGB*, AfP 2016, 334;
Liepin/Go6tz, Braucht das BGB ein Update?, MMR-Aktuell 2016, 379185 (verfugbar bei beck-
online).

159 vgl. Bultmann, Aussonderung von Daten in der Insolvenz, ZInsO 2011, 992 (996).

160 v/gl. BGH NJW 1996, 2159 (2161); Bultmann, Aussonderung von Daten in der Insolvenz,
ZInsO 2011, 992 (996); Julicher, Die Aussonderung von (Cloud-)Daten nach § 47 InsO, ZIP
2015, 2063 (2065 f.); eingehend Conrad/Grutzmacher/Mdller, Recht der Daten und Datenban-
ken im Unternehmen, 2014, S. 322 ff.

161 Dazu BeckOGK/Spindler, BGB, § 823 Rn. 137; Jiilicher, Die Aussonderung von (Cloud-
)Daten nach 8§ 47 InsO, ZIP 2015, 2063 (2064).
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Behauptet ein Dritter, dass ihm an dem Gegenstand der Einzelzwangsvollstre-
ckung ein die VerduRerung hinderndes Recht zustehe, so kann er geméald § 771
ZPO der Zwangsvollstreckung im Wege der Drittwiderspruchsklage entgegentre-
ten. Anspriiche aus schuldrechtlichen Vertrdgen genligen zwar auch insoweit
grundsétzlich nicht. Auch hier sind jedoch Ausnahmen anerkannt, etwa wenn der
Sicherungsnehmer im Verhaltnis zum Sicherungsgeber nicht oder nur einge-
schrankt berechtigt ist, das Sicherungsgut zu verwerten. 162

Die Rechtslage gleicht weitgehend derjenigen bei § 47 InsO.1%® Schuldrechtliche
Anspriiche begrinden kein Widerspruchsrecht, soweit es sich um blof3e VVerschaf-
fungsanspruche handelt. Anders liegt es jedoch, wenn der schuldrechtliche An-
spruch Ausdruck der Nicht-Zugehdrigkeit des Vollstreckungsgegenstands zum
Schuldnervermdgen ist. Ist der Gegenstand demnach dem Vermdgen des Klagers
zuzurechnen, gehdort er nicht zu dem haftenden Vermdgen des Vollstreckungs-
schuldners.'®* MaRgeblich sind mithin dieselben Grundsatze wie im Insolvenz-
recht. Auf das hierzu Gesagte wird Bezug genommen.

Nach alledem kann der Cloudnutzer mit Hilfe der Drittwiderspruchsklage grund-
satzlich durchsetzen, dass die Speichermedien (Server), auf denen seine Daten
abgelegt sind, nicht im Wege der Einzelzwangsvollstreckung verwertet werden,
bevor die Daten an ihn zurtickibertragen (oder anderweitig gespeichert) und auf
den zu verwertenden Speichern geléscht wurden.

4. Kein aktueller Regelungsbedarf

Die Nutzung von Cloud-Computing-Angeboten durch Private und Unternehmen
erdffnet grole technische, gesellschaftliche und 6konomische Chancen. Das Zi-
vilrecht sollte der Verbreitung des Cloud-Computing deshalb nicht entgegenste-
hen. Das ware der Fall, wenn potentielle Cloudnutzer bei einer Insolvenz des
Cloudbetreibers unangemessenen Risiken ausgesetzt waren und deshalb verbrei-
tet Cloud-Anwendungen meiden und zu technisch und 6konomisch unterlegenen
In-House-L6sungen greifen wirden. Dann wére zu prifen, ob der Gesetzgeber
dem etwa im Wege der Einfuhrung eines absoluten Rechts an Daten oder durch
andere gesetzgeberische MalRnahmen abhelfen kdnnte.

Derzeit ist indes nicht erkennbar, dass die Frage des Schutzes von Daten in der
Insolvenz des Cloudbetreibers die Verbreitung des Cloud-Computing in nennens-
werter Form hindern wiirde. Entsprechende AuBerungen von Verbanden der An-
bieter- oder Nutzerseite oder von sonstigen Akteuren sind nicht ersichtlich. Viel-
mehr werden steigende Nutzerzahlen und Umsatze gemeldet.'®® Das mag auch

162 BGH, Urt. v. 10.2.2011 — IX ZR 73/10, NJW 2011, 1282 m. w. N.

183 \/gl. Schmidt/Thole, InsO, § 47 Rn. 4.

184 Sijehe nur MiiKo/Schmidt/Brinkmann, ZPO, § 771 Rn. 39 f. m. w. N.

165 Eingehend z.B. Cloud-Monitor 2016, abrufbar unter http://hub.klardenker.kpmg.de/cloud-
monitor-2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM (letzter Abruf:
28.2.2017); siehe auch Pressemitteilung Bitkom e.V. vom 14.3.2017, ,Nutzung von Cloud


http://hub.klardenker.kpmg.de/cloud-monitor-2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM
http://hub.klardenker.kpmg.de/cloud-monitor-2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM

68

damit zusammenhangen, dass die Beteiligten keinen entsprechenden tatséchli-
chen Fall (Insolvenz eines [grofReren] Cloudbetreibers) im Blick haben und des-
halb eher die technische Sicherheit des Cloud Computing und die Compliance als
problembehaftete Themen ansehen.'®® Auch aus der juristischen Praxis sind keine
Falle bekannt, in der ein Cloudnutzer groRere Schwierigkeiten gehabt hatte, Zu-
griff auf die in der Cloud abgelegten Daten zu bekommen. Dieser praktische Be-
fund lasst sich auch damit erkldren, dass das geltende Recht — wie oben im Ein-
zelnen ausgefiihrt — mit dem Aussonderungsrecht gemaR § 47 InsO und der Dritt-
widerspruchsklage nach § 771 ZPO grundsatzlich taugliche Grundlagen fur den
Schutz digitaler Daten in der Insolvenz des Cloudbetreibers sowie bei der Ein-
zelzwangsvollstreckung in Speichermedien bietet.

Dieses Ergebnis entspricht der Einsch&tzung der bei dem Workshop am 23. Mai
2016 im Justizministerium NRW angehorten Experten. Insbesondere Vélzmann-
Stickelbrock sah keine Schwierigkeiten, bei einer Insolvenz des Cloudbetreibers
ein Aussonderungsrecht an Daten auf vertraglicher Grundlage anzunehmen, und
zwar auch bei Vertragsketten, wenn also z. B. ein Cloudbetreiber die Daten in ein
Rechenzentrum ausgelagert hat. Bereite die Annahme eines vertraglichen An-
spruchs auf Herausgabe der Daten im Einzelfall Schwierigkeiten, kdnnten — so
Volzmann-Stickelbrock — die Gerichte auf der Grundlage des geltenden Rechts
helfen, angemessene Losungen zu finden. ¢’

5. Zwischenergebnis

Hinsichtlich des Schutzes von Daten in der Insolvenz des Cloudbetreibers bzw.
bei der Einzelzwangsvollstreckung in das jeweilige Speichermedium besteht kein
Regelungsbedarf. Aus heutiger Sicht sind keine Defizite feststellbar, die ein Ein-
greifen des Gesetzgebers erfordern.

Computing in Unternehmen boomt*, abrufbar unter https://www.bitkom.org/Presse/Pressein-
formation/Nutzung-von-Cloud-Computing-in-Unternehmen-boomt.ntml  (letzter ~ Abruf:
16.3.2017).

166 \v/gl. Cloud-Monitor 2016, abrufbar unter http://hub.klardenker.kpmg.de/cloud-monitor-
2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM (letzter Abruf: 28.2.2017).
167 v6lzmann-Stickelbrock auf dem Workshop des Justizministeriums NRW am 23.5.2016, Ta-
gungsberichte bei Christians, Arbeitsgruppe ,,Digitaler Neustart im BGB*, AfP 2016, 334; Lie-
pin/Gotz, Braucht das BGB ein Update?, MMR-Aktuell 2016, 379185 (verfugbar bei beck-
online); so auch Bultmann, Aussonderung von Daten in der Insolvenz, ZInsO 2011, 992
(994 ft.); Conrad/Grutzmacher/Czarnetzki/Roder, Recht der Daten und Datenbanken im Unter-
nehmen, 2014, S. 340 ff.; HK-InsO/Lohmann, § 47 Rn. 5; Jilicher, Daten in der Cloud im In-
solvenzfall — Ein internationaler Uberblick, K u. R 2015, 448 (450); ders., Die Aussonderung
von (Cloud-)Daten nach 8 47 InsO, ZIP 2015, 2063 (2066); Schmidt/Thole, InsO, § 47 Rn. 8;
offen Hoeren/Hoeren/Volkel, Big Data und Recht, 2014, S. 40 f.; anders, jedenfalls ,,langfris-
tig®, Berger, Immaterielle Wirtschaftsgiter in der Insolvenz, ZInsO 2013, 569 (572).


http://hub.klardenker.kpmg.de/cloud-monitor-2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM
http://hub.klardenker.kpmg.de/cloud-monitor-2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM
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IVV. Handel mit Daten
1. Problemstellung

Der Handel mit digitalen Inhalten (insbesondere Software und digitale kulturelle
Giiter in Gestalt von E-Books, Musik, Filmen etc.) entwickelt sich rasant. Ver-
braucher, die solche Guter digital und ohne verkérpertes Exemplar (etwa Buch,
DVD etc.) online beziehen, meinen haufig, sie hatten einen Kaufvertrag abge-
schlossen und Eigentum erworben. Entsprechend verhalt es sich bei sonstigen
Vertragen, mit denen Zugriff auf digitale Daten verschafft werden soll, bspw. im
B2B-Bereich als Grundlage fir Big-Data-Anwendungen.

Mit Blick auf den Gegenstand dieses Kapitels wird nachfolgend die Erfillung
derartiger Vertrdge naher betrachtet. Es wird der Frage nachgegangen, ob nach
geltendem Recht Dateneigentum oder ein absolutes Recht an den betreffenden
Daten tbertragen wird (2.) bzw. ob dies gesetzlich geregelt werden sollte (3.).

2. Rechtslage nach geltendem Recht

Nach geltendem Recht besteht an Daten als solchen (also unabhangig von einem
Datentrager und vom Dateninhalt) kein absolutes Recht. Uber § 453 Abs. 1 BGB
findet dennoch die maligebliche Vorschrift in 8§ 433 Abs. 1 BGB, nach der ein
Verkéufer die Kaufsache zu tbergeben und das Eigentum an der Kaufsache zu
verschaffen hat, auf Daten als sonstige Gegenstdnde entsprechende Anwen-
dung.'®® , Verkauft“ jemand Daten, hat er dem Kiufer folgerichtig in Erfiillung
des Kaufvertrages zwar nicht Besitz und Eigentum einzurdumen, was ihm nach
dem Vorgesagten ohnehin rechtlich nicht moglich ist. Er hat dem Ké&ufer aber
Zugriff auf die Daten in dem vereinbarten Umfang zu verschaffen. Geschuldet ist
damit die Verschaffung einer faktischen Position.

Werden Daten tbertragen (beispielsweise als Dateianhang an einer E-Mail), ist
dies nach geltendem Recht keine Verfligung, sondern ein faktischer VVorgang. Das
geltende Recht stellt zwar keinen formalen Rahmen fiir die Ubertragung von Da-
ten auf einen Dritten zur Verfugung. Umgekehrt gibt es aber auch keine
(zivil-)rechtlichen Hindernisse oder formale VVorgaben hierfir. Insbesondere ge-
niel3t die Position des Empfangers gegeniber den ubertragenen Daten grundsatz-
lich keinen geringeren Schutz als diejenige des Ubertragenden.

Diese Grundsétze gelten auch fiir den entgeltlichen Download digitaler Giiter im
Internet, etwa von E-Books, Filmen oder Musikdateien. Auch solche Vertrage
werden — vorbehaltlich einer abweichenden Gestaltung im Einzelfall — als Kauf-
vertrag Uber einen sonstigen Gegenstand angesehen (88 433, 453 BGB).1%° Be-

168 Naher Hauck, Gebrauchthandel mit digitalen Giitern, NJW 2014, 3616.
169 Siehe nur Staudinger/Beckmann, BGB, § 453 Rn. 72 ff.
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sonderheiten ergeben sich aus dem Dateninhalt, der meist urheberrechtlich ge-
schiitzt sein wird.1’® Bei den im Internet als Massengeschéft angebotenen Down-
loads wird regelmaRig durch Allgemeine Geschaftsbedingungen bestimmt bzw.
klargestellt, dass der Anbieter dem Verbraucher ,,nur* ein Nutzungsrecht zu ver-
schaffen hat, wobei die Nutzung das Zuganglichmachen der Datei erfordert.}’
Hinsichtlich der vertragsrechtlichen Fragen, die sich in diesem Zusammenhang
stellen, wird auf die Ausfiihrungen in Kapitel 2 Bezug genommen.*’

3. Regelungsbedarf

Der Handel mit Daten bietet fir Unternehmen, aber auch fiir Verbraucher, neue
Chancen. Aufgabe des Zivilrechts ist es, einen geeigneten Rechtsrahnmen zur Ver-
fligung zu stellen, der die Entwicklung des Datenhandels mindestens nicht behin-
dert. Regelungsbedarf besteht, wenn sich solche Hindernisse aus dem Umstand
ergeben, dass derzeit — wie soeben ausgefiihrt — kein absolutes Recht an den ge-
handelten Daten als solchen Ubertragen, sondern insoweit lediglich eine faktische
Position verschafft werden kann.

Nachfolgend wird daher auf die Fragen eingegangen, ob ein absolutes Recht an
Daten den Datenhandel erleichtern wiirde (a), ob ein gutglaubiger Erwerb von
Daten in Betracht kommt (b) und ob der Handel mit Daten andere besondere Fra-
gen der rechtlichen Zuordnung von Daten aufwirft (c).

a. Forderung des Handels mit Daten?

Regelungsbedarf kénnte bestehen, wenn das Fehlen einer rechtlich grundierten
absoluten Zuordnung von digitalen Daten sich negativ auf den Handel mit Daten
auswirken wirde. Das ist jedoch nicht ersichtlich. Entsprechende AuBerungen
von Verbénden (sei es von Seiten der Wirtschaft oder der VVerbraucher) oder sons-
tige Stimmen, die dies substantiiert fordern, liegen nicht vor.

Auch sonst ist nicht erkennbar, dass der Datenhandel durch Einflihrung eines ab-
soluten Rechts an Daten gefordert werden koénnte. Vielmehr dirfte das Fehlen

170 vgl. EuGH, Urt. v. 3.7.2012 — C-128/11, GRUR 2012, 904 — Rn. 38 ff.; BGH, Urt. v.
17.7.2013 - | ZR 129/08, NJW-RR 2014, 360, Rn.33ff., 42 ff.; OLG Hamm, Urt. v.
15.5.2014 — 1-22 U 60/13, NJW 2014, 3659; naher Kreuzer (iRights.Law), WeiterverauRe-
rungsfahigkeit von digitalen Gutern, http://www.verbraucherportal-bw.de/site/pbs-bw-
new/get/documents/MLR.Verbraucherportal/Dokumente/Dokumente%20pdfs/Verbraucher-
schutz/Urheberrecht/15 10 20%20Studie%20Weiterver%C3%A4u%C3%9Fe-
rungsf%C3%A4higkeit%20von%20digitalen%20G%C3%BCtern_Dr.%20Till%20Kreut-
zer.pdf.

171 vgl. OLG Koln, Urt. v. 26.2.2016 — 6 U 90/15, CR 2016, 458.

172 Siehe dort etwa unter H.; Uberblick zudem bei Kreuzer (iRights.Law), WeiterverauRerungs-
fahigkeit von  digitalen  Gltern,  http://www.verbraucherportal-bw.de/site/pbs-bw-
new/get/documents/MLR.Verbraucherportal/Dokumente/Dokumente%20pdfs/Verbraucher-
schutz/Urheberrecht/15 10 20%20Studie%20Weiterver%C3%A4u%C3%9Fe-
rungsf%eC3%A4higkeit%20von%20digitalen%20G%C3%BCtern_Dr.%20Till%20Kreut-
zer.pdf.
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einer solchen Rechtsposition und die Einraumung einer bloRen faktischen Posi-
tion an den betreffenden Daten unschadlich sein (oder den Handel durch die Fle-
xibilitat der Vertragserfiillung und niedrige Transaktionskosten sogar fordern,
weil die Vertragserfillung nicht formalisiert ist und es z. B. keiner Eintragung in
ein Datenregister bedarf, wie es in der Literatur!”® vorgeschlagen wird).

Zwar bestehen durchaus offene Fragen im Bereich des Datenhandels. Nicht ab-
schlieBend geklart ist etwa, ob E-Books und andere in digitaler Form erworbene
kulturelle Guter vom Erwerber weiterverdufert oder vererbt werden kdnnen. In
diesem Zusammenhang (und fiir einen angemessenen Schutz der Rechte des Er-
werbers) bedarf es jedoch nicht eines Dateneigentums oder eines sonstigen abso-
luten Rechts an Daten. Vielmehr handelt es sich in erster Linie um vertragsrecht-
liche und urheberrechtliche Fragen. Regelméliig ergibt sich aus dem Vertrag
(bzw. den diesem zugrunde liegenden Allgemeinen Geschéaftsbedingungen), wel-
che Befugnisse an den betroffenen Daten dem Erwerber eingerdumt werden sol-
len. Wird bspw. ausdrticklich nur ein befristetes persénliches Nutzungsrecht ge-
waéhrt, kann die vertrags- sowie urheberrechtliche Zulassigkeit und Wirksamkeit
der Abrede hinterfragt werden. Auf ein etwaiges absolutes Recht an den Daten
kommt es dabei nicht entscheidend an: Bestiinde ein derartiges Recht, wiirde es
bei einer solchen Vertragsgestaltung wohl beim Anbieter verbleiben und nicht auf
den Verbraucher tbergehen.

Wird ein E-Book, eine Musikdatei oder Ahnliches dagegen ohne entsprechende
Einschrankung verkauft und dem Kdufer zuganglich gemacht, erwirbt dieser die
Datei als Wirtschaftsgut, mit dem er faktisch nach Belieben verfahren kann — vor-
behaltlich allerdings etwaiger sich aus dem Dateninhalt, etwa einem nicht er-
schopften Urheberrecht, ergebender Einschrankungen.t’* Dasselbe gilt fir den
Handel mit Daten im B2B-Bereich. Es kommt mithin nicht auf ein absolutes
Recht an den Daten an, sondern auf den Vertragsinhalt und das Urheberrecht.

Nach alledem ist nicht ersichtlich, dass die Schaffung eines absoluten Rechts an
digitalen Daten den Datenhandel fordern kénnte oder dass das Fehlen eines sol-
chen Rechts sich negativ auf den Handel auswirken wiirde.

b. Kein gutglaubiger Erwerb von Daten

Zu Kléaren ist, ob beim Handel mit Daten ein gutgléaubiger Erwerb der Daten von
einem Nichtberechtigten in Betracht kommt. Das ist de lege lata zu verneinen.
Auch gegen die Schaffung einer solchen Mdglichkeit bestehen Bedenken.

Das Eigentum an beweglichen Sachen und Rechte an Grundstlicken kdnnen nach
den 8§88 932 ff., 892 f. BGB gutglaubig von einem Nichtberechtigten erworben

173 Zech, Information als Schutzgegenstand, 2012, S. 437 ff.

174 vgl. Hauck, Gebrauchthandel mit digitalen Gitern, NJW 2014, 3616; EuGH, Urt. v.
3.7.2012 - C-128/11, GRUR 2012, 904 — Rn. 38 ff.; BGH, Urt. v. 17.7.2013 — | ZR 129/08,
NJW-RR 2014, 360, Rn. 33 ff., 42 ff.; OLG Hamm, Urt. v. 15.5.2014 — 1-22 U 60/13, NJW
2014, 3659.
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werden. Grundlage des gutglédubigen Erwerbs ist jeweils ein Publizitdtsmoment,
und zwar bei beweglichen Sachen die Besitzubertragung und bei Rechten an
Grundsticken die Eintragung im Grundbuch. Dabei handelt es sich um die fir
jeden Vertrauensschutz unerlassliche Rechtsscheingrundlage, die den Verlust des
Eigentums beim Alteigentiimer und den gutglaubigen Erwerb rechtfertigt.1™

Ein gutglaubiger Erwerb von digitalen Daten erscheint bereits im Ansatz proble-
matisch, weil eine vergleichbare Rechtsscheingrundlage fehit. Daten haben an-
dere technisch-naturwissenschaftliche Eigenschaften als korperliche Sachen. Sie
kdnnen beliebig oft kopiert und verbreitet werden, ohne dass dies ihre Qualitét
beeintrachtigt (Nicht-Exklusivitat). Sie konnen von beliebig vielen Personen
gleichzeitig genutzt werden, ohne dass sich hierdurch technische Nachteile oder
Konkurrenzen ergeben wiirden (Nicht-Rivalitat).1"

Mangels Korperlichkeit kann man Daten nicht besitzen.!”” Als Alternative zum
Besitz, wie er bei beweglichen Sachen als Publizitdtsmoment Bedeutung erlangt,
konnte man auf den Zugriff auf Daten abstellen, also auf die tatsachliche Mdg-
lichkeit der Kenntnisnahme und des sonstigen Umgangs mit Daten, etwa durch
den Besitz eines (korperlichen) Speichermediums oder die Kenntnis von Zu-
gangsdaten.'’® Daten sind aber beliebig oft duplizierbar. Dem Innehaben von Da-
ten kommt deshalb nicht dieselbe (und auch keine vergleichbare) Bedeutung als
Rechtsscheinwirkung zu wie dem Besitz einer beweglichen Sache. Wesentliche,
mit dem Besitz zusammenhangende, sachenrechtliche Prinzipien, wie Publizitat
und Gutglaubensschutz, sind namlich auf Rivalitat angewiesen.}”® Sind Daten
aber nicht-rival, weil zur gleichen Zeit problemlos (ohne Rivalitat) mehrere Per-
sonen auf sie zugreifen kdnnen, ist mangels eines geeigneten Publizitdtsmoments
ein gutglaubiger Erwerb ausgeschlossen. Mit anderen Worten: Wenn viele Perso-
nen gleichzeitig auf bestimmte Daten zugreifen konnen, kommt der Zugriffsmog-
lichkeit einer einzelnen Person sachenrechtlich nicht die Bedeutung zu, die einen
gutglaubigen Erwerb rechtfertigt.

Der Besitz des Speichermediums, auf dem die betreffenden Daten abgelegt sind,
genigt gleichfalls nicht als Publizitditsmoment. Die unkérperlichen Daten sind
rechtlich von dem korperlichen Speichermedium zu trennen.*8 Daten lassen sich
beliebig vervielfaltigen. Mit der rechtlichen Zuweisung des Speichermediums
werden nicht automatisch auch die darauf abgelegten Daten zugewiesen.!8! Die
Berechtigung an den gespeicherten Inhalten folgt namlich anderen Regeln als das

175 Dazu Staudinger/Seiler, BGB, Eckpfeiler des Zivilrechts, 2014, Sachenrecht — Allgemeine
Lehren, Rn. 65.

176 Naher oben unter B. 2. a.

177 7ech, Information als Schutzgegenstand, 2012, S. 119.

178 \/gl. Zech, Information als Schutzgegenstand, 2012, S. 120.

178 Naher Zech, Information als Schutzgegenstand, 2012, S. 277.

180 BGH, Urt. v. 10.7.2015 -V ZR 206/14, GRUR 2016, 109; vgl. Zech, Information als Schutz-
gegenstand, 2012, S. 336.

181 \/gl. Zech, Information als Schutzgegenstand, 2012, S. 336.
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Eigentum an dem Speichermedium.!82 Es besteht nach — soweit ersichtlich — all-
gemeiner Ansicht kein Gleichlauf der Rechte am Speichermedium und an den
Daten. Nur bei einem solchen Gleichlauf kénnte man aber annehmen, dass bei
einem gutglaubigen Erwerb eines Speichermediums zugleich die darauf abgeleg-
ten Daten gutglaubig erworben werden.

Eine andere Beurteilung wére ggf. dann angezeigt, wenn man ein Register fir
digitale Informationen einfiihnren und ausschlie3liche Rechte an den dort ange-
meldeten Daten anerkennen wiirde. Das wird in der Literatur vorgeschlagen.!83
Einem solchen Register kdnnte bei entsprechender gesetzlicher Gestaltung — ver-
gleichbar dem Grundbuch fir Rechte an Grundstiicken — eine hinreichende Pub-
lizitdt zukommen, um einen gutgldubigen Erwerb von Daten zu erlauben. Das er-
scheint allerdings kaum praktikabel. Daten sind ein Massenphdnomen. Es ware
mit einem untragbaren Aufwand verbunden, jedes Datum und die jeweils berech-
tigte Person in ein Register einzutragen.!8

Selbst wenn man einen gutgldubigen Erwerb von Daten fiir méglich hielte oder
gesetzlich ausdriicklich vorsehen wollte, betrafe dies zundchst lediglich die Daten
als solche. Unabhéngig davon waére das Schicksal etwaiger Rechte am Dateninhalt
zu beurteilen. Der gutgléaubige Erwerb bspw. einer urheberrechtlich geschiitzten
E-Book-Datei brachte dem Erwerber wenig Nutzen, wenn er urheberrechtlich ge-
hindert wére, die Datei zu 6ffnen und das E-Book zu lesen. Entsprechendes gilt
z. B. fiir personenbezogene Daten, da dem gutglaubigen Erwerber der bloRen Da-
ten nicht zugleich eine datenschutzrechtliche Einwilligung zu deren Nutzung zu-
gutekame. Derartige am Inhalt des Datums bestehende Rechte miissten einem
(etwa zu schaffenden) Recht am Datum als solchem aber vorgehen. &

c. Sonstige Erwagungen

Andere wesentliche Gesichtspunkte, die mit Blick auf den Handel mit Daten fir
die Schaffung eines absoluten Rechts an Daten sprechen konnten, sind nicht er-
sichtlich. Dieser Befund kann auch auf die besonderen technisch-naturwissen-
schaftlichen Eigenschaften von Daten zurtickgefiihrt werden. Wie oben néher aus-
gefihrt, sind Daten nicht-rival und nicht-exklusiv. Werden Daten nicht mit tat-
sachlichen oder technischen Mitteln (z. B. Verschluss des Speichermediums,
Kennwortschutz) geheim gehalten, kdnnen sie beliebig oft kopiert und von einer
Vielzahl von Interessenten gleichzeitig verwendet werden. Insofern unterscheiden
Daten sich grundlegend von korperlichen Sachen, die nur einer Person (oder einer
Personenmenge) zugeordnet sind.

182 BGH, Urt. v. 10.7.2015 — V ZR 206/14, GRUR 2016, 109, Rn. 20.

183 Zech, Information als Schutzgegenstand, 2012, S. 437 ff.

184 Ob ein solches Register unter Effizienzgesichtspunkten gerechtfertigt werden konnte, stellt
auch Zech, Information als Schutzgegenstand, 2012, S. 440, in Frage.

185 Naher Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum Personendaten-
schutz, FS Fezer, 2016, S. 815 (828); Zech, Information als Schutzgegenstand, 2012, S. 416 ff.
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Wegen dieser spezifischen Eigenschaften kommt bei Daten technischen Schutz-
vorkehrungen eine herausgehobene Bedeutung zu. Gerade weil Daten technisch
theoretisch ohne Weiteres flr jedermann zugénglich sind, werden aufwandige
Schutzmechanismen gegen unerwiinschte Zugriffe installiert. Das gilt auch fur
den Handel mit Daten. Mittels technischer VVorkehrungen kénnen bspw. E-Books
oder Musikdateien effektiv bestimmten Nutzern zugeordnet werden (etwa Uber
ein Zugriffssystem mit individueller Anmeldung und Kennwort). Unter dem
Stichwort des Digital Rights Management (DRM) werden ganz unterschiedliche
technische Zuordnungen diskutiert (z. B. digitale Signatur von Dateien, Kopier-
schutzsystem).8 Hinzu kommt die IT-Sicherheit Giber Virenschutz, Firewalls etc.
Diese technischen Systeme ersetzen zwar nicht rechtliche, an den Dateninhalt an-
knupfende Zuordnungen etwa von Betriebs- und Geschaftsgeheimnissen. Wegen
der spezifischen Eigenschaften von Daten ist der technische Schutz aber in beson-
derem Mal3e notwendig und effektiv.

Letztlich durften technische Malinahmen im Handel mit Daten eine befriedigende
personelle Zuordnung ermdglichen. Auch deshalb ist derzeit nicht erkennbar, dass
im Handel mit Daten ein Bedurfnis fiir eine starkere rechtliche Zuordnung von
Daten bestehen konnte. 8

4. Zwischenergebnis

Der Handel mit Daten wirft keine besonderen Fragen der rechtlichen Zuordnung
von Daten auf, die einer gesetzlichen Regelung zugefiihrt werden sollten. Es sind
keine Anhaltspunkte daflr erkennbar, dass der Handel mit Daten durch ein abso-
lutes Recht an Daten und die Mdglichkeit eines gutgldubigen Erwerbs von Daten
gefordert werden konnte und sollte.

V. Zuordnung automatisch generierter Daten
1. Problemstellung

Im Zuge der technischen Entwicklung gibt es immer mehr Sachverhalte, in denen
Maschinen Daten selbst (jedenfalls ohne unmittelbare Mitwirkung eines Men-
schen) erzeugen. Hervorzuheben ist das sog. Internet der Dinge (Internet of
Things, 10T), also die Ausbreitung des Internets auf physische Gegenstande, auf
die aus der Ferne online zugegriffen werden kann und die ihre Umgebung ver-
messen und beeinflussen kdnnen. Beliebte Beispiele sind Haushaltsgegenstande,
die entweder aus der Ferne gesteuert oder aufgrund bestimmter voreingestellter
Parameter ohne unmittelbare Mitwirkung eines Menschen selbsttatig handeln,

186 \/gl. Conrad/Griitzmacher/Meyer, Recht der Daten und Datenbanken im Unternehmen,
2014, S. 254 ff.; Gritzmacher, Dateneigentum — ein Flickenteppich — Wem gehdren die Daten
bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (492 f.).

187 Ebenso unter dem Blickwinkel des Cloud Computing Boehm, Herausforderungen von Cloud
Computing-Vertragen: Vertragstypologische Einordnung, Haftung und Eigentum an Daten,
ZEuP 2016, 358 (385).
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z. B. Lichter an- und ausschalten, die Heizung regeln oder Bestellungen von Le-
bensmitteln veranlassen. Im StraRenverkehr kénnen vielfaltige Daten aufgezeich-
net und fiir verschiedenste Zwecke genutzt werden, etwa Daten (ber das Ver-
kehrsaufkommen fir Stauvorhersagen, Daten tber das Fahrverhalten fur eine in-
dividuelle Risikovorhersage und Bemessung von Versicherungstarifen sowie Un-
falldatenspeicher fiir die Regulierung der Unfallschaden. Im industriellen Bereich
fuhrt die Moglichkeit der Vernetzung von Maschinen zu erheblichen Umbrichen,
die auch als ,,Industrie 4.0° bezeichnet werden. Die Angebots-, Auftrags-, Ferti-
gungs- und Lieferzyklen kdnnen in neuartiger Weise integriert werden. Bspw.
konnen Produkte mit geringerem Aufwand individualisiert, also auf die Beduirf-
nisse eines konkreten Kaufers abgestimmt werden, Industrieanlagen kénnen tber
Sensoren laufend tUberwacht und dadurch effektiver eingesetzt werden, Wartun-
gen konnen vorausschauend geplant, Defekte und Produktionsausfalle minimiert
werden.

Gemeinsam ist allen diesen Fallen — die Liste lieRe sich beliebig verlangerni® —
dass Daten nicht unmittelbar durch einen Menschen erzeugt werden, der faktisch
auf die Daten zugreifen kann und dem sie zugeordnet werden kénnen. Vielmehr
kommen mehrere Beteiligte in Betracht, was an zwei Beispielen verdeutlicht sei:

e Moderne PKW sind mit einer Vielzahl von Sensoren ausgeristet, die
enorme Mengen von Daten erfassen. Diese Daten werden im Fahrzeug ge-
speichert oder automatisch von dem Fahrzeug an Dritte (regelmaRig an den
Hersteller des Fahrzeugs) gesendet. Faktischen Zugriff auf diese Daten hat
meist der Fahrzeughersteller. Denkbar wére jedoch auch eine Zuweisung
an einen anderen Beteiligten, etwa den Fahrer (dessen allgemeines Person-
lichkeitsrecht betroffen sein kann), den Beifahrer und weitere Insassen (de-
ren Stimmen oder Bilder aufgezeichnet sein kdnnen), den Halter, den Ei-
gentimer, den Verkdufer des Fahrzeugs, einen Zulieferer der elektroni-
schen Ausrlstung, die Werkstatt (die die Datenspeicher im Fahrzeug aus-
liest) und die Versicherung (die einen Unfall regulieren oder den Versiche-
rungsbeitrag nach der Fahrweise berechnen mochte). 8

e Entsprechendes gilt (ohne den Aspekt des Personenbezugs) flr moderne
Landmaschinen, die bspw. ihre genaue geografische Position kennen, lau-
fend die Bodenglite ermitteln, ausgebrachte Mengen von Duinger, Pflanzen-
schutz, Saatgut usw. ermitteln und bei der Ernte kleinteilig Ertrdge mes-
sen.r® Mit Hilfe dieser Daten kénnen Landmaschinen autonom fahren und

188 \Weitere Beispiele bei Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum
Personendatenschutz, FS fiir Fezer, 2016, S. 815 (816 ff.).

189 \/gl. Faust, Gutachten zum 71. Deutschen Juristentag, S. 56; Zech, Daten als Wirtschaftsgut
— Uberlegungen zu einem "Recht des Datenerzeugers"”, CR 2015, 137; zur Verwendung von
Fahrzeugdaten im Zivilprozess Balzer/Nugel, Das Auslesen von Fahrzeugdaten zur Unfallre-
konstruktion im Zivilprozess, NJW 2016, 193.

190 Beispiel nach Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Daten-
erzeugers", CR 2015, 137.
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die effektivste Route auf der zu bewirtschaftenden Flache ermitteln, sie
konnen z. B. die optimale Menge von Diinger kleinteilig ermitteln (etwa:
mehr Dinger auf schattigeren Teilflachen) - und vieles mehr. Faktischen
Zugriff auf die Daten hat regelmaliig der Hersteller der Landmaschine. Mit
Hilfe der von der Landmaschine automatisch generierten Daten ist der Her-
steller in der Lage, dem Landwirt (kostenpflichtige) Dienstleistungen an-
zubieten. In Betracht kdme auch eine Zuweisung der Daten an andere Be-
teiligte, etwa den Eigenttimer der Flachen oder deren Pachter, an den Land-
wirt, der sie bewirtschaftet, an den Eigentiimer der Landmaschine (etwa
einen Lohnunternehmer) oder an den Fahrzeugfiihrer (der die automatische
Aufzeichnung durch das Steuern der Landmaschine letztlich am unmittel-
barsten veranlasst).%

Vor dem Hintergrund der vorstehenden Ausfiihrungen stellt sich die Frage, ob es
einer rechtlichen Zuordnung automatisch generierter Daten bedarf. Dies gélte
auch fur die Félle, in denen die Daten — zweifellos — einer bestimmten Person
faktisch zugeordnet werden koénnen, da dieser Ansatz bei Maschinendaten mog-
licherweise zu unerwiinschten Ergebnissen fiihrt. Nach einem Blick auf die gel-
tende Rechtslage (2.) wird daher zundchst noch einmal vertieft betrachtet, nach
welchen Kriterien automatisch generierte Daten rechtlich zugeordnet werden
konn(t)en (3.), bevor eine Aussage zum Regelungsbedarf getroffen wird (4.).

2. Geltendes Recht

Automatisch generierte Daten werden nach geltendem Recht — mangels einer die
Zuordnung regelnden Norm — demjenigen zugeordnet, der faktisch auf sie zugrei-
fen kann, der sie also z. B. speichern, verarbeiten, verkaufen oder l6schen kann.
Dies gilt allerdings nur vorbehaltlich etwaiger die Daten im Einzelfall betreffen-
der Rechtspositionen. In Betracht kommen insoweit weniger die Rechtsverhalt-
nisse am Speichermedium. Daten werden namlich nicht Bestandteil des Spei-
chers; vielmehr ist die Berechtigung an den Daten unabhdngig vom Eigentum am
Speichermedium zu klaren.

Die personelle Zuordnung kann sich aber aus dem Dateninhalt ergeben, etwa bei
personenbezogenen Daten (Datenschutzrecht, allgemeines Personlichkeits-
recht)!®3, bei Immaterialgiterrechten (z. B. Urheberrecht) oder bei Daten, die Be-
triebs- oder Geschaftsgeheimnisse beinhalten. Ferner kann eine vertragliche Zu-
ordnung Bedeutung erlangen, etwa ein Kauf von Daten, ein Lizenzvertrag oder

191 v/gl. Sahl, Daten als Basis der digitalen Wirtschaft und Gesellschaft, RDV 2015, 236 (242):
Theoretisch kdmen bei nicht-personenbezogenen Maschinendaten fast alle Beteiligten in Be-
tracht; ein nachvollziehbares Interesse habe fast jeder Beteiligte. Aus rechtlicher Perspektive
gebe es jedenfalls keine zwingende Antwort.

192'vgl. BGH, Urt. v. 10.7.2015 — V ZR 206/14, GRUR 2016, 109, Rn. 20.

193 v/gl. Specht, AusschlieRlichkeitsrechte an Daten — Notwendigkeit, Schutzumfang, Alterna-
tiven — Eine Erlduterung des gegenwartigen Meinungsstands und Gedanken fir eine zukunftige
Ausgestaltung, CR 2016, 288 (292 f.).
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eine Abrede Uber die Nutzung personenbezogener Daten. Derartige Vertrage ge-
hen in der Praxis regelmaRig mit einer faktischen Zugriffsmoglichkeit auf die be-
treffenden Daten einher. Werden entsprechende AusschlieRlichkeitsrechte in Er-
fullung eines solchen Vertrages tibertragen, kommt es zu einer Anderung der G-
terzuordnung. Dagegen schaffen die zugrundeliegenden Verpflichtungsgeschéfte
nur relative Anspriiche auf ein Tun oder Unterlassen. Sie bewirken mithin selbst
keine Anderung der rechtlichen Zuordnung, deuten bei Daten, die nicht Gegen-
stand eines AusschlielRlichkeitsrechts, sondern lediglich eine faktische Position
sind, aber darauf hin, wem diese Position nach den Vorstellungen der Vertrags-
parteien zustehen soll.1%

3. Madglichkeit einer rechtlichen Zuordnung
Denkbar sind unterschiedliche rechtliche Zuordnungskriterien.%
a. (Mittelbarer) Skripturakt

In Anlehnung an die Praxis im Strafrecht'% konnte man auf einen gleichsam mit-
telbaren Skripturakt abstellen.’®” Werden bspw. in einem privaten sog. smart
home automatisch Daten aufgezeichnet, hat dies zwar niemand unmittelbar ver-
anlasst. Der Eigentlimer und Bewohner des mit der smart-home-Anlage ausge-
statteten Hauses, der die Anlage betreibt, der insbesondere die Parameter fur die
(automatische) Datenaufzeichnung eingestellt hat und der auf die aufgezeichneten
Daten zugreifen kann, verursacht den Skripturakt jedoch gleichsam mittelbar. Er
steht den Daten deshalb in einer wertenden Gesamtschau der Umstande des Ein-
zelfalls néher als andere Beteiligte, etwa der Hersteller der Anlage oder der
Elektriker, der sie installiert hat.

Denkbar sind jedoch auch viele Félle, in denen eine Zuordnung nicht derart auf
der Hand liegt.!*®® In dem eingangs aufgefiihrten Beispiel moderner Landwirt-
schaftsmaschinen wére am ehesten der Fahrer der Landmaschine als (mittelbarer)
Skribent anzusehen, weil er die Maschine fahrt, wahrend (automatisch) Daten auf-
gezeichnet werden, womit er die Aufzeichnung —aus technisch-naturwissen-
schaftlicher Sicht — veranlasst. Der Fahrer der Landmaschine steht dem Vorgang
aber wirtschaftlich mdglicherweise eher fern, etwa wenn er die Landmaschine im

194 Zech, Information als Schutzgegenstand, 2012, S. 113.

195 Einen Uberblick tiber den Meinungsstand gibt Griitzmacher, Dateneigentum — ein Flicken-
teppich — Wem gehoren die Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?,
CR 2016, 485 (486 ff.).

196 v/gl. OLG Naumburg, Urt. v. 27.8.2014 — 6 U 3/14, DAR 2015, 27; OLG Niirnberg, Beschl.
v. 23.1.2013 — 1 Ws 445/12, CR 2013, 212; BayObLG, Urt. v. 24.6.1993 — 5 St RR 5/93, CR
1993, 779 (780); Conrad/Grutzmacher/Hoeren, Recht der Daten und Datenbanken im Unter-
nehmen, 2014, S. 306 ff.

197 Zum sog. Skripturakt vgl. Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a
StGB im Zivilrecht, MMR 2013, 486 (487); Hoeren/Hoeren/Volkel, Big Data und Recht, 2014,
S. 24 1.; Zech, Information als Schutzgegenstand, 2012, S. 388 ff.

198 Kritisch Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologi-
sche Einordnung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (384).
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Rahmen eines Nebenjobs bei einem Lohnunternehmer steuert. Selbst wenn man
darauf abstellen wollte, wer von mehreren Beteiligten bei wertender Betrachtung
als (mittelbarer) Skribent anzusehen ist, féallt eine klare Zuordnung in diesem Bei-
spiel schwer. Insbesondere der Landwirt, der die Flache bewirtschaftet und den
Einsatz der Landmaschine beauftragt hat, der Lohnunternehmer, der die Landma-
schine betreibt (und die Datenaufzeichnung moglicherweise als Zusatzleistung
entgeltlich anbieten mochte), und der Hersteller der Maschine, der die Daten sam-
melt, auswertet und auf dieser Grundlage maRgeschneiderte Dienstleistungen an-
bietet, stehen den Daten nach den Gesamtumstédnden gleichermalien nahe. Die
Suche nach der Wesentlichkeit des Beeinflussungsmoments, auf die teilweise ab-
gestellt wird,**® hilft hier kaum weiter. Becker schlagt deshalb vor, die Daten
grundséatzlich dem Hersteller der Maschine zuzuordnen, was allerdings nur eine
faktische Zugriffsmoglichkeit rechtlich zementieren wiirde.?%

Selbst unter wertender Betrachtung erscheint das Kriterium der technisch-natur-
wissenschaftlichen Veranlassung der Datenaufzeichnung als (mittelbarer) Skri-
bent nicht in allen Fallen geeignet fir eine hinreichend zuverlassige und vorher-
sehbare Zuordnung automatisch generierter Daten.

b.  Verkehrsanschauung

Andere sehen in der Verkehrsanschauung das maRgebliche Zuordnungskriterium
fur Rechte an Daten, dem im Zweifel VVorrang gegeniber einer technisch-natur-
wissenschaftlichen Betrachtung zukomme.?%t Abzustellen ist danach auf denjeni-
gen, der wirtschaftlich die Erzeugung der Daten, also das Codieren, veranlasst
hat. Bei komplexen Maschinen ist dies nach Ansicht von Zech?®? regelmaRig der
wirtschaftliche Betreiber, etwa der Halter eines Fahrzeugs oder der
Unternehmensinhaber, der Produktionsmaschinen einsetzt. Dieser sorge dafiir,
dass die Aufnahme- bzw. Messvorrichtung unterhalten und effizient eingesetzt
wird, und trage die dafiir erforderlichen Aufwendungen. Fir diese Lésung spricht
der Grundgedanke von § 87a UrhG, der auf die wirtschaftliche Investition ab-
stellt.?%

199 Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a StGB im Zivilrecht, MMR
2013, 486 (488); Conrad/Griitzmacher/Hoeren, Recht der Daten und Datenbanken im Unter-
nehmen, 2014, S. 310.

200 Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum Personendatenschutz,
FS Fezer, 2016, S. 815 (825).

201 GroRe Ruse-Khan/Klass/von Lewinski/Berberich, Nutzergenerierte Inhalte als Gegenstand
des Privatrechts, 2010, S. 165 (200).

202 7ech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers”, CR
2015, 137 (144).

203 Dazu auch Specht, AusschlieBlichkeitsrechte an Daten — Notwendigkeit, Schutzumfang, Al-
ternativen — Eine Erlduterung des gegenwartigen Meinungsstands und Gedanken fur eine zu-
kiinftige Ausgestaltung, CR 2016, 288 (292 f.).
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Wie das soeben aufgefiinrte Beispiel zeigt, ermoglicht auch die Verkehrsanschau-
ung keine zweifelsfreie Zuordnung, wenn — wie bei den in der modernen Land-
wirtschaft erhobenen Daten — die Daten aus Sicht der jeweiligen Verkehrskreise
nicht nur einen Beteiligten betreffen, sondern gleichermalen der Sphéare mehrerer
Beteiligten zuzurechnen sind (z. B. Landwirt, Lohnunternehmer, Hersteller). Die
Zuordnung zu einem Beteiligten fir die Vielzahl aller denkbaren Einzelfélle ge-
nerell-abstrakt zu regeln, erscheint vor diesem Hintergrund problematisch. Letzt-
lich kdme wohl nur eine generalklauselartige gesetzliche Zuordnung in Betracht.
Es wirde wohl lange dauern, bis sich in der Rechtsprechung eine Kasuistik her-
ausbilden wirde, die eine hinreichend vorhersehbare Zuordnung ermadglichen
wirde — eine auch unter dem Gesichtspunkt der Normenklarheit wenig befriedi-
gende L6sung.

c. Sacheigentum

Diskutiert wird die Zuordnung anhand des Sacheigentums an dem Speicherme-
dium, auf dem die Daten gespeichert sind.?%* Dieses Kriterium ist bereits aus tat-
sachlicher Sicht problematisch, weil automatisch generierte Daten in vielen Féllen
mehrfach gespeichert werden.?® Bei einem PKW kdnnen Sensordaten bspw. ge-
speichert werden in dem Fahrzeug, bei dem Telekommunikationsunternehmen,
das Daten aus dem Fahrzeug automatisiert an den Hersteller sendet, bei dem Her-
steller sowie bei einer Werkstatt, die die Fahrzeugspeicher ausliest. Jeder Betei-
ligte kann die Daten auch dezentral bei einem Cloudanbieter speichern (der dann
Eigentiimer des Speichers ware, wenn er nicht seinerseits Speicher nutzt, die in
fremdem Eigentum etwa eines Rechenzentrums stehen). Die Zuordnung der Da-
ten an alle diese Beteiligten brachte wenig Klarheit. Betreibt ein anderer als der
Eigentiimer die Maschine (etwa ein Lohnunternehmer, der eine Landmaschine
geleast hat), liegt eine Zuordnung der Daten an den Eigentiimer eher fern.

Gegen die MaRgeblichkeit des Sacheigentums am Speichermedium spricht auch
eine rechtliche Erwégung: Wie der BGH festgehalten hat, folgt die Berechtigung
an den Inhalten anderen Regeln als das Eigentum an den Speichermedien.?% An-
gesichts dessen erscheint es problematisch, ein absolutes Recht an Daten (das un-
abhangig von Rechten an Speichermedien personell zugeordnet werden soll) an
das Eigentum an den Speicherressourcen zu kniipfen.?°” Hinzu kommt, dass Daten
zunehmend nicht auf einem konkreten Datentréger gespeichert werden, sondern
— bspw. beim Cloud Computing — dezentral an einer Vielzahl von teilweise weit

204 \/gl. Hoeren/Hoeren/Volkel, Big Data und Recht, 2014, S. 24 f.

205 Gritzmacher, Dateneigentum — ein Flickenteppich — Wem gehdren die Daten bei Industrie
4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (487).

206 BGH, Urt. v. 10.7.2015 — V ZR 206/14, GRUR 2016, 109, Rn. 20.

207 Specht, AusschlieBlichkeitsrechte an Daten — Notwendigkeit, Schutzumfang, Alternativen
— Eine Erl&uterung des gegenwaértigen Meinungsstands und Gedanken fir eine zukiinftige Aus-
gestaltung, CR 2016, 288 (291 1.).
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entfernten Orten, weshalb die exakte Bestimmung des korperlichen Speicherme-
diums an Bedeutung verliert.2%®

d. Konkurrenz zu anderweitiger Zuordnung

Wie bereits oben (2.) erwahnt, konnen automatisch generierte Daten einer Person
aufgrund ihres Inhalts (Datenschutzrecht, allgemeines Personlichkeitsrecht, Im-
materialguterrechte, Betriebs- oder Geschaftsgeheimnisse) oder durch Abschluss
von Vertrdgen (Datenkaufvertrag, Lizenzvertrag, Datennutzungsvertrag) zuge-
ordnet sein. Wirde man solche Daten nach anderen Kriterien rechtlich zuordnen
(etwa an den mittelbaren Skribenten oder nach der VVerkehrsanschauung), kdnnen
sich Konkurrenzen ergeben. Der nach der Verkehrsanschauung oder nach der
Veranlassung der Datenaufzeichnung als Berechtigter in Betracht Kommende
muss ndmlich nicht stets der gleiche sein, wie die nach einem Vertrag oder dem
Dateninhalt berechtigte Person. Eine etwaige gesetzliche VVorschrift, die Kriterien
fir die Zuordnung von Daten bestimmt, musste auch diese Konkurrenzfragen abs-
trakt und allgemein regeln. Das erscheint angesichts der Vielgestaltigkeit der in
Betracht kommenden Falle nicht unproblematisch.?%

4. Regelungsbedarf

Vorstehend ist festgehalten worden, dass automatisch generierte Daten nach gel-
tendem Recht regelméliiig demjenigen zugeordnet werden, der faktisch auf sie zu-
greifen kann, vorbehaltlich etwaiger aus dem Dateninhalt oder aus Vertragen re-
sultierender abweichender Zuordnungen. Daran ankntpfend wird nachfolgend
néher betrachtet, ob diese Zuordnung zu unerwinschten Ergebnissen fihrt (a.)
und ob dies eine rechtlich grundierte Zuordnung notwendig macht (b.).

a.  Unerwuiinschte Ergebnisse

Die grundsétzliche Zuordnung von automatisch generierten Daten an denjenigen,
der faktisch auf sie zugreifen kann, kann vor allem dann zu unerwiinschten Er-
gebnissen fuhren, wenn sie mit einer abweichenden, sich aus dem Dateninhalt
ergebenden Zuordnung kollidiert (1) und wenn sie den Wettbewerb beschrénkt

().
(1) Kaollision mit inhaltsbezogener Zuordnung

Ordnet man automatisch generierte Daten stets demjenigen zu, der faktisch auf
sie zugreifen kann, fihrt dies in einigen Fallen zu Konflikten mit einer aus dem
Dateninhalt abgeleiteten Befugnis an denselben Daten (vgl. oben 3. d.). Die von
einem modernen PKW automatisch aufgezeichneten Daten weisen jedenfalls in
weiten Teilen einen Personenbezug zum Fahrer auf. Nach MalRgabe der faktischen
Zugriffsmoglichkeit sind diese Daten (regelméliig) dem Fahrzeughersteller zuge-

208 \/gl. Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datenerzeugers",
CR 2015, 137 (138).

209 Eingehend zu konkurrierenden AusschlieRlichkeitsrechten Zech, Information als Schutzge-
genstand, 2012, S. 416 ff.



81

ordnet und nicht dem Fahrer, der typischerweise tatséchlich keine Zugriffsmdg-
lichkeit hat. Gleichwohl ergeben sich aus dem Datenschutzrecht und dem allge-
meinen Personlichkeitsrecht (weitgehende) Rechte des Fahrers an diesen Daten.
Bspw. ist die Erhebung, Verarbeitung und Nutzung personenbezogener Daten nur
zulassig, soweit dies gesetzlich erlaubt oder angeordnet ist oder der Betroffene
eingewilligt hat (§ 4 Abs. 1 BDSG). Der Fahrzeughersteller ist somit zwar fak-
tisch in der Lage, auf solche Daten zuzugreifen und nach Belieben mit ihnen um-
zugehen. Diese faktische Position ist rechtlich aber (eng) eingegrenzt. Entspre-
chendes gilt in vielen anderen Fallen, in denen anderen Personen als demjenigen,
der faktisch auf die Daten zugreifen kann, Rechtspositionen an automatisch gene-
rierten Daten zustehen, bspw. weil Immaterialglterrechte berthrt sind oder well
die Daten Betriebs- oder Geschaftsgeheimnisse betreffen.

Unproblematisch erscheint demgegeniiber der Gesichtspunkt einer abweichenden
vertraglichen Regelung. Ergibt sich aus einem Vertrag Uber Daten eine andere
personelle (Soll-)Zuordnung als die faktische (Ist-)Zuordnung, weist dies ledig-
lich darauf hin, dass der Vertrag noch vollzogen werden muss, dem Erwerber also
noch die tatsachliche Verfligungsbefugnis tber die Daten in dem vereinbarten
Umfang verschafft werden muss.

(2) Wettbewerbsbeschrankung

In vielen Fallen hat derjenige Beteiligte den faktischen Zugriff auf Daten, der un-
ter allen Beteiligten Gber die groRte Marktmacht verfligt. Sammeln sich grof3e Da-
tenmengen bei wenigen GroRunternehmen (wie Kraftfahrzeug- oder Landmaschi-
nenherstellern, aber auch IT-Unternehmen wie Google, Amazon, Microsoft
usw.), kann dies negative Folgen fur den Wettbewerb haben. Andere Unterneh-
men (insbesondere kleinere Unternehmen) kénnen die Daten nicht nutzen und
sind dadurch gehindert als Wettbewerber in bestehenden Markten aufzutreten und
aus den Daten neue Produkte zu entwickeln und damit neue Mérkte zu schaffen. 1
Das zeigt sich etwa bei den in der modernen Landwirtschaft generierten Daten,
mit deren Hilfe der Landmaschinenhersteller dem Landwirt maRgeschneiderte
Dienstleistungen anbieten kann. Anderen Dienstleistern oder z. B. den Dingemit-
telherstellern ist ein Zugriff auf diese Daten und die Entwicklung konkurrierender
oder zusatzlicher datenbasierter Angebote nur in dem Malie mdglich, wie sie sich
mit dem Landmaschinenhersteller, der allein tUber die Daten verfiigt, tiber die Da-
tennutzung einigen.

Die Monopolkommission?!! empfiehlt, die Verfligungsrechte im Rahmen der Da-
tenschutzregelungen zu konkretisieren. Eine VVergabe von eindeutigen, absoluten
Rechten, wo immer moglich, sei wettbewerbspolitisch zu beflirworten. Dabei sei

210 v/gl. Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum Personendaten-
schutz, FS Fezer, 2016, S. 815 (823 f.).

211 Monopolkommission, Sondergutachten zu ,,Herausforderung digitale Mirkte*, BT-Drs.
18/5080, Ziff. 88 f.
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es aus 6konomischer Perspektive nicht eindeutig, welche Zuteilung der Verfi-
gungsrechte zu dem effizientesten Marktgleichgewicht fiihre.

b.  Vorteile einer rechtlich grundierten Zuordnung

Nach dem oben Gesagten ist eine Zuordnung automatisch generierter Daten allein
an denjenigen, der faktisch auf sie zugreifen kann, nicht unproblematisch. Es er-
scheint jedoch zweifelhaft, ob dieser Befund eine rechtlich grundierte Zuordnung
dieser Daten notwendig macht. Eine solche Zuordnung musste, um in der Praxis
handhabbar zu sein, automatisch generierte Daten generell-abstrakt nach einem
fir alle Falle anzuwendenden Malistab personell zuordnen. Das erscheint zum ei-
nen wegen der Vielgestaltigkeit der in Frage kommenden Sachverhalte kaum
moglich, zumal die kiinftige technische Entwicklung nicht absehbar ist.?!2 Zum
anderen sind es auch rechtlich ganz unterschiedliche Belange, die in bestimmten
Fallen gegen eine Zuordnung an denjenigen sprechen, der faktisch auf die Daten
zugreifen kann (etwa abgeschlossene Vertrage, Datenschutzrecht, Immaterialg-
terrecht, allgemeines Personlichkeitsrecht, Schutz von Betriebs- und Geschafts-
geheimnissen). Der Blick auf die in Betracht kommenden Zuordnungskriterien
hat gezeigt, dass ein einheitliches, allen vorgenannten Mal3gaben gerecht werden-
des Kriterium fiir eine hinreichend klare gesetzliche Zuordnung von automatisch
generierten Daten jedenfalls aus heutiger Sicht nicht erkennbar ist.?*® Allenfalls
fur konkrete, enge Fallgruppen konnte bewertet werden, wer als ausschlie3lich
Berechtigter in Betracht kommt und welche weiteren Beteiligten und Konflikte
beriicksichtigt werden sollten.?'4

Beliel’e man es dagegen bei dem Grundsatz der faktischen Zuordnung, konnten
im Einzelfall erforderliche Korrekturen zielgenau mit Hilfe des jeweils betroffe-
nen Rechtsregimes vorgenommen werden. Verfligt bspw. ein PKW-Hersteller
uber personenbezogene Daten des Fahrers, bietet das Datenschutzrecht grundséatz-
lich geeignetere Instrumente, als sie eine abstrakt-generelle Zuordnung eines ab-
soluten Rechts an den Daten ermdglichen wirde. Entsprechendes gilt flr die tb-
rigen betroffenen Aspekte, etwa das Immaterialguter- und das Wettbewerbsrecht.
Das speziellere Recht erscheint auch jeweils passgenauer, um etwaige spezifische
Problemlagen zu adressieren, die sich aus dem digitalen Wandel kiinftig ergeben
kdnnten.

Ein solcher Weg profitiert im Ubrigen von der Flexibilitit des Vertragsrechts. Im
Einzelfall zwischen den Beteiligten abgeschlossene Vertrdge kdnnen die Daten
wesentlich genauer zuordnen, als dies mit einer allgemeinen gesetzlichen Zuord-
nung von automatisch generierten Daten moglich wéare. Soweit es insbesondere
im B2C-Bereich zu unangemessenen Vertragsbedingungen kommt, bietet das
AGB-Recht geeignete Gegenmittel. Ergeben sich im B2B-Bereich informatio-

212:\/gl. Faust, Gutachten zum 71. Deutschen Juristentag, S. 56 f.
213 50 auch Faust, Gutachten zum 71. Deutschen Juristentag, S. 56.
214 Becker, Rechte an Industrial Data und die DSM-Strategie, GRUR Newsletter 1/2016, S. 7.
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nelle Asymmetrien oder ein Marktversagen, durfte das Kartellrecht eher fur Ab-
hilfe sorgen kdnnen als die Schaffung eines absoluten (Zivil-)Rechts an automa-
tisch generierten Daten.?'® Soweit ersichtlich, besteht insoweit — jedenfalls derzeit
— allerdings kein vordringlicher Handlungsbedarf.?!® Wie beispielsweise die zu-
nehmend intensive Zusammenarbeit von Automobilindustrie und Internetwirt-
schaft zeigt, besteht hierfir ein Markt.?!” Der Big-Data-Sektor wachst um 40 %
pro Jahr und damit sieben Mal schneller als der 1T-Markt insgesamt.?!8 Sollten
sich in einzelnen Bereichen Defizite ergeben, kann das Kartellrecht gezielt und
sektorspezifisch gegensteuern, wie dies bspw. in dem (analogen) Kfz-Anschluss-
markt zum Schutz eines unabhéngigen Marktes flr Ersatzteile sowie Wartungs-
und Reparaturleistungen geschehen ist.?°

Dagegen ist nicht erkennbar, dass mit einer gesetzlichen Zuordnung eines abso-
luten Rechts an automatisch generierten Daten ein Anreiz fir die Datenerfassung
gegeben wiirde, dass die Aussicht auf ein Entgelt einen Anreiz fiir das Offentlich-
machen der Informationen bedeute und dass hierfir ein Markt geschaffen
wiirde.??° In einem funktionierenden Markt durfte — wie oben ausgefiihrt — das
freie Zusammenwirken der Beteiligten grundsétzlich zu besseren (vertraglich fle-
xibel geregelten) Ergebnissen fiihren als eine pauschale und statische gesetzliche
Festschreibung eines absoluten Rechts an Daten. Das gilt jedenfalls dann, wenn
etwaigen Defiziten mit den geeigneten sachnéchsten Instrumenten entgegengetre-
ten wird (z. B. AGB-Recht, Datenschutzrecht, Wettbewerbsrecht, Kartellrecht).

215 Naher Gritzmacher, Dateneigentum — ein Flickenteppich — Wem gehoren die Daten bei
Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (495).

218 Eingehend Dorner, Big Data und ,,Dateneigentum"”, Grundfragen des modernen Daten- und
Informationshandels, CR 2014, 617 (626 f.).

217\/gl. Hornung/Goeble, ,,Data Ownership" im vernetzten Automobil — Die rechtliche Analyse
des wirtschaftlichen Werts von Automobildaten und ihr Beitrag zum besseren Verstandnis der
Informationsordnung, CR 2015, 265; siehe auch GroRe Ruse-Khan/Klass/von Lewinski/Ber-
berich, Nutzergenerierte Inhalte als Gegenstand des Privatrechts, 2010, S. 165 (205): ,,In wel-
chem Male ein Bedirfnis nach virtuellem Eigentum bestehen wird und insbesondere ob nicht
technische Mechanismen zur Ressourcenzuweisung und -Ubertragung ein solches Recht prak-
tisch entbehrlich machen, wird eine aus juristischer Sicht kaum zu beantwortende, rechtstat-
sachliche Frage sein.*“; Dorner, Big Data und ,,Datencigentum", Grundfragen des modernen
Daten- und Informationshandels, CR 2014, 617 (626), sieht in dem Anstieg der Investitionen
im Bereich Big Data gerade einen Hinweis gegen die Annahme von Schutzlcken.

218 5o die Mitteilung der Europaischen Kommission vom 6.5.2015, Strategie fiir einen digitalen
Binnenmarkt fur Europa, COM (2015) 192 final, S. 16.

219 v/gl. Verordnung (EU) Nr. 461/2010 der Kommission vom 27.5.2010, ABI. L 129/52.

220 Abwagend Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem "Recht des Datener-
zeugers", CR 2015, 137 (144 f.); Sahl, Daten als Basis der digitalen Wirtschaft und Gesell-
schaft, RDV 2015, 236 (242).
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5. Zwischenergebnis

Fur eine gesetzliche Zuordnung von automatisch generierten Daten besteht kein
Bedarf. Das flexible Vertragsrecht ist einer abstrakt-generellen gesetzlichen Zu-
ordnung Uberlegen. Das Wettbewerbsrecht und die den Dateninhalt betreffenden
(bestehenden) Vorschriften (z. B. Datenschutzrecht, Immaterialgiterrechte) ge-
waéhrleisten aus heutiger Sicht sachgerechte Einschrankungen der Befugnisse des-
jenigen, der faktisch auf automatisch generierte digitale Daten zugreifen kann;
diese (speziellen) Rechtsbereiche kommen auch fur die Korrektur etwaiger Fehl-
entwicklungen eher in Betracht als die pauschale Zuweisung eines absoluten
Rechts.

V1. Zwangsvollstreckung in Datenbestande
1. Problemstellung

Anspriiche, die auf ein Tun oder Unterlassen in Bezug auf Daten gerichtet sind,
unterliegen den allgemeinen Zwangsvollstreckungsregeln nach § 887 ZPO (ver-
tretbare Handlungen) und § 888 ZPO (nicht vertretbare Handlungen). Beide Re-
gelungen sind geeignet, die Besonderheiten von Daten angemessen zu erfassen.
Der BGH hat unter Zugrundelegung dieser Vorschriften z. B. entschieden, dass
Daten dadurch herausgegeben werden, dass der Schuldner dem Gl&ubiger eine
Kopie der Daten tbertragt und der Schuldner gleichzeitig die Daten im eigenen
Bestand I6scht.??! Der Schaffung eines absoluten Rechts an Daten bedarf es inso-
weit nicht.??2

Auch im Falle der Zwangsvollstreckung in das Speichermedium (bspw. in den
Server eines Cloudproviders) sind die Rechte des Berechtigten an Daten hinrei-
chend gewahrt. Im Ergebnis entspricht seine Rechtsposition derjenigen des Be-
rechtigten an Daten bei der Insolvenz eines Cloudproviders — er kann sich auf
einen Herausgabeanspruch z. B. aus § 667 BGB als ein die VeraulRerung hindern-
des Rechti. S. v. § 771 ZPO berufen.??

Eine andere Frage ist hingegen, ob Daten — (ber die anerkannte Pfandung von
Software gemaR §§ 803 ff. ZPO?? hinaus — als Zwangsvollstreckungsobjekt etwa
wegen Geldforderungen (sowie als Beleihungsobjekt) in Betracht kommen soll-
ten. Die generelle Zugriffsmoglichkeit fremder Dritter auf Daten als Wertgegen-
stand erscheint mit Blick auf den Dateninhalt (etwa personenbezogene Daten, Be-
triebs- und Geschéftsgeheimnisse) problematisch. Die Arbeitsgruppe hat daher
néher betrachtet, ob die Zwangsvollstreckung wegen einer Geldforderung in Da-
tenbestande als Vermdgensgegenstand Probleme aufwirft, die mit dem bisherigen
Zwangsvollstreckungsrecht nicht sachgerecht geltst werden konnen.

221 BGH, Urt. v. 17.4.1996 — VII1 ZR 5/95, NJW 1996, 2159 (2161).

222 \/gl. zur Zwangsvollstreckung von Anspriichen auf Herausgabe von Daten Conrad/Griitz-
macher/Muller, Recht der Daten und Datenbanken im Unternehmen, 2014, S. 322 ff.

223 \/gl. MiiKo/Schmidt/Brinkmann, ZPO, § 771 Rn. 40 m. w. N.

224 Dazu MiiKo/Gruber, ZPO, § 803 Rn. 27, § 808 Rn. 30 m. w. N.
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2.  Grundsatze

Geldforderungen sind darauf gerichtet, dass Geld in bestimmter Menge gezahlt
wird. Die Zwangsvollstreckung wegen Geldforderungen ist in den 88 803 bis
882a ZPO geregelt. Sie erfolgt in das bewegliche Vermégen durch Pfandung
(88 803 ff. ZPO) und in das unbewegliche Vermdgen durch Eintragung einer
Zwangshypothek, durch Zwangsversteigerung oder durch Zwangsverwaltung
(88 864 ff. ZP0Q).?® Als bewegliches Vermogen gelten korperliche Sachen
(88 808 ff. ZPO) und Forderungen (Geldforderungen — 8§ 829 ff. ZPO, Heraus-
gabeanspriiche — 88 846 ff. ZPO). Fur die Zwangsvollstreckung in andere Ver-
maogensrechte, die nicht Gegenstand der Zwangsvollstreckung in das unbewegli-
che Vermdogen sind, gelten gemald § 857 ZPO die 88 829 bis 856 ZPO entspre-
chend.

§ 857 ZPO stellt eine Auffangnorm fir die Zwangsvollstreckung wegen Geldfor-
derungen in das bewegliche Vermdgen dar, soweit dieses nicht den ausdrtcklich
geregelten Kategorien (namentlich den Geldforderungen und Herausgabean-
spruchen) zugeordnet werden kann. Voraussetzung ist, dass es sich bei dem zu
pfandenden Recht um ein Vermodgensrecht handelt, das dem Haftungsverband des
Schuldners zuzurechnen ist.??® Das kommt in Betracht bei Rechten aller Art, die
einen Vermodgenswert derart verkorpern, dass die Pfandverwertung zur Befriedi-
gung des Geldanspruchs des Glaubigers filhren kann.??” Nicht pfandbar sind da-
gegen personenrechtliche Anspriiche wie Namensrechte und bloRe Befugnisse,
deren Nutzung die Rechtsordnung zwar garantiert, die aber nicht als verkehrsfa-
hige, pfandbare Rechte ausgestaltet sind (etwa ein Kiindigungsrecht oder Anfech-
tungsrecht nach dem AnfG oder den 88 129 ff. InsO).?%® Als gemaR § 857 ZPO
pfandbar sind bspw. angesehen worden Anteilsrechte an einer Gesellschaft, be-
schrankt dingliche Rechte, Anwartschaftsrechte auf das Eigentum, Immaterialgu-
terrechte (Patentrechte, Markenrechte, Gebrauchs- und Geschmacksmuster sowie
Urheberrechte mit den Beschrankungen der 88 113 bis 119 UrhG) und die sog.
Milchquote.??®

§ 857 Abs. 1i. V. m. § 851 Abs. 1 ZPO setzt eine zumindest eingeschrankte Uber-
tragbarkeit des zu pfandenden Vermogensrechts voraus.?®® Diese hat der BGH bei
Internet-Domains bejaht. Als Gegenstand der Pfandung ist dabei allerdings nicht
die Domain oder der Domainname als solcher im Sinne eines absoluten Rechts
angesehen worden, sondern die Gesamtheit der schuldrechtlichen Anspriiche, die

225 Naher Thomas/Putzo/Seiler, ZPO, vor § 803 Rn. 1 f.

226 \/gl. MiiKo/Smid, ZPO, § 857 Rn. 7.

221 BGH, Beschl. v. 20.12.2006 — V11 ZB 92/05, NJW-RR 2007, 1219.

228 BGH, Beschl. v. 20.12.2006 — V11 ZB 92/05, NJW-RR 2007, 1219 m. w. N.
229 Thomas/Putzo/Seiler, ZPO, § 857 Rn. 2 ff. m. w. N.

230 Vgl. BGH, Beschl. v. 20.12.2006 — VIl ZB 92/05, NJW-RR 2007, 1219.
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dem Inhaber des Domainnamens gegenuber der Vergabestelle aus dem Registrie-
rungsvertrag zustehen.?®! Die Verwertung der gepfandeten schuldrechtlichen An-
spriiche kann durch Uberweisung zum Schétzwert, durch Versteigerung im Inter-
net oder durch freihandige VerauBerung erfolgen.?3?

3. Folgerungen fur die Zwangsvollstreckung in Daten

Ergiebige Rechtsprechung oder Literatur zur Zwangsvollstreckung wegen Geld-
forderungen in Datenbesténde ist nicht ersichtlich. Das deutet darauf hin, dass die
Praxis insoweit keine besonderen Schwierigkeiten sieht, insbesondere keine Re-
gelungsliicken, die der Gesetzgeber schlieBen sollte. Dieser Befund mag auch
wirtschaftliche Griinde haben: Die Zwangsvollstreckung aus einer Geldforderung
in Daten kommt nur bei marktfahigen Daten in Betracht, deren Verwertung rea-
listischerweise einen Erl0s erwarten l&sst, der die Kosten tibersteigt. Das wird man
bei den meisten digitalen Daten verneinen muissen.

Geht es dagegen (ausnahmsweise) um wertvolle Datenbestande, deren Verwer-
tung einen nennenswerten Erlds erwarten lasst, gelangt man auf der Grundlage
des geltenden Rechts zu sachgerechten Ergebnissen, indem man die oben skiz-
zierten Grundsétze der Zwangsvollstreckung in Internet-Domains heranzieht.?
Auch digitale Daten als solche sind indes wohl kein ,,anderes Vermdgensrecht™
I.S.v. 8857 Abs. 1 ZPO. Wie eingangs ausgefiihrt, kommt Daten (und zwar auch
groReren Datenbestanden) keine etwa mit einem Patent-, Marken- oder Urheber-
recht vergleichbare ausschliel3liche Stellung zu. Diese Rechte zeichnen sich
dadurch aus, dass sie ihrem Inhaber einen AusschlieBlichkeitsanspruch gewahren,
der vom Gesetzgeber begriindet worden ist und nicht durch Parteivereinbarung
geschaffen werden kann. Digitale Daten sind dagegen (wenn man von ihrem In-
halt und dem Medium, auf dem sie gespeichert sind, absieht) lediglich eine fliich-
tige, beliebig vervielféltigbare, durch mehrere gleichzeitig nutzbare und ohne
Weiteres l6schbare tatsédchliche Erscheinung. Die ausschlieRliche Stellung desje-
nigen, der Daten auf seinem Rechner vorhalt, die er etwa durch Verschliisselung
vor dem Zugriff Dritter schitzt, ist allein technisch bedingt. Eine derartige rein

231 BGH, Beschl. v. 5.7.2005 — VIl ZB 5/05, GRUR 2005, 969; BGH, Urt. v. 18.1.2012 — | ZR
187/10, BGHZ 192, 204 = NJW 2012, 2034; die Literatur stimmt dem — soweit ersichtlich —
jedenfalls weit Uberwiegend zu, vgl. Staudinger/Roth, BGB, Neubearbeitung 2013, § 12
Rn. 100i; Zoller/Stéber, ZPO, § 857 Rn. 12c; BeckOK/Riedel, ZPO, § 857 Rn. 40 ff.; Mu-
sielak/Voit/Becker, ZPO, 8 857 Rn. 13a; im Ergebnis auch MiKo/Wagner, BGB, § 823 Rn.
225; differenzierend Berberich, Absolute Rechte an der Nutzung einer Domain — eine zentrale
Weichenstellung fir die Rechtsentwicklung, WRP 2011, 543.

232 \gl. Z6ller/Stober, ZPO, § 857 Rn. 12¢ m. w. N.

233 y6lzmann-Stickelbrock auf dem Workshop des Justizministeriums NRW am 23.5.2016, Ta-
gungsberichte bei Christians, Arbeitsgruppe ,,Digitaler Neustart im BGB*, AfP 2016, 334; Lie-
pin/Gotz, Braucht das BGB ein Update?, MMR-Aktuell 2016, 379185 (verfiigbar bei beck-
online).
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faktische AusschlieBlichkeit begriindet aber grundsatzlich kein absolutes Recht
i.S.v. 8857 Abs. 1 ZPO.%4

Bei Internet-Domains liegt es dhnlich. Anerkannt ist indes, wie oben ausgefihrt,
dass die Gesamtheit der Anspriiche, die dem Inhaber der Domain gegentiber der
Vergabestelle zustehen und auf denen die Inhaberschaft an der Domain griindet,
als ,,sonstiges Vermogensrecht Gegenstand der Pfandung nach § 857 Abs. 1
ZPO ist. Dieser Gedanke kann auch flr Daten fruchtbar gemacht werden: Wie
vorstehend aufgezeigt wurde, ist der (berechtigte) Inhaber von Daten nach gelten-
dem Recht durch eine Vielzahl unterschiedlicher Anspriiche geschiitzt. Es spricht
viel dafiir, dass die Gesamtheit dieser Anspriiche als ,,sonstiges Vermogensrecht*
Gegenstand einer Pfandung nach § 857 Abs. 1 ZPO sein kann. Die Verwertung
der gepfandeten Anspriiche kann —wie bei Internet-Domains — durch Uberwei-
sung zum Schéatzwert, durch Versteigerung im Internet oder durch freihdndige
VerauRerung erfolgen.?® Sie versetzt den Erwerber in dieselbe Position in Bezug
auf die Daten, die zuvor der Schuldner innehatte. Wer als Drittschuldner anzuse-
hen ist, richtet sich dabei nach den Umstanden des Einzelfalls. Dies kann bei in
einer Cloud abgelegten Daten bspw. der Cloud-Betreiber sein. Zu beachten ist,
dass Daten aufgrund ihres Inhalts im Einzelfall nach allgemeinen Regeln un-
pfandbar sein kdnnen, etwa als Arbeitsmittel gemaR § 811 Abs. 1 Nr. 5 ZP0O.%¢

Zu bemerken ist schlieBlich, dass es der vorstehend skizzierten Zwangsvollstre-
ckung digitaler Daten nach Mal3gabe von 8 857 ZPO nicht bedarf, wenn die be-
treffenden Daten auf einem (korperlichen) Speichermedium abgelegt sind, das
nach § 808 ZPO gepfandet werden kann,?” oder wenn sie etwa gemaR 8§ 87a ff.
UrhG als Immaterialglterrecht (ebenfalls geméal? 8 857 ZPO) gepfandet werden
konnen.

4.  Zwischenergebnis

Die Zwangsvollstreckung in Datenbestdande als VVermdgensgegenstand bereitet
keine besonderen Schwierigkeiten, die mit dem bisherigen Zwangsvollstre-
ckungsrecht nicht sachgerecht geldst werden kénnen.

234 \/gl. BGH, Beschl. v. 5.7.2005 — V1l ZB 5/05, NJW 2005, 3353 f. (zu Internet-Domains).
235 \/gl. Zoller/Stober, ZPO, § 857 Rn. 12¢ m. w. N.

236 LG Monchengladbach, Beschl. v. 22.9.2004 — 5 T 445/04, MDR 2005, 118; Z6ller/Stober,
ZPO, § 857 Rn. 12c.

237vgl. zur Zwangsvollstreckung in Computer Musielak/Voit/Becker, ZPO, § 808 Rn. 24.
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F. Zusammenfassende Erwagungen zum Regelungsbedarf

Anknipfend an die vorstehende Analyse einzelner Fallgruppen wird nachfolgend
zusammenfassend zur Frage des Regelungsbedarfs Stellung genommen (1.). Das
Ergebnis dieser Gesamtbetrachtung wird sodann anhand des Meinungsbildes in
der Fachliteratur (11.), der Praxis (I11.) sowie auf europdischer Ebene (1V.) gewidir-
digt, bevor schlieRlich ein Blick auf die weitere Entwicklung gerichtet wird (V.).

I. Schlussfolgerungen aus der Analyse einzelner Fallgruppen

Bei der Beantwortung der Frage, ob ein absolutes Recht an Daten eingeftihrt wer-
den sollte, kommt es nicht allein darauf an, ob ein solches Recht —aus welchen
Grunden auch immer — irgendwie wunschenswert wére. Beurteilungsmalstab
kann nicht ein allumfassender, jeden denkbaren Einzelfall erfassender Schutz von
digitalen Daten sein. Nicht jede (noch so kleine) Schutzliicke rechtfertigt die
Schaffung eines neuen absoluten Rechts an Daten. Eigentumsrechtliche Schutz-
rechtszuweisungen greifen namlich in die Wettbewerbs- und Informationsfreiheit
ein und bedurfen deshalb einer Rechtfertigung.

Die Rechtfertigung fur die Schaffung exklusiver Rechte an Immaterialgutern liegt
im Wesentlichen darin, dass zwar die Nutzungs-, Nachahmungs- und Ubernah-
mefreiheit anderer Marktteilnehmer eingeschrankt wird, dies aber unumganglich
ist, um einerseits Anreize zur Schaffung neuer Werke und neuen Wissens zu set-
zen (weil die AusschlieRlichkeitsrechte die Amortisation der zuvor getatigten In-
vestitionen erlauben) und um andererseits den rechtlichen Rahmen fiir die Ver-
breitung vorhandener Werke und vorhandenen Wissens bereitzustellen.?®® Die
Einfuhrung eines Eigentumsrechts an Daten kdnnte gerechtfertigt sein, wenn es
nachweislich wirtschaftliche, gesellschaftliche oder andere Vorteile fiir die Wohl-
fahrt gegentiber der geltenden Rechtslage versprache. Das wére der Fall, wenn
das Fehlen exklusiver Rechte an Daten zur Folge hatte, dass gesellschaftlich wiin-
schenswerte Investitionen in die Hervorbringung neuer Daten oder die Nutzung
vorhandener Daten ausblieben, oder das geltende Schutzsystem andere
ineffiziente Ergebnisse hervorbrachte.?°

Daran gemessen, weist das geltende Recht - wenn man die Wertungen der vorlie-
genden Ausarbeitung teilt - derzeit keine Liicken auf, deren Schlieung durch den
Gesetzgeber geboten erscheint. Ein Dateneigentum oder ein anderes absolutes
Recht an digitalen Daten kennt das geltende Recht zwar nicht. Daten geniel3en
jedoch unter einer Vielzahl unterschiedlicher Ansatzpunkte rechtlichen Schutz.
Das gilt nicht nur im vertraglichen Kontext. Auch gegentiber fremden Dritten

238 Rehbinder/Peukert, Urheberrecht, Rn. 123 f., 759 ff.; Dorner, Big Data und ,,Dateneigen-
tum”, Grundfragen des modernen Daten- und Informationshandels, CR 2014, 617 (625).

239 Dorner, Big Data und ,,Dateneigentum”, Grundfragen des modernen Daten- und Informa-
tionshandels, CR 2014, 617 (625); Gritzmacher, Dateneigentum — ein Flickenteppich — Wem
gehdren die Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485
(495).
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kommen verschiedene Anspriiche in Betracht, in erster Linie mit Bezug zum Da-
teninhalt, aber auch unabhangig vom Dateninhalt aus dem Eigentum am Speicher-
medium und unabhangig hiervon unter anderem durch Einwirkung des strafrecht-
lichen Schutzes auf das Zivilrecht. Insgesamt kann der Schutz von Daten im Zi-
vilrecht als eine Art ,,Flickenteppich® bezeichnet werden, der sich aus vielen un-
terschiedlichen Teilen zusammensetzt, die zusammen ein — aus heutiger Sicht —
hinreichend geschlossenes Schutzsystem bilden.?*® Ebenso wenig zeigen sich
beim vorhandenen Rechtsrahmen fir die Internetwirtschaft Defizite, die Anlass
flir gesetzgeberische Malinahmen geben wiirden. Dies gilt insbesondere mit Blick
auf den Handel von Daten sowie auf vollstreckungsrechtliche Fragestellungen.
Folgerichtig besteht unter den gegebenen Umsténden derzeit auch kein verfas-
sungsrechtliches Gebot, ein absolutes Recht an Daten zu schaffen.

Il. Einschatzungen der Wissenschaft

Dieser Befund wird im Wesentlichen bestétigt durch die herangezogene Litera-
tur.2** Nur vereinzelt wird die Schaffung eines absoluten Rechts an Daten (oder
eine andere gesetzgeberische MaBnahme) vorgeschlagen.?*? Soweit dabei auf
konkrete Schutzliicken verwiesen wird (was nur wenige Autoren tun), vermag
dies jedenfalls keinen unmittelbaren Handlungsbedarf fiir den Gesetzgeber zu be-
grinden. Einige VVorschlage, die bislang in diesem Kapitel mangels unmittelbaren
Sachzusammenhangs noch nicht angesprochen wurden, sollen nachfolgend be-
handelt werden (1. bis 4.). Zudem wird erganzend kurz auf die Stimmen in der
Literatur eingegangen, die ausdrticklich vor (verfriihten) gesetzgeberischen Mal3-
nahmen warnen (5.).

240 Dieses Bild verwendet Griitzmacher, Dateneigentum — ein Flickenteppich — Wem gehéren
die Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (495).

241 Aus einer Vielzahl von AuRerungen seien die Folgenden hervorgehoben: Gegen gesetzge-
berische Malinahmen sprechen sich aus Dorner, Big Data und ,,Dateneigentum”, Grundfragen
des modernen Daten- und Informationshandels, CR 2014, 617 (626 f.); Griitzmacher, Datenei-
gentum — ein Flickenteppich — Wem gehdren die Daten bei Industrie 4.0, Internet der Dinge
und Connected Cars?, CR 2016, 485 (495): ,,Voreilige gesetzgeberische Schritte sind zu ver-
meiden*, anders sehe dies nur bei (dinglichen) Herausgabeanspriichen aus; Specht, Ausschlief3-
lichkeitsrechte an Daten — Notwendigkeit, Schutzumfang, Alternativen — Eine Erl&uterung des
gegenwartigen Meinungsstands und Gedanken fiir eine zukinftige Ausgestaltung, CR 2016,
288 (296), halt den geltenden Rechtsrahmen allgemein fir nicht mehr zeitgemal, sieht aber
auch die Alternative, erhdhte Anforderungen an die technische Sicherheit zu stellen; abwartend
auch Hoeren/Hoeren/Vélkel, Big Data und Recht, 2014, S. 37 f.; Hoeren, Dateneigentum, Ver-
such einer Anwendung von § 303a StGB im Zivilrecht, MMR 2013, 486 (491).

242 \/gl. etwa Hoeren, Dateneigentum, Versuch einer Anwendung von § 303a StGB im Zivil-
recht, MMR 2013, 486 (491); Zech, ,,Industrie 4.0" — Rechtsrahmen fiir eine Datenwirtschaft
im digitalen Binnenmarkt, GRUR 2015, 1151 (1160); lediglich betreffend dinglicher Heraus-
gabeanspriiche Grutzmacher, Dateneigentum — ein Flickenteppich — Wem gehoren die Daten
bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (492).
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1. Erforderlichkeit eines neuen Schutzgesetzes

Faust?*® nimmt eine ,.erhebliche Schutzliicke an, aufgrund derer rational han-
delnde Personen auf die externe Speicherung von Daten verzichten kénnten.
Diese Liicke ergebe sich daraus, dass Daten nicht als sonstiges Recht i. S. v. § 823
Abs. 1 BGB geschiitzt seien und der Schutz gemaR § 823 Abs. 2 BGB in Verbin-
dung mit der Strafnorm in § 303a StGB nur bei vorsatzlichem Handeln greife.
Deshalb solle, so Faust, ein neues Schutzgesetz i. S. v. 8 823 Abs. 2 BGB ge-
schaffen werden, das auch fahrlassiges Handeln erfasse, und zwar im Gesetz tber
das Bundesamt flr Sicherheit in der Informationstechnik, das dann umbenannt
werden solle.?** Auf dem Deutschen Juristentag 2016 hat dieser Vorschlag Zu-
stimmung gefunden, wenngleich dieses Ergebnis (25:2:4 Stimmen) angesichts der
geringen Zahl von Abstimmenden wenig reprasentativ ist.2*> Gegenstimmen hiel-
ten in der Diskussion auf dem Juristentag eine schrittweise Klarung durch die
Rechtsprechung fiir ausreichend und vorzugswiirdig.24®

Dem Vorschlag von Faust ist vorerst nicht naherzutreten. Gegen ihn spricht zum
einen, dass ohnehin ein eher beschrankter Kreis von Féllen in Rede steht. Es geht
nur um Sachverhalte, in denen kein Eigentum am Datentréger besteht, kein Besitz
am Datentréager vorliegt und kein vertraglicher Anspruch eingreift, und zwar auch
nicht nach den Grundsétzen der Drittschadensliquidation. Dariiber hinaus ist zu
beachten, dass auch in diesen (wenigen) Fallen Daten nach geltendem Recht kei-
neswegs schutzlos sind. Neben § 823 Abs. 2 BGB in Verbindung mit Strafnormen
kommt eine Vielzahl anderer Anspruchsgrundlagen in Betracht, die auch nicht
durchweg Vorsatz voraussetzen.?*” Bei betrieblichen Daten kann etwa ein Eingriff
in den eingerichteten und ausgelibten Geschéftsbetrieb vorliegen,?*® bei privaten
Daten kann das allgemeine Personlichkeitsrecht beriihrt sein; beide Rechtsgter
sind nach 8 823 Abs. 1 BGB als sonstige Rechte grundsatzlich auch gegen fahr-
lassige Verletzungen geschiitzt. Daneben konnen spezialgesetzliche, auf den Da-
teninhalt abstellende Anspriiche etwa nach dem UWG oder dem UrhG bestehen.
Es kann daher mitnichten die Rede davon sein, dass die Rechtsordnung Daten
nicht (hinreichend) schiitze.

Im Ubrigen fehlen Anhaltspunkte fiir die Annahme, rational handelnde Personen
kdnnten (angesichts der vermeintlich erheblichen Schutzliicke) auf die externe

243 Faust, Gutachten zum 71. Deutschen Juristentag, S. 51.

244 Faust, Gutachten zum 71. Deutschen Juristentag, S. 57 ff.; zustimmend Wendehorst, Die
Digitalisierung und das BGB, NJW 2016, 2609 (2613), die allerdings einen neuen deliktsrecht-
lichen Tatbestand auRerhalb von § 823 BGB vorschlégt; ebenso zustimmend Spindler, Digitale
Wirtschaft — analoges Recht: Braucht das BGB ein Update?, JZ 2016, 805 (814), der allerdings
den Weg tber den Schutz von Daten nach § 823 Abs. 1 BGB favorisiert (siehe oben E. 1.3.).
245 Beschliisse des 71. Deutschen Juristentages, Essen 2016, Abteilung Zivilrecht, These 28D,
S. 10, http://lwww.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf.

246 50 etwa Wagner, eigene Mitschriften der Arbeitsgruppe.

247\vgl. oben E. I1.

248 Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Informa-
tionshandels, CR 2014, 617 (619).
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Speicherung von Daten verzichten.?*® Faust belegt diese Annahme nicht. Statisti-
sche Daten tiber enorm wachsende Umsétze in den Bereichen Cloud Computing
und Big-Data sprechen eher eine andere Sprache.?*® AuRerungen von Verbanden,
die die Befirchtungen von Faust bestatigen, sind nicht ersichtlich.?t

Hinzu kommt eine tatsédchliche Erwagung: Ungeachtet der geltenden Rechtslage
stehen jedem Einzelnen (und in besonderem Male jedem Unternehmen) techni-
sche Selbstschutzmoglichkeiten offen. Dies gilt insbesondere fur technische Vor-
kehrungen zum Schutz der eigenen Daten vor fahrlassigen Zugriffen.??

2. Schutzliicke bei Herausgabeansprtichen

Gritzmacher?? meint, mit Blick auf (dingliche) Herausgabeanspriiche tue sich
eine bereits heute klar erkennbare Licke auf, und zwar in besonders drastischer
Weise im Falle der Insolvenz des Dateninhabers und bei mehrstufigen Lieferver-
héltnissen. Das Uberzeugt zwar im Ausgangspunkt. Dennoch liegt insoweit aus
heutiger Sicht keine Gesetzesliicke vor, die der Gesetzgeber aktuell schlief3en
miisste. Wie oben®* im Einzelnen ausgefiihrt wurde, gibt es durchaus taugliche
Grundlagen fir die Geltendmachung von Herausgabeanspriichen. Weder aus der
Praxis noch aus AuRerungen von Verbéanden ergeben sich derzeit konkrete Hin-
weise auf relevante Defizite des Rechtsrahmens.

3. Schaffung eines neuen Immaterialguterrechts an Maschinendaten

Becker und Zech sprechen sich fiir die Schaffung eines neuen Immaterialgter-
rechts an Maschinendaten aus.?®® Wiinschenswert sei eine einheitliche europai-
sche Regelung, die Vorbild fur die Einflihrung eines Industriedatenschutzes in

249 50 die Begriindung des Regelungsbedarfs bei Faust, Gutachten zum 71. Deutschen Juris-
tentag, S. 52.

250 Becker, Rechte an Industrial Data und die DSM-Strategie, GRUR Newsletter 01/2016, S. 7
(9); Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Daten- und Informa-
tionshandels, CR 2014, 617 (618, 626); Schapiro/Zdanowiecki, Screen Scraping, MMR 2015,
497 (498).

251 vgl. unten 111

252 Darauf weist zu Recht hin MiiKo/Wagner, BGB, § 823 Rn. 165; die dogmatische Verortung
der Selbstschutzmdglichkeiten als Auspragung des Mitverschuldens (dazu BeckOGK/Spindler,
BGB, 8§ 823 Rn. 185) steht der wertenden Beriicksichtigung bei der Frage nach einem Rege-
lungsbedarf nicht entgegen; vgl. einschrankend zu den Grenzen des Selbstschutzes BVerfG,
Urt. v. 27.2.2008 — 1 BvR 370/07, BVerfGE 120, 274 = NJW 2008, 822, Rn. 180; zum rechtli-
chen Schutz technischer SchutzmaBnahmen Griitzmacher, Dateneigentum — ein Flickenteppich
—Wem gehoren die Daten bei Industrie 4.0, Internet der Dinge und Connected Cars?, CR 2016,
485 (492 ff.).

253 Griitzmacher, Dateneigentum — ein Flickenteppich — Wem gehoren die Daten bei Industrie
4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (492, 495).

25 Vgl. oben E., insbesondere unter I1. und 111

255 Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum Personendatenschutz,
FS Fezer, 2016, 815 (816 ff.); Zech, Information als Schutzgegenstand, 2012, S. 423; ders.,
Daten als Wirtschaftsgut — Uberlegungen zu einem ,,Recht des Datenerzeugers", CR 2015, 137
(144 ff.).
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anderen Teilen der Welt sein kdnne, der letztlich auch deutschen Unternehmen
zugutekame. Eine mogliche Schutzschwelle sei in Abstimmung mit dem Schutz-
umfang zu diskutieren.?®® In Betracht komme entweder ein breit gefasster Schutz-
gegenstand (z. B. fur sdmtliche Maschinendaten mit geringem Schutzumfang)
oder ein groRRer Schutzumfang in Form breit gefasster Verwertungsrechte fir aus-
gewahlte Daten.?®” Zu erwagen sei, nur solche Daten zu schiitzen, die in einem
(Online-)Register eingetragen sind.?®

Einen aktuellen Regelungsbedarf fur ein umfassendes, alle (Maschinen-)Daten
erfassendes absolutes Recht sehen allerdings auch die Vertreter dieses Ansatzes
nicht. Mdgliche Schutzrechte missten vielmehr induktiv entstehen, sie kdnnten
nur schrittweise flr bestimmte Daten in bestimmten Zusammenhangen eingefihrt
werden; insoweit kénne in der ndheren Zukunft vor allem das Richterrecht eine
Rolle spielen.?® Im Ubrigen sei wegen der wirtschaftlichen Bedeutung und der
enormen Auswirkungen eines absoluten Datennutzungsrechts eine breite gesell-
schaftliche Diskussion geboten.?®

4. Weiterentwicklung des Schutzes personenbezogener Daten

SchlieBlich sind VVorschldage zu erwéhnen, die vor allem personenbezogene Daten
in den Blick nehmen und insoweit priméar auf eine Weiterentwicklung des Daten-
schutzrechts abzielen. Vor dem Hintergrund des 6konomischen Werts personen-
bezogener Daten werden die Schaffung eines an das bestehende Urheberrecht an-
gelehnte ,,Datennutzungsrechts“?! sowie die Rechtskonstruktion eines ,,immate-
rialglterrechtlichen Eigentumsrechts an verhaltensgenerierten Personendaten der
Nutzer als Datenproduzenten*?®? diskutiert. Anders als die dem Priifauftrag der
Arbeitsgruppe geschuldete Perspektive in diesem Kapitel stellen diese Ansatze

2% Kritisch dagegen Dorner, Big Data und ,,Dateneigentum", Grundfragen des modernen Da-
ten- und Informationshandels, CR 2014, 617 (622): Ein sondergesetzlicher Schutz aller Daten
wirde der gesetzgeberischen Wertung widersprechen, wonach im Urheberrecht grundsétzlich
nur der Ausdruck bzw. die Form einer Idee (das Werk), nicht aber die Idee selbst geschiitzt sei.
257 Becker, Schutzrechte an Maschinendaten und die Schnittstelle zum Personendatenschutz,
FS Fezer, 2016, 815 (824 ff.); Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem ,,Recht
des Datenerzeugers”, CR 2015, 137 (146).

28 7Zech, Daten als Wirtschaftsgut — Uberlegungen zu einem ,,Recht des Datenerzeugers", CR
2015, 137 (146); ders., Information als Schutzgegenstand, 2012, S. 437 ff.; vgl. Staudinger/Sei-
ler, BGB, Eckpfeiler des Zivilrechts, 2014, Sachenrecht — Allgemeine Lehren, Rn. 62 (zum
sachenrechtlichen Publizitatsgrundsatz).

259 Becker, Rechte an Industrial Data und die DSM-Strategie, GRUR Newsletter 01/2016, S. 7
(12).

260 Zech, ,,Industrie 4.0" — Rechtsrahmen fiir eine Datenwirtschaft im digitalen Binnenmarkt,
GRUR 2015, 1151 (1160).

261 Zech, ,,Industrie 4.0" — Rechtsrahmen fiir eine Datenwirtschaft im digitalen Binnenmarkt,
GRUR 2015, 1151 (1154); Wandtke, Okonomischer Wert von personlichen Daten — Diskussion
des ,,Warencharakters* von Daten aus personlichkeits- und urheberrechtlicher Sicht, MMR
2017, 6.

262 Fezer, Theorie des immaterialgiiterrechtlichen Eigentums an verhaltensgenerierten Perso-
nendaten der Nutzer als Datenproduzenten, MMR 2017, 3.



93

nicht auf die vom Dateninhalt unabhéngige Rechtsposition am Datum als solchen
ab, sondern sind fokussiert auf einen inhaltlichen Bezug der Daten zu einer be-
stimmten Person. Sie kniipfen damit an die (bisher noch) primar unter vertrags-
rechtlichen Aspekten gefiihrte Diskussion an, ob und inwieweit die Hergabe per-
sonenbezogener Daten als Entgelt/Gegenleistung zu qualifizieren ist. Hierzu ver-
tritt die Arbeitsgruppe die Auffassung, dass im allgemeinen Schuldrecht klarstel-
lend geregelt werden sollte, dass eine vertragliche Gegenleistung (auch) in der
Erteilung einer Einwilligung in die Verarbeitung personenbezogener Daten flr
kommerzielle Zwecke des Vertragspartners bestehen kann. Letztlich sieht die Ar-
beitsgruppe daher auch aus diesem Blickwinkel aktuell keinen Regelungsbedarf
dafir, die Vertragskonzeption um einen eigentumsrechtlichen und/oder immate-
rialglterrechtlichen Theorieansatz zum digitalen Datenrecht zu erweitern. Gleich-
wohl ist es geboten, die Weiterentwicklung des Datenschutzrechts als Alternativ-
|6sung stets im Blick zu halten, wenn sich der geltende Rechtsrahmen im Umgang
mit (digitalen) Daten nicht mehr als ausreichend erweisen sollte. So wie sich die
Frage des Regelungsbedarfs nur angemessen beantworten ldsst, wenn man auch
bestehende Immaterialgiterrechte (am Dateninhalt) berticksichtigt?s®, kann auf
die weitere Entwicklung der Digitalisierung moglicherweise auch (schon)
dadurch angemessen reagiert werden, dass gezielt fiir bestimmte Dateninhalte
eine neue Rahmenordnung geschaffen wird. Hierzu leisten die oben genannten
Ansétze ggf. einen fruchtbaren Beitrag.

Entsprechendes gilt fiir den Vorschlag von Schwartmann/Hentsch?®, zur Anpas-
sung des Datenschutzrechts an die digitale Welt anstelle der starren Einwilli-
gungslosung des Datenschutzrechts eine datenschutzrechtliche Lizenz nach dem
Muster des Urheberrechts einzufiihren.

5. Risiken einer gesetzlichen Regelung

Mehrere Autoren warnen vor den Risiken, die mit einer gesetzlichen Regelung
der Rechte an Daten zum jetzigen Zeitpunkt verbunden waren. Griitzmacher?®®
meint etwa, es solle ,,nicht vorzeitig nach dem Gesetzgeber gerufen werden, zu
grol} ist die Gefahr der verfehlten Monopolisierung von Informationen.” Grin-
berger?®® warnt vor unangemessen hohen Transaktionskosten, wenn bei der Ver-
wendung von Daten stets das Schutzobjekt, sein Inhaber und die geschiitzten Ver-
wertungshandlungen identifiziert werden mussten. Heymann2®” halt die Konstruk-

263 Siehe oben B.III.

264 Schwartmann/Hentsch, Eigentum an Daten — Das Urheberrecht als Pate fiir ein Datenver-
wertungsrecht, RDV 2015, 221.

285 Griitzmacher, Dateneigentum — ein Flickenteppich — Wem gehéren die Daten bei Industrie
4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (492).

286 Griinberger auf dem Workshop des Justizministeriums NRW am 23.5.2016, Tagungsbe-
richte bei Christians, Arbeitsgruppe ,,Digitaler Neustart im BGB*, AfP 2016, 334; Liepin/Goétz,
Braucht das BGB ein Update?, MMR-Aktuell 2016, 379185 (verfiigbar bei beck-online).

267 Heymann, Der Schutz von Daten bei der Cloud Verarbeitung, CR 2015, 807 (809 ff.).
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tion eines Dateneigentums fir eine Sackgasse; allzu forsche generalisierende LO-
sungen verboéten sich angesichts der Diversitat der betroffenen Daten. Heun/As-
sion?%® sehen die Rechtspraxis in der Pflicht, die verschiedenen Fallkonstellatio-
nen zu bearbeiten. Die Schaffung eines neuartigen ,,Dateneigentums* sei hierfiir
nicht notwendig. Es handle sich keineswegs um eine Aufgabe, die reflexartig dem
Gesetzgeber zugewiesen sei, bestehe doch eher ein ,,Zuviel als ein ,,Zuwenig*
an einschlagigem Recht. Hoppen?®® weist darauf hin, dass eine Sicherung von Ei-
gentumsrechten an digitalen Daten technisch bedingt gar nicht sicher umsetzbar
seli.

Auf dem 71. Deutschen Juristentag 2016 in Essen war die Frage, ob ein absolutes
Recht an Daten geschaffen werden sollte, Gegenstand mehrerer Redebeitrage.
Aktueller gesetzgeberischer Handlungsbedarf ist nicht benannt worden.?’® Dage-
gen zeigten verschiedene Wortbeitrage Gefahren auf, die mit einem solchen ge-
setzgeberischen Eingriff verbunden waren, etwa die Vermengung von Daten und
Sachen?’?, Schwierigkeiten der personlichen Zuordnung und hohe Transaktions-
kosten?’?, Ausschluss von heute nicht absehbaren Entwicklungen?”, Zerstérung
des bei anderen Immaterialgiiterrechten sorgféltig austarierten Gleichgewichts
der Interessen?”* und Unmaglichkeit einer konsistenten Zuweisung bei zligiger
laufender technischer Entwicklung?™.

Ein Beschluss ist auf dem Juristentag insoweit nicht gefasst worden. Im Zusam-
menhang mit vertragsrechtlichen Fragen hat die Abteilung Zivilrecht lediglich be-
schlossen,?’® der Gesetzgeber solle ,priifen, ob sich iiber die schuldrechtlichen
Regelungen hinaus eine allgemeine Erweiterung des Sachbegriffs des § 90 BGB
auf digitale Inhalte empfiehlt (mit Folgen fir das Haftungs-, Sachen-, Zwangs-
vollstreckungs- und Insolvenzrecht).“?”” Eine Tendenz, welches Ergebnis diese
Prufung haben kdnnte oder sollte, ergibt sich aus dem Beschluss nicht.

I11. Einschatzungen der Praxis

Uberraschend wenige ober- und hdchstrichterliche Entscheidungen beschéaftigen
sich mit den spezifischen Besonderheiten von digitalen Daten und ihrer Behand-
lung im Zivilrecht. Anhaltspunkte dafiir, dass die Gerichte besondere Schwierig-
keiten dabei haben, Sachverhalte aus der digitalen Welt mit dem vorhandenen

268 Heun/Assion, Internet(recht) der Dinge — Zum Aufeinandertreffen von Sachen- und Infor-
mationsrecht, CR 2015, 812 (818).

269 Hoppen, Sicherung von Eigentumsrechten an Daten, CR 2015, 802 (806).

210 Ejgene Mitschriften der Arbeitsgruppe.

271 5o etwa Wendehorst, eigene Mitschriften der Arbeitsgruppe.

272 Willems, BDI, eigene Mitschriften der Arbeitsgruppe.

213 5o etwa Raue, eigene Mitschriften der Arbeitsgruppe.

214 Obergfell, eigene Mitschriften der Arbeitsgruppe.

215 \Wagner, eigene Mitschriften der Arbeitsgruppe.

28 Der Beschluss ist recht knapp mit 17:14:1 Stimmen ergangen.

277 Beschliisse des 71. Deutschen Juristentages, Essen 2016, Abteilung Zivilrecht, These 8c,
S. 3, http://www.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf.
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rechtlichen Instrumentarium zu erfassen, fehlen. Diese Beobachtungen kdnnen als
Hinweis darauf gedeutet werden, dass zum einen nicht viele Streitigkeiten betref-
fend die zivilrechtliche Behandlung von Daten jedenfalls zu den héheren Instan-
zen gelangen und es den Gerichten zum anderen grundsétzlich keine besonderen
Probleme bereitet, solche Streitigkeiten auf der Grundlage des geltenden Zivil-
rechts zu entscheiden. Beides stiitzt die Ablehnung eines (aktuellen) Regelungs-
bedarfs.

Der Deutsche Anwaltsverein hat im November 2016 eine Stellungnahme zur
Frage des ,,Eigentums* an Daten und Informationen verdffentlicht. Darin warnt
er davor, dass eine zu friihe gesetzliche Regelung leicht zu praxisuntauglichen
und/oder interessenwidrigen Losungen kommen kann. Er empfiehlt daher, zu-
néchst die weitere Diskussion abzuwarten, die Rechtslage auch in anderen EU-
Mitgliedstaaten zu untersuchen und erst danach gesetzgeberische Losungen zu
entwickeln.?’

Ahnlich liegt es mit AuRerungen der Interessenverbande auf Seiten der Wirtschaft
und der Verbraucher. Eindeutige Positionierungen der Verbraucherverbande®”®
wie auch der Verbande der Wirtschaft? fiir die Schaffung eines absoluten Rechts
an Daten sind nicht ersichtlich. Namentlich der Bundesverband der Deutschen
Industrie (BDI) halt die geltende Rechtslage fiir ausreichend, Probleme seien
nicht bekannt.?8! Man solle vorsichtig mit der Rechtsetzung sein bei Sachverhal-
ten, in denen durch Statuierung ausschliel3licher Schutzrechte Monopole geschaf-
fen wirden. Das gelte vor allem fiir die Diskussion um ein allgemeines Recht an
Daten; dieser Problemkreis sei noch zu wenig ausgeleuchtet und die Gefahr zu
groR, faktische Zuordnungen durch gesetzliche Regelungen zu zementieren.?®?

218 DAV, Stellungnahme zur Frage des ,,Eigentums* an Daten und Informationen, November
2016, S. 9f.

219 vgl. — wenn auch nur auf personliche Daten von Verbrauchern bezogen und daher wohl
letztlich eher den Datenschutz betreffend — die Empfehlung des Sachverstéandigenrates fir Ver-
braucherfragen beim BMJV, eine ,rechtliche Sicherung der personlichen Daten als Eigentum
der Verbraucher* zu schaffen, in: Sachverstidndigenrat fiir Verbraucherfragen, Verbraucher in
der Digitalen Welt — Verbraucherpolitische Empfehlungen, Januar 2016, S. 1, http://www.svr-
verbraucherfragen.de/wp-content/uploads/2016/01/Verbraucher-in-der-Digitalen-Welt-Ver-
braucherpolitische-Empfehlungen.pdf.

280 Zuriickhaltend etwa Gutachten von Noerr LLP im Auftrag des BDI, Digitalisierte Wirt-
schaft/Industrie 4.0, November 2015, S. 14 f., 28 f., http://bdi.eu/media/themenfelder/digitali-
sierung/downloads/20151117 Digitalisierte_Wirtschaft_Industrie_40_ Gutachten_der_No-
err_LLP.pdf.

281 50 etwa Willems, BDI, auf dem 71. Deutschen Juristentag, Essen 2016, eigene Mitschriften
der Arbeitsgruppe. In den BDI-Notizen zum Wirtschaftsrecht, Juni 2016, wird Axel Voss,
MdJEP, CDU, mit der AuBerung zitiert: ,,Persdnlich halte ich die Debatte um eine kiinftige De-
finition von Dateneigentum fiir brandgeféhrlich!*

282 \/gl. Gutachten von Noerr LLP im Auftrag des BDI, Digitalisierte Wirtschaft/Industrie 4.0,
November 2015, S. 141, http://bdi.eu/media/themenfelder/digitalisierung/down-
loads/20151117 Digitalisierte_ Wirtschaft_Industrie_40_Gutachten_der_Noerr_LLP.pdf.
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Eine gesetzliche Regelung sei derzeit verfriint. Sollte sich die Verteilung der Da-
tennutzung durch privatautonome Instrumente als unzureichend erweisen, kénne
zu einem spéteren Zeitpunkt nachgebessert werden. Monopolisierungstendenzen
kdnne zudem bereits durch den bestehenden Rechtsrahmen - namentlich durch
das Kartellrecht - entgegengewirkt werden.?83

V. Bestrebungen auf europdischer Ebene

Auch die EU-Kommission hat das Thema ,,Dateneigentum® in jlingster Zeit in
verschiedenen Papieren angesprochen, ohne indes konkrete regulatorische Mal3-
nahmen zu ergreifen. Im Rahmen der im Mai 2015 vorgestellten Strategie fur den
digitalen Binnenmarkt hat die Europdische Kommission am 10. Januar 2017 al-
lerdings erste Konzepte fiir die Schaffung einer européischen Datenwirtschaft
vorgelegt. Neben der Feststellung, dass in der EU ein Binnenmarkt fir Daten nicht
bestehe und das darin liegende Potenzial nicht hinreichend ausgeschopft werde,
erhebt die Kommission in ihrer Mitteilung insbesondere den Befund, dass es er-
hebliche Rechtsunsicherheiten in Bezug auf nicht personenbezogene, maschinen-
generierte digitale Daten gebe. Zum einen wiurden die geltenden européischen
Haftungsvorschriften den aktuellen Datenprodukten und -diensten nicht mehr ge-
recht. Zum anderen ergében sich auch im Zusammenhang mit dem Zugang, der
Ubermittlung und der Ubertragbarkeit von nicht-personenbezogenen Daten er-
hebliche Probleme, die eine groRflachige Nutzung erschwerten. Daran anknip-
fend will die Kommission fiir eine Erh6hung der Rechtssicherheit in Haftungsfra-
gen sorgen, um ein besseres Investitions- und Innovationsklima fir das Internet
der Dinge und autonome Systeme zu schaffen.

Zur Vorbereitung legislativer Schritte mochte sich die Kommission zunéchst ein
Bild von den 6konomischen und rechtlichen Auswirkungen verschaffen. Sie hat
deshalb zeitgleich o6ffentliche Konsultationen zur Schaffung der européischen Da-
tenwirtschaft sowie zur Bewertung der Richtlinie tGber die Haftung fur fehlerhafte
Produkte eingeleitet. Die Ergebnisse sollen in eine im Laufe des Jahres 2017 ge-
plante Initiative der Kommission zur européischen Datenwirtschaft einflie3en.
Muit strukturierten Dialogen wird die Kommission zudem mit Mitgliedstaaten und
Interessenvertretern die VerhéaltnismaRigkeit von Datenlokalisierungsvorschrif-
ten diskutieren und weitere Fakten zu Auswirkungen auf Unternehmen und Ein-
richtungen der 6ffentlichen Hand zusammentragen.

Ob die gegenwartigen Initiativen in die Begriindung eines ,,européischen Daten-
eigentums* miinden, ist ungewiss. Sie verdeutlichen jedoch, dass die EU-Kom-
mission auf unterschiedlichen Ebenen das Ziel verfolgt, den freien Fluss nicht-
personenbezogener Daten im Binnenmarkt zu férdern und nationale Vorgaben

283 BDI/Noerr, Industrie 4.0 — Rechtliche Herausforderungen der Digitalisierung, Ein Beitrag
zum politischen Diskurs, November 2015, S. 12, https://www.noerr.com/~/media/No-
err/PressAndPublications/Brochures/studien/Rechtliche-Herausforderungen-Digitalisierung-
Industrie-40.pdf.
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obsolet zu machen. Auch wenn derzeit noch keine regulatorischen Schritte in die-
sem Zusammenhang abzusehen sind, konnte die Kommission nationalen Allein-
gangen daher eher kritisch gegentberstehen, namentlich der Schaffung eines ab-
soluten Rechts an Daten im nationalen Recht, das notwendigerweise Auswirkun-
gen auf den freien Datenverkehr im Binnenmarkt héatte.284

V. Ausblick

Derzeit besteht kein Bedarf fiir die Schaffung eines absoluten Rechts an Daten
oder andere, Daten rechtlich zuweisende gesetzgeberische MalRnahmen.

Diese Einschatzung kann sich allerdings dndern. Die IT-Technik und die Internet-
wirtschaft entwickeln sich mit rasender Geschwindigkeit. Immer wieder gibt es
neue Anwendungen, die hdufig ganz spezifische Fragestellungen zum Umgang
mit Daten aufwerfen. Es ist ohne Weiteres denkbar, dass sich z. B. aus der Recht-
sprechungspraxis, von Seiten der Verbraucher- und Wirtschaftsverbande oder aus
der Rechtswissenschaft Hinweise darauf ergeben, dass das geltende Recht nicht
mehr genligt. Auch vor dem Hintergrund der soeben erwédhnten Aktivitaten der
EU-Kommission kann sich Handlungsbedarf ergeben. Nach alledem erscheint es
geboten, das Thema ,,Dateneigentum‘ auch weiterhin intensiv im Blick zu behal-
ten. Dabei kann sich kiinftig ein Regelungsbedarf fur ein umfassendes absolutes
Recht an Daten ergeben, moglicherweise aber auch (nur) das Bediirfnis, Einzel-
fragen zu regeln oder sachlich begrenzte Liicken zu schlieBen, bspw. nur be-
stimmte Kategorien von Daten ausschliefl3lich zuzuweisen oder nur begrenzte Be-
fugnisse gesetzlich einzurdumen.

Auch die Entwicklung der Wettbewerbsverhaltnisse sollte beobachtet werden. Es
gilt, eine verfehlte Monopolisierung von Daten zu verhindern.?® Idealerweise bil-
det sich zwar fir Daten, die ein einzelnes Unternehmen erhoben hat und auf die
es faktisch allein zugreifen kann, ein Markt, wenn andere Akteure ein (wirtschaft-
liches) Interesse an der Verarbeitung dieser Daten haben und einen entsprechend
hohen Preis bieten. Dennoch drohen Fehlentwicklungen, namentlich wenn markt-
beherrschende Unternehmen nur unzureichend zur Weitergabe von Daten bereit
sind und damit die Entstehung oder das Erstarken neuer Markte und neuer Wett-
bewerber verhindern. Das Bundeskartellamt weist in einem Arbeitspapier aus
dem Juni 2016 auf die Gefahr von Marktzutrittsschranken durch exklusive Daten-
herrschaft marktméachtiger Unternehmen hin.?% Im Marz 2016 hat das Bundes-
kartellamt ein Verfahren gegen Facebook wegen des Verdachts erdffnet, dass

284 \/gl. Becker, Rechte an Industrial Data und die DSM-Strategie, GRUR Newsletter 01/2016,
S. 7 (11).

285 Dazu oben E. V. 4. a. (2).

286 Bundeskartellamt, Arbeitspapier ,,Marktmacht von Plattformen und Netzwerken*, Ergeb-
nisse und Handlungsempfehlungen, Juni 2016, S. 4, http://www.bundeskartellamt.de/Shared-
Docs/Publikation/DE/Berichte/Think-Tank-Bericht-Kurzzusammenfas-
sung.pdf?__blob=publicationFile&v=2.
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durch die Ausgestaltung von Vertragsbedingungen zur Verwendung von Nutzer-
daten eine mogliche marktbeherrschende Stellung auf dem Markt fir soziale
Netzwerke missbraucht worden sein konnte.?®

Aus heutiger Sicht dirfte es schwierig sein, eine verfehlte Monopolisierung von
Daten mit Mitteln des Zivilrechts zu verhindern. Umgekehrt birgt die ausschliel3-
liche Zuordnung digitaler Daten durch Schaffung eines absoluten Rechts aber ge-
rade das Risiko, eine unerwiinschte Konzentration von Informationen mit rechtli-
chen Mitteln zu ermdglichen und zu verfestigen.?® Es bleibt abzuwarten, wie sich
der nationale und internationale Datenverkehr entwickelt und inwieweit das Kar-
tellrecht in der Lage sein wird, bei einem Marktversagen, insbesondere bei einer
verfehlten Monopolisierung von Daten, effektiv gegenzusteuern.

G. Ergebnis

Ausgehend von der Fragestellung der Konferenz der Justizministerinnen und Jus-
tizminister ist festzuhalten, dass es keiner gesetzlichen Bestimmung der Rechts-
qualitat von Daten bedarf. Ein Dateneigentum oder ein anderes absolutes Recht
an digitalen Daten kennt das geltende Recht zwar nicht. Daten genieRRen jedoch
unter einer Vielzahl unterschiedlicher Ansatzpunkte rechtlichen Schutz. Insge-
samt kann dieser Schutz von Daten im Zivilrecht als eine Art ,,Flickenteppich*
bezeichnet werden, der sich aus vielen unterschiedlichen Teilen zusammensetzt,
die zusammen ein — aus heutiger Sicht — hinreichend geschlossenes Schutzsystem
bilden. Auch mit Blick auf den Handel von Daten oder die Zwangsvollstreckung
in Speichermedien bzw. Datenbestande bestehen keine Liicken im geltenden
Recht, deren Schlielung durch den Gesetzgeber geboten ist.

287 Bundeskartellamt, Pressemitteilung vom 2.3.2016, http://www.bundeskartellamt.de/Shared-
Docs/Meldung/DE/Pressemitteilungen/2016/02_03 2016 _Facebook.html.

288 Griitzmacher, Dateneigentum — ein Flickenteppich — Wem gehoren die Daten bei Industrie
4.0, Internet der Dinge und Connected Cars?, CR 2016, 485 (492); Grinberger auf dem Work-
shop des Justizministeriums NRW am 23.5.2016, Tagungsberichte bei Christians, Arbeits-
gruppe ,,Digitaler Neustart im BGB*, AfP 2016, 334; Liepin/Go6tz, Braucht das BGB ein Up-
date?, MMR-Aktuell 2016, 379185 (verfuigbar bei beck-online); vgl. auch entsprechende Vor-
schlage des BDI in: BDI/Noerr, Industrie 4.0 — Rechtliche Herausforderungen der Digitalisie-
rung, Ein Beitrag zum politischen Diskurs, November 2015, S. 12, https://www.no-
err.com/~/media/Noerr/PressAndPublications/Brochures/studien/Rechtliche-Herausforderun-
gen-Digitalisierung-Industrie-40.pdf.
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Kapitel 2: Digitales Vertragsrecht

A. Vorbemerkung

Ausgehend von der Beschlussfassung der Justizministerinnen und Justizminister
hat sich die Arbeitsgruppe eingehend mit Fragen befasst, welche die Digitalisie-
rung im Bereich des Vertragsrechts aufwirft.

Der als Uberschrift gewihlte Begriff ,,Digitales Vertragsrecht* hat dabei Sym-
bolcharakter. Einerseits ist er neu. Das hat er mit den unter vertragsrechtlichen
Aspekten behandelten Phanomenen gemeinsam. Andererseits wird er (trotz der
fir einen solchen Begriff unvermeidlichen Unschérfe) von denjenigen, die sich
mit vertragsrechtlichen Fragen der Digitalisierung befassen, wie selbstverstand-
lich verwendet oder jedenfalls akzeptiert. Die darin zum Ausdruck kommende
Aufgeschlossenheit spiegelt sich in dem Bestreben wider, fiir ,,digitale Vertrage*
ausgewogene und belastbare rechtliche Rahmenbedingungen zu gewahrleisten.

Die Arbeitsgruppe hat sich bei ihrer Beschaftigung mit der Thematik zum einen
Fragen gewidmet, die sich aus einem zunehmend autonomen Agieren von Gegen-
stdnden und Produkten ergeben. Zum anderen ist sie Fragen nachgegangen, die
Vertrage Uber digitale Leistungen und im Kontext mit ihnen stehende neue For-
men der Gegenleistung aufwerfen. Soweit dies im Zusammenhang mit den ein-
zelnen digitalen Phdanomenen geboten erschien, hat sich die Arbeitsgruppe Gber
die rein vertragsrechtlichen Aspekte hinaus mit weiteren rechtlichen Gesichts-
punkten befasst.

Kennzeichnend flir den Themenkomplex ,,Digitales Vertragsrecht™ ist das breite
Spektrum an digitalen Phdnomenen, die vertragsrechtliche Fragen aufwerfen. Die
Arbeitsgruppe hat dem dadurch Rechnung getragen, dass sie sich — entsprechend
den exemplarisch im Beschluss der Justizministerinnen und Justizminister ge-
nannten Erscheinungsformen der Digitalisierung — praktisch besonders bedeutsa-
men Phanomenen gewidmet hat. Bezugspunkt war dabei dem Prifungsauftrag
entsprechend das geltende nationale Recht, mit dem sich die Arbeitsgruppe unter
Auswertung von Rechtsprechung und Literatur im Einzelnen befasst hat. Soweit
der Kontext daftir Anlass bot, hat die Arbeitsgruppe die neueren Rechtsentwick-
lungen auf europdaischer Ebene in ihre Betrachtungen miteinbezogen.

Einer Auseinandersetzung mit Fragen des Vertragsschlusses durch Roboter (B.)
und haftungsrechtlichen Fragen im Internet der Dinge (C.) schlie3en sich Ausfiih-
rungen zu schuldrechtlichen Aspekten — insbesondere der vertragstypologischen
Einordnung — des Cloud Computing (D.), des Streaming (E.) und sozialer Netz-
werke (F.) an. Am Beispiel der sozialen Netzwerke wird sodann das Phdnomen
des ,,Bezahlens mit Daten‘ ndher untersucht (G.). Die folgenden Darstellungen
widmen sich dem Erwerb digitaler Inhalte im Wege des Downloads (H.), dem
WAP-Billing als missbrauchsanfélliger Form der Abrechnung digitaler Leistun-
gen und Zahlungswegen im Internet (1.) sowie virtuellen Wahrungen (J.). Die
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Ausfiihrungen zu den einzelnen Unterthemen schlie3en jeweils mit einer Zusam-
menfassung der Ergebnisse bzw. Handlungsempfehlungen fiir den Gesetzgeber.

In allen untersuchten Bereichen ist die Arbeitsgruppe zu dem Ergebnis gelangt,
dass es keinen Anlass gibt, zur Bewaéltigung burgerlich-rechtlicher Fragestellun-
gen vollig neue Wege zu gehen. In einzelnen Punkten hat die Priifung aber erge-
ben, dass es durchaus Anlass fiir ein gesetzgeberisches Tatigwerden gibt.

B. Vertragsschluss durch Roboter

I. Untersuchungsgegenstand

Unter dem ,,Internet der Dinge* ist allgemein die Verkniipfung von ,,intelligenten
Gegenstianden® zu verstehen, die in einer internetdhnlichen Struktur unmittelbar
miteinander — ggf. auch mit menschlichen Teilnehmern — kommunizieren. Ziel
der Kommunikation zwischen diesen intelligenten Gegenstdnden oder Dingen
(sog. ,,Smart Products®) ist es, automatisierte, unmerkliche Unterstiitzungsleis-
tungen fur die Anwendung im Privat- oder Geschéftsbereich, der Logistik und der
industriellen Produktion zu erbringen. Dies geschieht insbesondere durch die Be-
reitstellung und den Austausch von vorhandenen oder unmittelbar beim Teilneh-
mer erhobenen Informationen.

Mit der voranschreitenden Vernetzung von Produktionsanlagen, Fertigungsstét-
ten und Maschinen (sog. ,,Industrie 4.0°) bieten sich der verarbeitenden Industrie
und anderen Geschéftsbereichen wie der Logistik und dem Transportwesen neue
Maoglichkeiten der Prozessoptimierung und Kostenreduzierung. Aber auch im pri-
vaten Bereich spielen ,,Smart Products* eine immer grof3ere Rolle. Dabei handelt
es sich um Produkte, bei denen zum reinen Produktnutzen ein Zusatznutzen durch
die Fahigkeit zum Sammeln und Ubermitteln von Daten entsteht. Diese Daten
konnen das Produkt ebenfalls befahigen, autonom Aktionen auszufiihren. Auch
durch die externe Steuerung iiber eine App wird ein Produkt ,,smart®. Mit sog.
,,omart Services* haben Unternehmen in einer vernetzten Industrie 4.0 neue Mog-
lichkeiten zur Kundenbindung oder auch zur vereinfachten Bedienung von Ma-
schinen und Geriten. Hinter dem Begrift ,,Smart Services* stehen digitale Dienst-
leistungen, die Uber das Internet mit den unternehmenseigenen oder fremden
Wertschopfungsketten verbunden sind. Sie ermdglichen daten- und dienstbasierte
Geschaftsmodelle, wie bspw. Sharing-Dienste.

Im Internet der Dinge wird grundsatzlich ein Grad an Vernetzung angestrebt, der
Bestellungen im Onlineshop, die Produktion der angeforderten Ware ,,nach Be-
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darf* sowie die autonome Vergabe des Logistikauftrages unmittelbar computer-
gesteuert ermdglicht, ohne dass der Mensch noch selbst eingreift.? Erschei-
nungsformen des ,,Internets der Dinge* sind, soweit sie im hier behandelten Zu-
sammenhang interessieren, insbesondere

e der individualisierte, d. h. vom Besteller jederzeit zu beeinflussende
Produktionsprozess,

e die vorausschauende Wartung von Maschinen (Predictive Maintenance),

e von Smart Products automatisiert generierte Bestellungen von Waren
(z. B.: Kihlschrank bestellt selbstandig),

e der Einsatz intelligenter Transportmittel (,,InBin“ vom Fraunhofer-Institut
fur Materialfluss und Logistik, autonome Flugobjekte) und die Vernetzung
unterschiedlicher Logistikkomponenten.

Das in der Entwicklungsphase befindliche ,,Brain-Machine-Interface* (libersetzt:
Gehirn-Maschine-Schnittstelle), das eine unmittelbare Kommunikation des Men-
schen mit einem Rechner mittels spezieller Ubertragungswege ermdglichen soll,
wird im Folgenden wegen der noch nicht hinreichend spezifizierten Anwendun-
gen auller Betracht gelassen; zivilrechtliche Fragestellungen sind insoweit ohne-
hin (derzeit) nicht erkennbar.

Die verschiedenen Erscheinungsformen des Internets der Dinge werfen zahlreiche
rechtliche Fragestellungen auf.?®® Eine davon ist diejenige, ob im Rahmen der
Kommunikation zwischen Computern oder Maschinen (M2M) wirksame Ver-
trage geschlossen werden kénnen.

289 Wulf/Burgenmeister, Industrie 4.0 in der Logistik — Rechtliche Hiirden beim Einsatz neuer
Vernetzungs-Technologien, Anwendungsbeispiele und Losungswege zu sechs zentralen Berei-
chen der Logistik, CR 2015, 404 (406).

29 Neben den hier behandelten Rechtsbereichen kénnen insbesondere auch die Folgenden be-
troffen sein: Soweit der mit der Vernetzung einhergehende Datenfluss personenbezogene Daten
betrifft, ist das Datenschutzrecht tangiert. Bei der Speicherung und ggf. Zusammenfihrung der
Datenbestande (Big Data) stellt sich die Frage, wer die Eigentumsrechte innehat oder ob Urhe-
berrechte tangiert sind. Werden beim Predictive Maintenance im Rahmen einer sensorischen
Auswertung von Daten auch Mitarbeiterdaten erfasst, sind das individuelle und kollektive Ar-
beitsrecht betroffen. Kommt es zum Einsatz privater (Liefer-)Fahrzeuge oder Drohnen als be-
sonderer Form intelligenter Transportmittel, finden die Regelungen des StralRenverkehrsrechts
und des Luftverkehrsrechts Anwendung.
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1. Maschinell ausgeltste Erklarungen als Willenserklarungen

Zu klaren ist zunachst, ob die von Maschinen ausgeldsten Erklarungen als Wil-
lenserklérungeni. S. d. 88 116 ff. BGB zu behandeln sind und wem sie zuzurech-
nen sind.

Die Willenserklarung ist ein notwendiger Bestandteil jeden Rechtsgeschafts.?!
Das Gesetz geht davon aus, dass ein Vertrag durch korrespondierende Willenser-
klarungen (Antrag und Annahme, 88 145 ff. BGB) zustande kommt. Eine Wil-
lenserklarung ist die AuRerung eines auf die Herbeifiihrung einer Rechtswirkung
gerichteten Willens. Sie bringt einen Rechtsfolgewillen zum Ausdruck, d. h. einen
Willen, der auf den Eintritt einer privaten Rechtsfolge (Begriindung, inhaltliche
Anderung oder Beendigung eines privaten Rechtsverhiltnisses) gerichtet ist.?%

1. Einfach automatisierte Willenserklarungen

Der Einsatz von automatischen Einrichtungen zur Herbeiftihrung von Rechtsge-
schéaften ist im Grundsatz kein neues Phanomen des Computer- und Internetzeit-
alters. Auch schon vor Inkrafttreten des BGB gab es Waren- und Dienstleistungs-
automaten, bei denen man sich mit der VVorstellung behalf, der Automat speichere

gewissermafen fertige Willenserklirungen ,,ad incertas personas‘.?%

Im Computerzeitalter muss diese Vorstellung weiterentwickelt werden, da hier
schwerlich noch davon gesprochen werden kann, der Verwender der automati-
schen Systeme treffe Einzelentscheidungen schon im Vorfeld ,,auf Vorrat®“. Der
Verwender bedient sich stattdessen eines Computerprogramms, das die Willens-
erklarung nach MaRgabe der Programmvorgaben erzeugt. Letztlich l&sst sich da-
mit aber auch diese Erklarung wieder auf den Willen desjenigen zurtickfiihren,
der sich des Computerprogramms bedient um damit ,,seine* Willenserklarung zu
erzeugen.

Entsprechend diesem Grundgedanken erkennt der BGH?** die automatisiert er-
stellte Willenserklarung als echte Willenserklarung an, die nicht dem Computer-
system, sondern der Person (oder dem Unternehmen) zuzurechnen ist, die das
Computersystem als Kommunikationsmittel nutzt. Auch in der Literatur?® wird
ganz Uberwiegend die Auffassung vertreten, dass Computererklarungen der das

291 Kohler, BGB Allgemeiner Teil, § 5 Rn. 5; Wolf/Neuner, Allgemeiner Teil des Biirgerlichen
Rechts, § 28 Rn. 2.

292 Kohler, BGB Allgemeiner Teil, § 6 Rn. 1; Palandt/Ellenberger, BGB, Einf v § 116, Rn. 1.

293 Hierzu instruktiv Kohler, Die Problematik automatisierter Rechtsvorgénge, insbesondere
von Willenserklarungen, AcP 182 (1982), 126 (132).

29 \/gl. BGH, Urt. v. 16.10.2012 — X ZR 37/12, NJW 2013, 598 — Rn. 19.

2% Cornelius, Vertragsabschluss durch autonome elektronische Agenten, MMR 2002, 353
(355, 358); Faust, Biirgerliches Gesetzbuch Allgemeiner Teil, § 2 Rn. 5; Soergel/Hefermehl,
BGB, Vor § 116 Rn. 30; Kohler, Die Problematik automatisierter Rechtsvorgange, insbeson-
dere von Willenserklarungen, AcP 182 (1982), 126 (134); ders., BGB Allgemeiner Teil, § 6
Rn. 8; Mehrings, Vertragsabschlul? im Internet, Eine neue Herausforderung fir das "alte” BGB,
MMR 1998, 30 (33); MuKo/ Sacker, BGB, Einl. Rn. 185; Staudinger/Singer, VVorbem zu
88§ 116 ff. Rn. 57; Wolf/Neuner, Allgemeiner Teil des Burgerlichen Rechts, § 31 Rn. 10.
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Computersystem nutzenden Person unmittelbar als deren eigene Willenserkla-
rung zuzurechnen sind, weil sie sich letztlich auf den Willen dieser Person zu-
rickfihren lassen. Andere Erklarungsmodelle (etwa Stellvertretung oder Boten-
schaft durch das Computersystem, Blanketterklarung und sonstige arbeitsteilig
hergestellte Willenserklarungen oder das Angebot ad incertas personas) spiegeln
die Interessenlage im Fall der Computererklarung dagegen nicht angemessen wi-
der.296

In diesem Bereich besteht aufgrund der allgemeinen Anerkennung automatisiert
erstellter Erklarungen als Willenserklarungen i. S. d. BGB kein Regelungsbedarf.

2. Automatisierte Willenserklarungen eines sog. Softwareagenten

In der Literatur?®” ist vereinzelt (ohne Benennung der rechtlichen Konsequenzen)
die Auffassung vertreten worden, beim Einsatz sog. Softwareagenten kdnne kinf-
tig eine Zurechnung als Willenserklarung des Nutzers eines sog. Softwareagenten
maoglicherweise ausgeschlossen sein, wenn sich deren Grad an Autonomie des
Softwaresystems kunftig weiter steigert. Sog. Softwareagenten sind Computer-
programme, die ohne menschlichen Einfluss auf der Grundlage ihrer eigenen
Lernprozesse und Wissenserkenntnisse eigenstandig Problemlésungen erstellen,
die nicht programmtechnisch tiber Funktionen vorgegeben sind.??® Sie sind damit
autonome Systeme.?%®

Gegen eine solche Sonderbehandlung von Erklarungen durch sog. Softwareagen-
ten spricht jedoch, dass sich auch bei noch so gesteigerter Autonomie des Systems
dessen Einsatz nach wie vor auf den Willen der dahinterstehenden (nattrlichen
oder juristischen) Person zurtickfiihren lasst und in diesem willentlichen Einsatz
das entscheidende Zurechnungsmoment liegt, welches die Behandlung der Erkla-
rung als Willenserklarung dieser Person rechtfertigt. Auch ein noch so autonom
agierendes System kann letztlich nur innerhalb der von dem Verwender dieses
Systems vorgegebenen Zielvorgaben handeln, der damit im Ergebnis die Kon-

2% v/gl. zu diesen alternativen Erkldrungsmodellen Sorge, Softwareagenten, Vertragsschluss,
Vertragsstrafe, S. 24 f. m. w. N. Ablehnend zu einer Konstruktion mittels Botenschaft und
Stellvertretung durch das Computersystem etwa auch Soergel/Hefermehl, BGB, Vor 8§ 116
Rn. 30.

297 Sorge, Softwareagenten, Vertragsschluss, Vertragsstrafe, S. 42.

2% Cornelius, Vertragsabschluss durch autonome elektronische Agenten, MMR 2002, 353 f.;
Mauller-Hengstenberg/Kirn, Intelligente (Software-)Agenten: Eine neue Herausforderung unse-
res Rechtssystems? Rechtliche Konsequenzen der "Verselbststandigung™ technischer Systeme,
MMR 2014, 307 (309).

29 Der Begriff ,,autonome Systeme* ist bisher nicht endgiiltig definiert. Im Weiteren wird —
wie Uberwiegend — darunter eine weiterentwickelte Softwareanwendung verstanden, bei der an
die Stelle vorgegebener Abldufe und manueller Rekonfiguration maschinelles Lernen und al-
gorithmische Handlungsplanung auf der Basis von Nutzer- und Umgebungsdaten sowie Infor-
mationen unterschiedlicher Systemwelten und digitaler Dienste tritt (vgl. Zwischenbericht des
Fachforums Autonome Systeme im Hightech-Forum).
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trolle behé&lt und daher auch — im Rahmen der allgemeinen Regeln der Rechtsge-
schaftslehre — die Verantwortung flr dieses System zu tragen hat, indem er sich
diese Erklirungen als ,,seine‘ Erklirungen zurechnen lassen muss.3%

Die Notwendigkeit eigenstandiger rechtsgeschaftlicher Regeln fir Willenserkla-
rungen von sog. Softwareagenten ist somit im Hinblick auf die Zurechnung dieser
Erkldrungen ,,als Willenserkldrungen* nicht ersichtlich.

I11. Zugang von Erklarungen, die von Maschinen in Empfang genom-
men und autonom weiterverarbeitet werden

Eine empfangsbedirftige Willenserklarung unter Abwesenden wird in dem Zeit-
punkt wirksam, in dem sie dem Empfanger zugeht, § 130 Abs. 1 S. 1 BGB. Zu-
gegangen ist die Willenserklarung, wenn sie so in den Bereich des Empfangers
gelangt ist, dass dieser unter normalen Verhéltnissen die Moglichkeit hat, vom
Inhalt der Erklarung Kenntnis zu nehmen.3°* Zum Bereich des Empfangers geho-
ren auch die von ihm zur Entgegennahme von Erklarungen bereit gehaltenen Ein-
richtungen, wie Briefkasten, E-Mail-Postfach oder Posteingangsserver.2? Bei der
Nutzung elektronischer Kommunikationsmittel bestehen insoweit keine Beson-
derheiten.3%

Bei der Verwendung eines sog. Softwareagenten auf Empfangerseite ist eine Wil-
lenserklarung dann zugegangen, wenn diese die Schnittstelle zum Softwareagen-
ten erreicht hat, sodass dieser unter Zugrundelegung normaler Verhéltnisse die
Madglichkeit der Verarbeitung hat. Der Empfanger verzichtet in diesem Fall regel-
maélig schon antizipiert durch die Programmierung oder den Einsatz des Soft-
wareagenten darauf, von seiner Méglichkeit der Kenntnisnahme Gebrauch zu ma-
chen.®** Ob im Falle der Kommunikation mit einem Softwareagenten die Willens-
erklarung unter An- oder Abwesenden abgegeben wird, ist ein eher akademisches

300 Gegen jede Sonderbehandlung von Erklarungen, die durch Einsatz von Softwareagenten
zustandekommen, daher auch Cornelius, Vertragsabschluss durch autonome elektronische
Agenten, MMR 2002, 353 (355); Staudinger/Singer, BGB, Vorbem zu 8§88 116 Rn. 57.

%01 Faust, Biirgerliches Gesetzbuch Allgemeiner Teil, § 2 Rn. 22; Kéhler, BGB Allgemeiner
Teil, 8 6 Rn. 13; Wolf/Neuner, Allgemeiner Teil des Blrgerlichen Rechts, § 33 Rn. 12 a.E.

%92 Faust, Biirgerliches Gesetzbuch Allgemeiner Teil, § 2 Rn. 32 f.; Kohler, BGB Allgemeiner
Teil 8 6 Rn. 14 (Briefkasten), 18 (elektronische Kommunikationssysteme); Wolf/Neuner, All-
gemeiner Teil des Burgerlichen Rechts, § 33 Rn. 15.

303 Kohler, BGB Allgemeiner Teil, § 6 Rn. 18.

304v/gl. Cornelius, Vertragsabschluss durch autonome elektronische Agenten, MMR 2002, 353
(356); Sorge, Softwareagenten, Vertragsschluss, Vertragsstrafe, S. 31 mit Hinweis auf Ausnah-
mefalle. Cornelius spricht in diesem Zusammenhang von einer Modifikation der Empfangsthe-
orie. Dies (iberzeugt jedoch nicht. Es verhalt sich hier nicht anders, als wiirde ein Empfanger
seinen Briefkasten mit einem Aktenvernichter koppeln, der eingehende Post umgehend zerstort,
bevor sie gelesen werden kann. Da er jederzeit die Moglichkeit hat, den Aktenvernichter zu
deaktivieren, hat er auch im Sinne der allgemeinen Zugangsdefinition die ,,Mdglichkeit der
Kenntnisnahme*. So auch hier: Der Empfanger hat sich lediglich antizipiert entschieden, von
seiner Moglichkeit zur Kenntnisnahme durch organisatorische Vorkehrungen seiner Sphére
(Programmierung des Softwareagenten) keinen Gebrauch zu machen.
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Problem und wird in der Praxis der vollautomatisierten Bestellverfahren mittels
Computererklarung wohl kaum eine Rolle spielen,®% sodass hier nicht weiter da-
rauf eingegangen werden muss.

IVV. Anwendbare Auslegungsgrundsatze

Von besonderer Bedeutung ist die Frage, welche Auslegungsgrundsatze gelten,
wenn bei der Abgabe und dem Empfang von Willenserklarungen elektronische
Kommunikationsmittel genutzt werden.

Fur die Auslegung von unter Einsatz von Computersystemen abgegebenen und
empfangenen elektronischen Willenserklarungen gelten nach einhelliger Auffas-
sung®®® die allgemeinen Auslegungsgrundsatze (8§ 133, 157 BGB). Der BGH3"’
hat die Geltung dieser Grundsétze jlngst dahingehend konkretisiert, dass dabei
nicht auf die automatisierte Reaktion des Computersystems abzustellen ist, dessen
sich eine Vertragspartei bedient. Der Inhalt der Erkl&rung sei nicht danach zu be-
stimmen, wie das automatisierte System sie voraussichtlich deuten und verarbei-
ten werde, sondern danach, wie sie der dahinterstehende menschliche Adressat
nach Treu und Glauben und der Verkehrssitte verstehen diirfe. Diese Auffassung
hat in der Lehre weitgehend Zustimmung erfahren®® und darf heute als gesichert
angesehen werden.

Diese Auslegungsgrundsétze durften auch dann eingreifen, wenn bei der Abgabe
oder dem Empfang einer Willenserklarung ein sog. Softwareagent beteiligt ist. Es
ist nicht ersichtlich, warum die im Rahmen der Ziel- und Programmvorgaben des
Verwenders bestehende groRere Autonomie des sog. Softwareagenten den Ausle-
gungsmafstab beeinflussen sollte.

V. Anfechtung von maschinell ausgelésten Willenserklarungen

Fraglich ist ferner, unter welchen Voraussetzungen eine Anfechtung von maschi-
nell ausgelosten Willenserklarungen moglich ist.

Rechtsprechung und Lehre haben sich bereits eingehend mit der Frage beschaf-
tigt, in welchem Umfang und in welchen Féllen die Anfechtung von Willenser-
klarungen maoglich ist, die unter Einsatz von elektronischen Hilfsmitteln Gbermit-
telt werden oder zustande gekommen sind. Dabei haben sich folgende Differen-
zierungen herausgebildet:

305 v/gl. Sorge, Softwareagenten, Vertragsschluss, Vertragsstrafe, S. 32; Mehrings, Vertragsab-
schlufR im Internet, Eine neue Herausforderung fiir das "alte” BGB, MMR 1998, 30 (33); Cor-
nelius, Vertragsabschluss durch autonome elektronische Agenten, MMR 2002, 353 (357).

396 Siehe nur MiKo/Busche, BGB, § 133 Rn. 12.

307 BGH, Urt. v. 16.10.2012 — X ZR 37/12, NJW 2013, 598 — Rn. 17, 19.

398 Siehe etwa MiiKo/Busche, BGB, § 133 Rn. 12; Faust, Biirgerliches Gesetzbuch Allgemei-
ner Teil, 8 2 Rn. 11; Jauernig/Mansel, BGB, § 133 Rn. 11; kritisch allein Sutschet, Anforde-
rungen an die Rechtsgeschéftslehre im Internet, NJW 2014, 1041 (1046).
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1. Eingabe- und Bedienungsfehler bei elektronisch tbermittelten Willens-
erklarungen

Die Willenserklarung ist anfechtbar, wenn der Fehler der Willenserklarung auf
einem Eingabe- oder Bedienungsfehler (Vertippen, Verschreiben 0.4.) desjenigen
beruht, der sich des technischen Systems lediglich zur Ubermittlung der Willens-
erklarung bedient (§ 119 Abs. 1 Alt. 2 BGB).3%® Gemeint ist etwa der einfache
Fall, in dem der Anwender sich beim Abfassen einer E-Mail verschreibt oder ver-

tippt.
2. Ubermittlungsfehler aufgrund fehlerhafter Ubermittlungssoftware

Willenserklarungen, die nicht dem Willen des Erkl&renden entsprechen, weil sie
aufgrund eines unerkannten Softwarefehlers bei der Ubermittlung ihrem Inhalt
nach verfalscht werden, sind ebenfalls anfechtbar.3!® Derartige Verfalschungen
des urspringlich richtig Erklarten auf dem Weg zum Empfanger durch eine uner-
kannt fehlerhafte Software, die den Datentransfer stort, ist ebenfalls als Irrtum in
der Erklarungshandlung (8 119 Abs. 1 Alt. 2 BGB) anzusehen. Denn es besteht
kein Unterschied, ob sich der Erklarende selbst verschreibt, vertippt, durch seinen
Boten die Erklarung verfélscht wird (8 120 BGB) oder ob die Abweichung vom
gewollten Erklarungstatbestand auf dem weiteren Weg zum Empfanger eintritt.3!

3. Fehler bei elektronisch generierten Willenserklarungen auf der Ebene
der Datenverarbeitung

Schwieriger zu beurteilen sind solche Fehler, die bei Willenserkl&drungen auftreten
konnen, bei denen die von dem Fehler unmittelbar betroffene Softwarekompo-
nente nicht lediglich zur Datentibermittlung eingesetzt wird (Datentransfer), son-
dern auch schon zur Generierung der Willenserklarung selbst anhand bestimmter
vom Verwender eingegebener Daten (Datenverarbeitung). Liegt der Fehler im
Bereich der Datenverarbeitung und Generierung der Willenserklarung bedarf es
der Abgrenzung, ob der Fehler einer der Irrtumskategorien der 88 119 f. BGB zu-
zuordnen oder vielmehr ein bloRBer Motivirrtum ist, der im System des geltenden
Irrtumsrechts gerade nicht zur Anfechtung berechtigt.3'? Insoweit kommt es da-
rauf an, ob der konkrete Anlass fiir den Fehler angesichts des arbeitsteiligen Zu-
sammenwirkens des Verwenders mit der Datenverarbeitungssoftware wertungs-
mélig der Willensbildung zuzuordnen ist (dann: unbeachtlicher Motivirrtum)
oder der AuRerung des bereits fertig gebildeten Willens (dann: Geschaftsirrtum
im Sinne einer der Kategorien der 8§ 119 f. BGB).3!3

39 OLG Kaln, Urt. v. 20.1.2001 — 9 U 173/99, NVersZ 2001, 351 (352); MiiKo/Sécker, BGB,
Einl. Rn. 188; Staudinger/Singer, BGB, § 119 Rn. 35.

810 BGH, Urt. v. 26.1.2005 — VIII ZR 79/04, NJW 2005, 976 (977); OLG Frankfurt/Main, Urt.
v. 20.11.2001 — 9 U 94/02 (zitiert nach juris); Faust, Birgerliches Gesetzbuch Allgemeiner
Teil, Rn. 23 (Fall 14a); MiKo/Sacker, BGB, Einl. Rn. 191.

311 BGH, Urt. v. 26.1.2005 — VIII ZR 79/04, NJW 2005, 976 (977).

312 MiiKo/Sacker, BGB, Einl. Rn. 189.

313 MUK o/Sacker, BGB, Einl. Rn. 190.
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Die denkbaren Fallkonstellationen und Mdglichkeiten lassen sich an dieser Stelle
nicht abschlieRend darstellen.3** Es werden nur einige Beispiele aufgezeigt:

Beruht der Fehler der Willenserklarung etwa darauf, dass der Verwender in den
Datenverarbeitungsvorgang Daten eingibt, iber die er sich falsche Vorstellungen
macht, handelt es sich um einen unbeachtlichen Motivirrtum, der nicht zur An-
fechtung berechtigt.3!® So etwa, wenn der Verkaufer eine veraltete Einkaufspreis-
liste in sein Warenwirtschaftssystem eingibt und die Software hieraus unzutref-
fende Verkaufspreise errechnet. Dann handelt es sich um einen Kalkulationsirr-
tum bei der Preisberechnung, der als bloBer Motivirrtum bei der Willensbildung
eine Anfechtung nicht ermdglicht.31°

Beruht der Fehler hingegen etwa darauf, dass der VVerwender sich bei der Eingabe
eines Datums in den Datenverarbeitungsvorgang vertippt, das dann nach den Pro-
grammvorgaben unverandert in die von der Software erzeugte Willenserklarung
eingeht, dann handelt es sich wertungsmaRig eher um einen Fall, der dem Erkla-
rungsirrtum gleichsteht, da der Wille dann in diesem Punkt durch den Verwender
bereits abschliellend gebildet war und lediglich aufgrund des Erklarungsirrtums
unzutreffend in den Datenverarbeitungsvorgang eingespeist wurde (8 119 Abs. 1
Alt. 2 BGB).2Y

4. Gesamtschau

Nach alledem ist davon auszugehen, dass sich die Irrtumsfalle anhand der im Ge-
setz in den 88 119 ff. BGB enthaltenen Irrtumskategorien auch bei elektronischen
Willenserklarungen entscheiden lassen. Es ist zwar denkbar, dass mitunter Grenz-
falle auftreten, bei denen die konkrete Zuordnung schwer fallt.3'® Dies ist jedoch
keine Besonderheit gerade von Willensméngeln bei elektronisch tbermittelten
oder generierten Willenserklarungen, sondern eine Folge der Differenzierung des
Gesetzes zwischen den zur Anfechtung berechtigenden Geschaftsirrtimern
(88 119 f. BGB) einerseits und dem grundsatzlich nicht zur Anfechtung berechti-
genden bloRen Motivirrtum andererseits.3!® Die mitunter in Grenzfallen schwie-

314 Siehe die weiter ausdifferenzierenden Darstellungen bei Kéhler, Die Problematik automati-
sierter Rechtsvorgénge, insbesondere von Willenserklarungen, AcP 182 (1982), 126 (135 ff.);
MiKo/Sacker, BGB, Einl. Rn. 190 ff; Staudinger/Singer, BGB, § 119 Rn. 35 f.

315 palandt/Ellenberger, BGB, § 119 Rn. 10; MiiKo/Sacker, BGB, Einl. Rn. 193; Staudin-
ger/Singer, BGB, § 119 Rn. 37.

816 Dazu Faust, Biirgerliches Gesetzbuch Allgemeiner Teil, § 21 Rn. 21, 23 (Fall 14b);
MiiKo/Sacker, BGB, Einl. Rn. 193 a.E.

317 Kohler, Die Problematik automatisierter Rechtsvorgéange, insbesondere von Willenserkla-
rungen, AcP 182 (1982), 126 (136); Staudinger/Singer, BGB, § 119 Rn. 36.

318 \/gl. etwa Beispielsfalle 14c und 14d bei Faust, Biirgerliches Gesetzbuch Allgemeiner Teil,
§ 21 Rn. 21, 23.

319 Zu der Unterscheidung von Geschéfts- und Motivirrtum im Irrtumsrecht des BGB siehe etwa
schon die eingehende Kritik bei Titze, Vom sogenannten Motivirrtum, FS fur Ernst Heymann,
1940, Bd. 2, S. 70 ff. Aus heutiger Sicht hierzu die Einordnung durch Staudinger/Singer, BGB,
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rige Unterscheidung verschiedener Irrtumskategorien fuhrt auch in anderen Le-
bensbereichen zu Abgrenzungsfragen, die bspw. unter den Schlagworten des
Rechts(folge)irrtums®?° und des Kalkulationsirrtums3®?* seit jeher gefiihrt werden.
Es besteht aber, solange nicht das Irrtumsrecht insgesamt reformiert werden soll,
kein Anlass, speziell mit Blick auf elektronische Willenserklarungen Sonderre-
geln zu schaffen und dabei von der allgemeinen Systematik des Irrtumsrechts ab-
zuweichen.

V1. Empfehlung

Im Hinblick auf das Zustandekommen eines wirksamen Vertrages (Zurechnung
von Willenserklarungen, Abgabe und Zugang, Auslegungsgrundsétze und An-
fechtung irrtumsbehafteter Erklarungen) kann kein Regelungsbedarf festgestellt
werden in Bezug auf Rechtsgeschéfte, die unter Einsatz moderner digitaler Tech-
nologien zustande kommen. Die gesetzlichen Regelungen des BGB zur Rechts-
geschaftslehre sind hinreichend abstrakt gehalten, um auch die Phdnomene der
modernen Kommunikations- und Datenverarbeitungstechnologien zu bewéltigen.

Praktische Problemkonstellationen, in denen die bestehenden Regelungen nicht
zu sachgerechten Ergebnissen fiihren, sind bislang nicht bekannt geworden. Bei
der Gesetzesanwendung mogen die modernen Technologien mitunter neue
Rechtsanwendungsfragen aufwerfen. Die Rechtsprechung ist aber —wie bspw. die
jungste Rechtsprechung des BGH?®?2 zur Auslegung elektronischer Willenserkla-
rungen belegt — ohne Weiteres dazu in der Lage, derartige offene Rechtsfragen
verlasslich zu beantworten und auf diesem Wege das abstrakte gesetzliche Rege-
lungsmodell der Rechtsgeschéftslenre des Birgerlichen Gesetzbuches system-
konform zu konkretisieren. Vorauseilende punktuelle Einzelfallregelungen, die
uniberschaubare Ausstrahlungseffekte bei der systematischen Auslegung der ge-
setzlichen Regeln und eine Einschrankung der Rechtsprechung bei der system-
konformen Konkretisierung des bestehenden Regelgeftiges zur Folge haben konn-
ten, empfehlen sich dagegen nicht.

Es besteht kein Anlass, die allgemeinen Vorschriften des BGB zur Rechtsge-
schéaftslehre um Bestimmungen zu ergéanzen, die sich ausdrucklich auf automati-
sierte Willenserklarungen beziehen.

8 119 Rn. 3 ff., der ebenfalls auf die Abgrenzungsprobleme hinweist, die aus der gesetzlichen
Unterscheidung resultieren.

320 Sjehe hierzu die umfangreichen Nachweise und Ausfiihrungen bei MiiKo/Armbriister, BGB,
8119 Rn. 81 ff.

321 Sjehe hierzu die umfangreichen Nachweise und Ausfiihrungen bei MiiKo/Armbriister, BGB,
119 Rn. 85 ff.

322 BGH, Urt. v. 16.10.2012 — X ZR 37/12, NJW 2013, 598, Rn. 17, 19.
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C. Haftungsrechtliche Fragen im Internet der Dinge

I. Untersuchungsgegenstand

Im Zusammenhang mit dem ,Internet der Dinge3?® sind verschiedene Fall-
konstellationen denkbar, in denen es zu Schaden kommen und sich deshalb die
Frage stellen kann, welche Haftung das Gesetz vorsehen sollte. Beispielhaft seien
die beiden folgenden Sachverhalte®?* genannt:

e Smart Products®? verursachen Schaden beim Kaufer (z. B. selbstfahrender
Rasenmaher),

e autonome Systeme®?® treffen nicht vorhersehbare eigenstandige Entschei-
dungen, die zu schadensverursachenden Fehlleistungen in autonomen Pro-
duktions- und Prozessablaufen fiihren.

Es ist der Frage nachzugehen, ob eine Haftungsliicke fur den Fall besteht, dass
erworbene ,,Smart Products* oder autonome Systeme einen Sachmangel aufwei-
sen oder ihr Betrieb zu einem Schaden an sonstigen Rechtsgitern flihrt. Dabei
kann zwischen der vertraglichen Haftung (dazu unter 11.) und der aulRervertragli-
chen Haftung (dazu unter I11.) unterschieden werden.

Il. Vertragliche Haftung

Was die vertragliche Ebene angeht, so sieht das Gesetz sowohl verschuldensun-
abhéangige Mangelrechte (Nacherfillung, Minderung, Rucktritt) als auch solche
Rechte vor, die ein Vertretenmissen voraussetzen (Schadensersatz, Ersatz ver-
geblicher Aufwendungen).

1. Verschuldensunabhéangige Rechte

Im Hinblick auf die verschuldensunabhéngigen Rechte, die dem Ké&ufer wegen
eines Mangels am Produkt zustehen (vgl. 8 437 Nr. 1 u. 2 BGB), ergeben sich bei
dem Erwerb von Smart Products oder autonomen Systemen nach hiesiger Ein-
schatzung keine besonderen Probleme im Vergleich zu analogen Sachverhalten.
Auch wenn mitunter schwierige Rechtsfragen oder Fragen der Darlegungs- und
Beweislast zu klaren sind — bspw. bei schadhafter Software®?’ — ist insoweit der-
zeit kein Regelungsbedarf des Gesetzgebers erkennbar. Es ist nicht ersichtlich,
weshalb die hier betrachteten Besonderheiten des Produkts es erfordern, dass die
verschuldensunabhangigen Rechte insoweit abweichend ausgestaltet werden.

323 Zum Begriff Kap. 2., B. 1.

324 Der Themenkomplex ,,Big Data* wird von der hiesigen Aufgabenstellung nicht umfasst.
325 Zum Begriff Kap. 2, B. I.

326 Zum Begriff Kap. 2, B. 1.

327 Dazu BGH, Urt. v. 5.6.2014 — VII ZR 276/13, MMR 2014, 591.
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2. Anspruch auf Schadensersatz oder Ersatz vergeblicher Aufwendungen

Der Anspruch auf Schadensersatz aus 88 437 Nr. 3, 280 Abs. 1 BGB (ggf.
I. V. m. § 281 BGB) setzt ein Vertretenmussen voraus. Das gilt (selbstverstéand-
lich) auch dann, wenn es um mangelhafte Smart Products oder fehlerhafte auto-
nome Systeme geht. Die fiir die Haftung erforderliche Pflichtverletzung kann
zwar darin liegen, dass der Verkéufer seine Pflicht zur mangelfreien Leistung ver-
letzt. Ein Anspruch des Kaufers wird in diesen Féllen gleichwohl nicht selten am
fehlenden Vertretenmissen scheitern. Der Verkaufer, der nur Zwischenhandler
ist, ist kein Hersteller, und der Hersteller ist auch nicht sein Erfillungsgehilfe
I. S. v. § 278 BGB. Er kennt den Mangel meist nicht und muss ihn auch nicht
kennen. Den Zwischenhandler trifft namlich gegentiber dem Kéaufer? hinsicht-
lich der Kaufsache grundsatzlich keine Untersuchungspflicht. Dies ist jedoch
keine Besonderheit der hier interessierenden Falle. Auch ist nicht ersichtlich, wes-
halb bei der Verdulierung von Smart Products oder autonomen Systemen stren-
gere Anforderungen an den Zwischenhdndler gestellt werden sollten als sonst.
Vor diesem Hintergrund ist nicht erkennbar, dass der Gesetzgeber insoweit tétig
werden sollte. Nichts anderes gilt fiir mogliche Anspriche des Kéaufers aus
88 437 Nr. 3, 311a BGB oder 88 437 Nr. 3, 284 BGB.

3. Besonderheiten beim Einsatz von direkter M2M-Kommunikation?

Beim Einsatz von direkter M2M-Kommunikation3?°, insbesondere im Bereich der
voranschreitenden Vernetzung von Produktionsanlagen, Fertigungsstatten und
Logistik (,,Industrie 4.0°), stellt sich die Frage, wer flir mogliche Fehler und Aus-
falle haftet, in besonderer Weise. Dabei wird man zwischen der Haftung fur feh-
lerhafte Datenquellen und Datenerzeugung einerseits und Fehlern in der Daten-
ubermittlung andererseits unterscheiden missen. Bei der Begriindung eines Haf-
tungsanspruchs konnen sich Schwierigkeiten hinsichtlich der Kausalitat der Sché-
digungshandlung und dem eingetretenen Schaden sowie dem Vertretenmiissen er-
geben. In vernetzten und komplexen Wertschopfungsketten ist kaum vorherseh-
bar, wie sich einzelne Fehler auswirken werden. Daneben lassen sich die Scha-
densfolgen nur schwer abschétzen. Ein weiteres Problem tritt auf, wenn Fehler in
einer nachtraglichen Analyse nicht mehr reproduzierbar und riickverfolgbar sind.
Im Ergebnis werden Darlegung und Beweis von Haftungstatbestanden schwierig,
potentielle Haftungsrisiken sind kaum abzuschétzen. Es bleibt jedoch die weitere
Entwicklung abzuwarten, ob vertragliche Vereinbarungen der an der Wertschop-
fungskette Beteiligten die auftretenden tatsachlichen Probleme interessengerecht
I6sen kénnen. Derzeit gibt es jedenfalls noch keinen hinreichenden Anlass dafiir,
dass der Gesetzgeber insoweit tatig wird.

328 § 377 HGB betrifft das Verhaltnis zum (vorangehenden) Verkaufer.
329 Zum Begriff unter 2. Kap., B. I. a. E.
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I11. Aul3ervertragliche Haftung
1. Allgemeines Deliktsrecht

Im allgemeinen Deliktsrecht kann zwischen dem Anspruch aus § 823 Abs. 1 BGB
und demjenigen aus 8§ 823 Abs. 2 BGB unterschieden werden.

a. Anspruch aus 8§ 823 Abs. 1 BGB

Die Deliktshaftung nach § 823 Abs. 1 BGB setzt neben der Verletzung eines dort
genannten Rechtsguts stets ein Verschulden voraus. Grundsétzlich dirfte das im
Deliktsrecht geltende Verschuldensprinzip einen sachgerechten Haftungsgrund
bilden.

Fur Schéden, die durch die Nutzung eines Produkts entstehen, haftet der Herstel-
ler im Rahmen der deliktsrechtlichen Produzentenhaftung nach § 823 Abs. 1
BGB, wenn er die ihn treffende Verkehrssicherungspflicht verletzt hat. Es gilt das
Prinzip, dass derjenige, der eine Gefahrenquelle er6ffnet oder beherrscht, fiir diese
verantwortlich ist. Dabei kann es sich um Konstruktions-, Fabrikations- oder Ma-
terialfehler sowie Informationsfehler handeln. Auch eine unzureichende Produkt-
beobachtung in der praktischen Anwendung fihrt zu einer deliktischen Haftung
des Herstellers. Er hat durch organisatorische Malinahmen fir die Produktlber-
wachung und im Einzelfall fir geeignete MaRnahmen zur Gefahrabwendung ein-
schlieBlich des Riickrufs der gefahrlichen Produkte zu sorgen. Die Pflichten des
Herstellers bei der Fertigung von Robotern werfen keine besonderen Rechtsfra-
gen gegenuber der allgemeinen Produkthaftung und der fiir sie entwickelten
Pflichten auf.®*° Dadurch, dass die Ursache der Fehlerquelle zunehmend technisch
bedingt sein wird, findet gleichzeitig eine Verlagerung der Sorgfaltspflichten vom
Nutzer auf den Hersteller statt.

Der Einsatz autonomer Systeme stellt aber auch den Betreiber vor gesteigerte
Sorgfaltsanforderungen. Er hat sicherzustellen, dass etwaige Fehlfunktionen
maoglichst rechtzeitig erkannt werden und daflir Sorge zu tragen, dass sie sich
nicht schadigend auswirken. Dabei ist grundsatzlich davon auszugehen, dass mit
zunehmender Automatisierung die an den Betreiber autonomer Systeme zu stel-
lenden Sorgfaltsanforderungen nicht mehr in erster Linie an die konkrete Hand-
lung, sondern immer mehr an die Uberwachung ankniipfen werden.33

330 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine kritische Analyse méglicher Haftungsgrundlagen fur au-
tonome Steuerungen, CR 2015, 766 (769).

331 Horner/Kaulartz, Haftung 4.0 — Verschiebung des SorgfaltsmaRstabs bei Herstellung und
Nutzung autonomer Systeme, CR 2016, 7 (8).
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b.  Anspruch aus 8§ 823 Abs. 2 BGB

Unabhéngig von einem Anspruch aus 8 823 Abs. 1 BGB kann fur den Hersteller
eine Haftung infolge Schutzgesetzverletzung nach § 823 Abs. 2 BGB bestehen.
Insbesondere beim Produktsicherheitsgesetz (ProdSG) handelt es sich um ein
Schutzgesetz. Ein Anspruch des Produktbenutzers besteht aufgrund des einge-
schrankten Schutzbereichs des ProdSG jedoch nur fir die Schutzgter Leben und
Gesundheit. Bei fehlerhaften Medizinprodukten mit Softwaresteuerung konnen
zudem die Vorschriften des Medizinproduktegesetzes (MPG) als Schutzgesetz
zur Anwendung kommen.

2. Produkthaftung

Das Produkthaftungsgesetz (ProdHaftG) regelt die Haftung des Herstellers fur
Folgeschéden, die der bestimmungsgemale Verbraucher oder sonstige Personen
durch die Benutzung des fehlerhaften Produkts erleiden.®*? Es handelt sich dabei
um eine verschuldensunabhdngige Gefahrdungshaftung (8 1 Abs. 1 ProdHaftG),
die einen Haftungshdéchstbetrag bei Tod oder Korperverletzung (8 10 ProdHaftG)
und eine Selbstbeteiligung bei Sachschéaden (8§ 11 ProdHaftG) bestimmt. Der An-
spruchsteller muss ,,lediglich® nachweisen, dass ein Fehler des Produkts vorlag
und daraus ein kausaler Schaden entstanden ist, 8 1 Abs. 4 ProdHaftG.

Bei der Verursachung eines Schadens an der Gesundheit oder dem Korper durch
ein fehlerhaftes Produkt oder System besteht die Haftung des Herstellers unab-
héngig davon, ob der Schaden bei einem gewerblichen Kaufer, dem Endabnehmer
oder einem Dritten eingetreten ist. § 1 Abs. 1 S. 2 ProdHaftG erfasst dagegen nur
den Sachschaden, der einem privaten Endverbraucher oder einem unbeteiligten
Dritten entstanden ist. Gewerblich genutzte Sachen erhalten insoweit keinen
Schutz.

Fur unvermeidbare Entwicklungsfehler ist die Haftung nach 8 1 Abs. 2 Nr. 5
ProdHaftG ausgeschlossen, wenn der Produktfehler zum Zeitpunkt des Inverkehr-
bringens bei Einhaltung des Stands der Wissenschaft und Technik fir den Her-
steller nicht erkennbar war, wobei die Beweislast insoweit den Hersteller trifft.
Technische Normen kdnnen zwar einen Mindeststandard bilden, deren Einhal-
tung genlgt aber nicht, wenn die technische Entwicklung dartiber hinausgegangen
iSt.333

Nach 8§ 15 Abs. 2 ProdHaftG bleibt die verschuldensabhéngige Haftung des Pro-
duzenten gemaR 88 823 ff. BGB unberhrt.

332 palandt/Bassenge, BGB, ProdhaftG, Einf. Rn. 1.
333 vgl. Janich, Rechtsprobleme des autonomen Fahrens, NZV 2015, 313.
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3. Haftungsliicken beim Betrieb von autonomen Systemen

Es sind Sachverhalte denkbar, in denen autonome Systeme Aktionen vornehmen,
die zum Zeitpunkt der Herstellung und Inbetriebnahme nicht vorhersehbar waren
und dadurch Schaden verursachen. Problematisch sind die Félle, in denen der Her-
steller die im Verkehr erforderliche Sorgfalt beachtet hat, beim Betrieb jedoch
Schéden eintreten. In diesen Féllen trifft den Hersteller kein Verschulden. In Be-
tracht kommt dann nur eine Haftung des Betreibers, wenn dieser beim Einsatz des
Systems mangelhafte Sorgfalt walten lasst.33* Offen ist bislang der hierfiir anzu-
legende MafBstab, denn je ,,autonomer* ein System (eine Software) durch entspre-
chende Programmierung zu entscheiden in die Lage versetzt wird, desto ,,unvor-
hersehbarer* werden die erzielten Ergebnisse. Ab einem gewissen Grad der Kom-
plexitat ist es theoretisch flr Mensch und Maschine nicht mehr mdglich, die Ei-
genschaften eines Algorithmus oder dessen Korrektheit formal zu beweisen oder
zu garantieren. Eine Abschétzung des Risikos, das von solchen Systemen ausgeht,
wird kaum noch mdglich sein.®* In dieser ,,Eigenstindigkeit* des Systems liegt
ja gerade der (wirtschaftliche) Sinn des Einsatzes.

Ein Anspruch gegen den Hersteller aus Produkthaftung ist nach derzeitigem Recht
gemal § 1 Abs. 2 Nr. 5 ProdHaftG ausgeschlossen, wenn ein unvermeidbarer
Entwicklungsfehler vorliegt. Davon dirfte auszugehen sein, wenn das autonome
System trotz Anwendung aller im Verkehr erforderlichen Sorgfalt unvorherseh-
bare Entscheidungen trifft, die einen Schaden verursachen. Soweit keine andere
Gefahrdungshaftung eingreift, die dieses Risiko mitumfasst (bspw. im Bereich
des autonomen Fahrens die Halterhaftung des § 7 StVG), besteht eine Haftungs-
licke. Fir autonom handelnde Systeme zeichnet sich mithin fir das Haftungs-
recht eine Regelungsnotwendigkeit ab.

4. Verteilung des Haftungsrisikos

Kernfrage dirfte sein, wem ein etwaiges Fehlverhalten autonomer Systeme zuge-
rechnet werden kann und wie Risiken im Zusammenhang mit der Herstellung und
Nutzung autonomer Systeme interessengerecht verteilt werden kénnen.3% Bei der
Verteilung der Haftung nach der Verantwortlichkeit fir Risikospharen, die die
Verletzung einer Handlungspflicht oder einen Fehler nicht voraussetzt, handelt es
sich um das Haftungsmodell der sog. Kausalhaftung. Eine Kausalhaftung in die-
sem Sinne wird insbesondere in der 6konomischen Diskussion vertreten und auch
als ,,enge* Gefahrdungshaftung bezeichnet.®*” Als Grundlage der Kausalhaftung

334 Brautigam/Klindt, Industrie 4.0, das Internet der Dinge und das Recht, NJW 2015, 1137
(1139).

335 Reichwald/Pfisterer, Autonomie und Intelligenz im Internet der Dinge — Mdglichkeiten und
Grenzen autonomer Handlungen, CR 2016, 208 (212).

33 Dazu Horner/Kaulartz, Haftung 4.0 — Verschiebung des SorgfaltsmaRstabs bei Herstellung
und Nutzung autonomer Systeme, CR 2016, 7.

337 Borges, Haftung fiir selbstfahrende Autos — Warum eine Kausalhaftung fiir selbstfahrende
Autos gesetzlich geregelt werden sollte, CR 2016, 272 (278); Deutsch, Das neue System der
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wird neben dem wesentlichen Gesichtspunkt der (abstrakten) Beherrschbarkeit
des Risikos auch das Einstehenmiussen fur geschaffene Gefahren genannt. Das
beruht auf der Erwégung, dass derjenige, der die Gefahr schafft, sie am besten
beherrschen kann, und sei es durch Unterlassen. Ferner kommt der Gedanke zum
Tragen, dass derjenige, der den Vorteil aus einer Aktivitat zieht, auch deren Nach-
teile tragen soll.>® Fir die Schadenszurechnung kommen mithin Hersteller und
Betreiber®*® in Betracht:

Zuné&chst scheidet eine Haftung der Maschine selbst — ggf. auch neben einer (ge-
samtschuldnerischen) Haftung von Hersteller und/oder Betreiber — nach iberzeu-
gender Auffassung®*° aus. Gegen eine spezielle Roboterhaftung* ist zunachst an-
zufiihren, dass ein schadensursachliches Ereignis nur einem Rechtstrager zuge-
rechnet werden kann. Hinzu kommt: Auch wenn es sich bei autonomen Systemen
um hochkomplexe und anpassungsfahige — allerdings auch storanfallige — Einhei-
ten handelt, sind deren Aktivitéten letztlich doch immer auf den Akt der Program-
mierung zurtickzufiihren.®*? Damit verbleibt es nach wie vor beim Anknuipfungs-
punkt des menschlichen Handelns, sei es als Setzen einer Gefahrenguelle im
Sinne der Gefahrdungshaftung, sei es im Sinne einer verschuldensabhangigen
Haftung wie im allgemeinen Deliktsrecht.3*® Eine Roboterhaftung wiirde zudem
eine Haftungsmasse voraussetzen. Wirden Roboter mit einer Haftungsmasse aus-
gestattet, hatte dies den Nachteil, dass viel Haftungsmasse ohne konkreten Scha-
den gebunden ware, jeweils aber nur eine limitierte individuelle Haftungsmasse
zur Verfligung stiinde.>*

Durch das Inverkehrbringen des autonomen Systems schafft der Hersteller eine
Gefahrenquelle. Verwirklicht sich das in dem autonomen System immanente Ge-
fahrdungsrisiko, ist an eine Herstellerhaftung zu denken. Demgemal wird fur den
Bereich des autonomen Fahrens teilweise vertreten, eine gesetzliche Kausalhaf-
tung des Kfz-Herstellers fiir Schaden einzufiihren, die durch den Betrieb von Kfz

Geféhrdungshaftungen — Geféhrdungshaftung, erweiterte Gefédhrdungshaftung und Kausal-
Vermutungshaftung, NJW 1992, 73 (75).

338 Borges, Haftung fiir selbstfahrende Autos — Warum eine Kausalhaftung fiir selbstfahrende
Autos gesetzlich geregelt werden sollte, CR 2016, 272 (278).

339 Der Begriff ,,Betreiber* soll in diesem Kontext vergleichbar mit dem des Halters nach § 7
StVG zu verstehen sein.

340 gpindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine Kkritische Analyse moglicher Haftungsgrundlagen fur au-
tonome Steuerungen, CR 2015, 766 (774).

%41 vgl. dazu Hilgendorf/Hanisch, Robotik im Kontext von Recht und Moral, S. 46 f.; siehe
auch Schirmer, Rechtsfahige Roboter, JZ 2016, 660.

342 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine kritische Analyse méglicher Haftungsgrundlagen fur au-
tonome Steuerungen, CR 2015, 766 (767).

343 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine Kkritische Analyse moglicher Haftungsgrundlagen fir au-
tonome Steuerungen, CR 2015, 766 (767).

%44 Hilgendorf/Hanisch, Robotik im Kontext von Recht und Moral, S. 40.
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bei aktivierter autonomer Fahrzeugsteuerung verursacht werden.3* Zur Begriin-
dung wird ausgefuhrt, der Hersteller sei im Vergleich zum Fahrzeugfuhrer, der ja
nicht mehr fahre, sondern nur noch Passagier sei, besser in der Lage, Schadensri-
siken zu begrenzen. Dies gelte jedoch nur, soweit es um die spezifischen Risiken
der autonomen Steuerung®#® gehe.®*” Gegen eine volle Risikozuweisung an den
Hersteller werden teilweise 6konomische Grinde angefiihrt. Dies wirde zu einer
Verteuerung der Produkte fiihren, die deren Unverk&uflichkeit zur Folge haben
kdnnten, wodurch im Ergebnis der Fortschritt bei der Entwicklung automatisierter
Vorgange gehemmt wiirde. 348

Soweit teilweise eine Reduzierung der Haftung fir den Hersteller diskutiert
wird,®* ist dies abzulehnen. Aus 6konomischer Sicht ware das deshalb nicht tiber-
zeugend, weil anderenfalls die Anreize, sichere Technologien zu schaffen, verrin-
gert wirden.

Die Entscheidung des Betreibers zum Betrieb des autonomen Systems ist unmit-
telbar kausal flr das Entstehen des Gefahrdungsrisikos. Zudem zieht er den wirt-
schaftlichen Nutzen aus dem Betrieb. Auch darin liegt ein sachgerechter Ankn(p-
fungspunkt fur die Haftung.

5. Losungsmdglichkeiten zur Beseitigung der Haftungslticke

Im Folgenden werden vier Lésungsansatze aufgezeigt, die darauf abzielen, die
herausgearbeitete Haftungsliicke im Bereich der auRRervertraglichen Haftung zu
beseitigen.

345 Borges, Haftung fiir selbstfahrende Autos — Warum eine Kausalhaftung fur selbstfahrende
Autos gesetzlich geregelt werden sollte, CR 2016, 272 (280).

348 In diesem Sinne hat der schwedische Kfz-Hersteller Volvo bereits in einer Pressemitteilung
im Oktober 2015 erklart, er wolle bei Unféllen mit seinen selbstfahrenden Fahrzeugen kinftig
die volle Haftung tbernehmen.

347 Borges, Haftung fiir selbstfahrende Autos — Warum eine Kausalhaftung fiir selbstfahrende
Autos gesetzlich geregelt werden sollte, CR 2016, 272 (279).

348 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine Kkritische Analyse moglicher Haftungsgrundlagen fir au-
tonome Steuerungen, CR 2015, 766 (775).

349 \v/gl. Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht
das Recht neue Haftungskategorien? Eine kritische Analyse méglicher Haftungsgrundlagen fur
autonome Steuerungen, CR 2015, 766 (774).
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a. Losungsansatz 1: Schaffung eines neuen Gefahrdungshaftungstatbestandes
zu Lasten des Betreibers

Stimmen in der Literatur®° erwagen eine SchlieBung der aufgezeigten Haftungs-
lticke durch Schaffung eines neuen Gefahrdungshaftungstatbestandes zu Lasten
des Betreibers. Die Geféahrdungshaftung war und ist seit jeher das Mittel, die Ri-
siken einer zwar sozial erwiinschten (und damit rechtmaRigen), aber geféhrlichen
Technologie bei demjenigen zu internalisieren, der tber den Einsatz der Techno-
logie entscheidet.®! Diese Losung bewegt sich in der Struktur des bestehenden
Haftungssystems. Denkbar ist eine Betreiberhaftung im Sinne einer Gefahrdungs-
haftung fir bestimmte automatisch betriebene Geréte nach dem Vorbild der Hal-
terhaftung nach dem StraBenverkehrsgesetz oder der Tierhalterhaftung. Dem Ge-
schadigten ist nicht zuzumuten, die Ursache des Fehlers eines autonomen Systems
zu ermitteln, um dann zielgerichtet gegen den Verantwortlichen des Fehlers vor-
zugehen. Er soll sich an den Betreiber (Nutzer) halten kénnen. Zugleich bleibt
dem Betreiber unbenommen, den Hersteller in Regress zu nehmen. Sind auch die
Voraussetzungen einer Herstellerhaftung erftillt, wirden Hersteller und Betreiber
dem geschadigten Dritten gemaR § 840 BGB als Gesamtschuldner haften. Es
wirde ferner der Gesamtschuldnerausgleich nach § 426 BGB gelten.

Nicht auRer Betracht zu lassen ist der 6konomische Effekt, den die Einfiihrung
einer Gefahrdungshaftung haben kann. Sie steuert mittelbar das Aktivitatsniveau
des Handelnden und kodnnte sich innovationshemmend auswirken. Durch den Ge-
fahrdungshaftungstatbestand wachst das personlich zu tragende wirtschaftliche
Risiko des Betreibers deutlich an. Folge ist, dass er nicht nur den Grad seiner
anzuwendenden Sorgfalt, sondern auch seine Aktivitat von einer Kosten-Nutzen-
Analyse abhangig macht.®2 Wenn er dadurch von Tétigkeiten abgehalten wird,
die nach seiner Einschétzung zu riskant sind, ist dies nach hier vertretener Auf-
fassung allerdings nicht negativ zu bewerten. Daruber hinaus geht die Gefahr-
dungshaftung typischerweise mit Haftungshdchstsummen einher, wodurch eine
gewisse Sozialisierung der Risiken im Interesse der Innovation billigend in Kauf
genommen wird.>*3

350 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine Kkritische Analyse moglicher Haftungsgrundlagen fir au-
tonome Steuerungen, CR 2015, 766; Horner/Kaulartz, Haftung 4.0 — Verschiebung des Sorg-
faltsmaRstabs bei Herstellung und Nutzung autonomer Systeme, CR 2016, 7 (13).

%1 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine Kkritische Analyse moglicher Haftungsgrundlagen fir au-
tonome Steuerungen, CR 2015, 766 (775).

%2 Horner/Kaulartz, Haftung 4.0 — Verschiebung des SorgfaltsmaRstabs bei Herstellung und
Nutzung autonomer Systeme, CR 2016, 7 (13).

33 Spindler, Roboter, Automation, kiinstliche Intelligenz, selbst-steuernde Kfz — Braucht das
Recht neue Haftungskategorien? Eine kritische Analyse moglicher Haftungsgrundlagen fur au-
tonome Steuerungen, CR 2015, 766 (775).
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Zu erwagen ist, die Gefédhrdungshaftung unter Umstanden mit der Einfiihrung ei-
ner entsprechenden Versicherungspflicht des Betreibers zu verbinden. Mit Blick
auf die Gefahrdungshaftungstatbestdnde nach § 7 StVG und § 833 BGB ist auch
fur den Geféhrdungshaftungstatbestand fur die Nutzung autonomer Systeme an
eine Abschwéchung der Risikoverteilung zu denken. Im StraRenverkehr besteht
eine Versicherungspflicht nach § 1 PfIVG. Dem Geschédigten steht gegen die
Kfz-Haftpflichtversicherung gemall 8 115 Abs. 1 S.1 Nr. 1 VVG ein Direktan-
spruch zu. Dabei haften Halter und Versicherer gemaR 8 115 Abs. 1 S. 4 VVG als
Gesamtschuldner. Im Bereich der Tierhalterhaftung fallt die dahingehende Ge-
setzgebungskompetenz in den Bereich der Landesgesetzgebung. Die meisten
Bundeslander haben sich — mit Abstufungen im Detail — auch hier fur eine
Versicherungspflicht entschieden. Mit Blick auf das Schadensrisiko und die po-
tentielle Schadenshdhe scheint eine Versicherungspflicht auch hier naheliegend,
soweit hierfiir ein Gemeinwohlinteresse besteht. Das durfte der Fall sein, wenn
das autonome System signifikante Schaden verursachen kann. Maligebend kann
dabei auch die Frage sein, ob das Haftungsrisiko einen Privaten oder ein Unter-
nehmen trifft.

b. LoOsungsansatz 2: Verscharfung der Haftung des Herstellers

Die L6sung kann auch in der Erweiterung der Haftung des Herstellers gesucht
werden. Insoweit ist an die Verscharfung der Produkthaftung flir autonome Sys-
teme — evtl. abhéangig von einem bestimmten Grad der Autonomie — zu denken.
Dabei kann insbesondere erwogen werden, die Haftungsliicke durch eine natio-
nale Regelung auf der Grundlage von Art. 15 Abs. 1 lit. b) der Produkthaftungs-
richtlinie zu schlieRen, wonach auch sog. Entwicklungsrisiken der verschuldens-
unabhéngigen Produkthaftung unterworfen werden konnen. Weitergehende
nationale Regelungen missten in jedem Fall den durch die Produkthaftungsricht-
linie gesetzten Rahmen beachten.

c. Lo6sungsansatz 3: Entwicklung eines neuen Haftungsregimes

Losgel6st von der bestehenden Struktur der aufervertraglichen Haftung wére
auch die Entwicklung spezieller Haftungsregelungen fiir autonome Systeme
denkbar, die den Hersteller oder samtliche Akteure, die an der Entwicklung und
Herstellung des autonomen Systems beteiligt sind, jedenfalls im AuBenverhéltnis
zu einer gesamtschuldnerischen Haftung — ggf. zusammen mit dem Betreiber —
verpflichten.®>* Ein solches Haftungsregime wiirde dem Umstand Rechnung tra-
gen, dass sich in der Produktions- und Lieferkette bei digitaler Vernetzung ein-
zelne Bearbeitungsschritte oftmals nicht mehr eindeutig voneinander abgrenzen
lassen werden.

35 Denkbar ware zudem die Bildung eines Haftungsfonds, den Geschadigte im Falle einer Haf-
tungsliicke in Anspruch nehmen konnten.
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d. Ldsungsansatz 4. Europdische Ldsung

Eine européische L6sung erscheint deshalb erwagenswert, weil sich die Haftungs-
fragen im Internet der Dinge nicht auf eine nationale Ebene begrenzen lassen. In
ihrer Mitteilung®® an das Européische Parlament, den Rat, den Europaischen
Wirtschafts- und Sozialausschuss und den Ausschuss der Regionen ,,Digitalisie-
rung der europdischen Industrie — Die Chancen des digitalen Binnenmarkts in
vollem Umfang nutzen* stellt die Kommission ihre Planung wie folgt dar:

,, Priifung der rechtlichen Rahmenbedingungen fiir autonome Systeme und
loT-Anwendungen, insbesondere Sicherheits- und Haftungsregelungen so-
wie die rechtlichen Voraussetzungen, um Praxistests in groem Malistab zu
ermoglichen .

In diesem Sinne hat der Rechtsausschuss des Européischen Parlaments unter dem
27. Januar 2017 seinen Bericht vorgestellt, der eine Entschlielung des Européi-
schen Parlaments mit Empfehlungen an die Kommission zu zivilrechtlichen Re-
gelungen im Bereich der Robotik (2015/2103(INL)) beinhaltet. Diesen hat das
Europdische Parlament am 16. Februar 2017 angenommen. In dem Bericht wird
insbesondere die Auffassung vertreten, die zivilrechtliche Haftung von Robotern
sei eine Frage von entscheidender Bedeutung, mit der man sich auf europdischer
Ebene befassen miisse.®*® Die Kommission wird aufgefordert, dem Europaischen
Parlament ,,einen Vorschlag fiir ein Rechtsinstrument iiber rechtliche Fragen im
Zusammenhang mit der fur die nachsten 10 - 15 Jahre vorhersehbaren Entwick-
lung von Robotik und kiinstlicher Intelligenz zu unterbreiten.“3*” Als mogliche
Losung fir die komplexe Frage, wem die Verantwortung fiir Schaden zuzuordnen
ist, die von zunehmend autonomeren Robotern verursacht werden, wird in dem
Bericht eine ,,verschuldensunabhéngige* Haftung erwogen, wobei die Verantwor-
tung des ,,Lehrers* des Roboters umso hoher anzusetzen sein soll, je groBBer des-
sen Lernfahigkeit oder Autonomie sei und je langer seine ,,Ausbildung® bereits
andauerte. Ferner wird eine obligatorische Versicherungsregelung vorgeschlagen,
nach der ein Hersteller dazu verpflichtet werden soll, fir jeden autonomen Robo-
ter, den er produziert, eine Versicherung abzuschlieRen. Dabei wird erwogen, die-
ses Versicherungssystem durch einen Fonds zu erganzen.®8

%55 COM(2016) 180 final.

36 2015/2103(INL), Rn. 49.
357 2015/2103(INL), Rn. 51.
%58 2015/2103(INL), Rn. 58.
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IVV. Empfehlungen

Im Hinblick auf die aul3ervertragliche Haftung besteht ein Regelungsbedarf. Zwar
scheint das geltende Haftungsregime derzeit noch ausreichend zu sein. Jedenfalls
sind bislang keine Félle bekannt geworden, die nach dem geltenden Recht zu un-
tragbaren Ergebnissen gefuhrt hatten. Da jedoch der Grad der Selbstandigkeit von
autonomen Systemen weiter steigen wird und dadurch — wie gezeigt — Haftungs-
licken auftreten werden, sollten diese — bereits heute — geschlossen werden.

Zur Beseitigung der Haftungsliicke kommen die oben aufgezeigten vier Losungs-
ansatze in Betracht. Die Entscheidung dartiber, welcher Lésungsansatz bevorzugt
wird, h&dngt malRgeblich auch von wirtschaftspolitischen Erwéagungen ab. Aus die-
sem Grunde stehen die Losungsansatze nicht in einem strengen Alternativverhélt-
nis, sondern kénnen ggf. miteinander kombiniert werden.

In Bezug auf die Haftung aus Vertragen, die von Robotern geschlossen werden,
besteht kein Regelungsbedarf des Gesetzgebers. Dasselbe gilt fiir die vertragliche
Haftung in dem Fall, dass erworbene Smart Products oder autonome Systeme ei-
nen Sachmangel aufweisen.

Eine Haftungsliicke beim Einsatz autonomer Systeme (wie Robotern) droht je-
doch im auBervertraglichen Bereich. Falls die insoweit notwendigen Ldsungen
nicht in angemessener Zeit auf europdischer Ebene gefunden werden kénnen,
sollte der nationale Gesetzgeber tatig werden. Insoweit kommt insbesondere eine
starkere Betreiberhaftung oder eine verscharfte Herstellerhaftung in Betracht.
Auch eine kumulative Haftungserweiterung ist denkbar. Auf welche Weise die
Haftung im Einzelnen auszugestalten ist, muss einer gesonderten Priifung vorbe-
halten werden, bei der auch versicherungsrechtliche und wirtschaftspolitische
Fragen zu bertcksichtigen sind.
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D. Cloud Computing

I. Technische Grundlagen und 6konomische Bedeutung
1. Allgemeines

Die Entwicklung der Informationstechnologie hat vielféltige Ansétze der
Leistungstiefengestaltung in der IT hervorgebracht, sowohl in Bezug auf die er-
brachte Leistung selbst als auch hinsichtlich deren Erbringung in Form komple-
xer, haufig globaler Wertschopfungsketten.®® Die Zeiten, in denen Unternehmen
eigene IT-Abteilungen unterhielten und von Anwendungsentwicklung bis zur
Rechnerwartung alles selbst tibernahmen, scheinen voriiber zu sein.*® Auch der
private Nutzer ist dazu Ubergegangen, vermehrt webbasierte Dienste in Anspruch
zu nehmen.

Abhéngig von der konkreten Ausgestaltung wird die Auslagerung von Informati-
onstechnologie und Informationssystemen entweder als (traditionelles) IT-Out-
sourcing oder als ,,Cloud Computing® bezeichnet. Insbesondere fir das Cloud
Computing fehlt es indes an einer allgemeinguiltigen Definition.6! Der Dachver-
band der digitalen Wirtschaft, Bitkom e.V., verwendet folgende Begriffsbestim-
mungen:

IT-Outsourcing bezeichnet die Ubernahme der Verantwortung fiir den Betrieb
von IT-Systemen und des damit verbundenen IT-Managements auf partnerschaft-
licher Basis und auf der Grundlage vereinbarter Leistungen und Service Level
Agreements (SLA — Dienstgltevereinbarungen). Cloud Computing ist eine Form
der bedarfsgerechten und flexiblen Nutzung von IT-Leistungen. Diese werden in
Echtzeit als Service Uber das Internet bereitgestellt und nach Nutzung abgerech-
net. Damit erméglicht Cloud Computing den Nutzern eine Umverteilung von In-
vestitions- zu Betriebsaufwand. Die IT-Leistungen kénnen sich auf Anwendun-
gen, Plattformen fur Anwendungsentwicklungen und -betrieb bzw. Basisinfra-
struktur beziehen.3%2

Ein weiterer Vorschlag zur Definition von Cloud Computing findet sich bei
Wicker363;

,, Cloud Computing ist ein auf Visualisierung basierendes IT-Bereitstel-
lungsmodell, bei dem sowohl Ressourcen in Form von Infrastruktur als
auch Entwicklungen, Entwicklungsplattformen und Daten als verteilter

39 vgl. Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 4.

360 v/gl. Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 5.

31 Zu den verschiedenen Ansatzen: Borges/Meents/Krcmar, Rechtshandbuch Cloud Compu-
ting, § 2 Rn. 27 ff.

32 Beschreibung des AK Cloud Computing & Outsourcing, abrufbar unter https://www.bit-
kom.org/Bitkom/Organisation/Gremien/Cloud-Computing-Outsourcing.html.

363 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Losungen bei auftretenden Méangeln, MMR 2012, 783 (783).
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Dienst tber das Internet durch einen oder mehrere Leistungserbringer be-
reitgestellt werden, wobei diese Dienste nach Bedarf flexibel skalierbar
und verbrauchsabhdngig abgerechnet werden kénnen. “

Die nachfolgenden Ausfiihrungen beschranken sich auf das entgeltliche Cloud
Computing.>®4

2. Technische Grundlagen
a. Charakteristische Eigenschaften

Die vorstehenden Definitionen von Cloud Computing lassen sich anhand der in
der Literatur identifizierten charakteristischen Eigenschaften konkretisieren. Zu
diesen auch ,,Designprinzipien* genannten Eigenschaften gehoren insbesondere:

(1.) Zugriff Gber ein Netzwerk

Cloud Services werden tber ein Netzwerk (z. B. das Internet) bereitgestellt
und ermoéglichen dem Nutzer einen Zugriff Uber standardisierte Schnittstel-
len.

(2.) Ressourcenbiindelung

Cloud-Anbieter blndeln ihre Ressourcen und stellen sie ihren Kunden uber
ein mandantenfahiges System zur Verfligung. Mandantenfahigkeit bedeutet
in diesem Zusammenhang, dass mehrere ,,Mandanten* auf denselben Server
oder dasselbe Software-System zugreifen kdnnen, ohne jedoch gegenseiti-
gen Einblick in ihre Daten, Benutzerverwaltung oder Ahnliches zu haben.

(3.) Skalierbarkeit

Die Ressourcenbiindelung bedingt zwar ein geringes Mal} an individueller
Anpassungsmoglichkeit. Auf der anderen Seite versetzt sie den Anbieter je-
doch in die Lage, dem Kunden je nach Bedarf , flexibel skalierbar* Ressour-
cen zur Verfligung zu stellen. Obwohl die Ressourcen prinzipiell begrenzt
sind, wird dem Kunden so das Geflhl unendlicher Rechenkapazitat gegeben.

(4.) Virtualisierung

Cloud-Ressourcen sind virtualisierte Ressourcen. Dies bedeutet, dass logi-
sche Systeme von der physischen Implementierung und Infrastruktur (bspw.
Hardware) abstrahiert werden.3%

Cloud Computing ist aus technischer Sicht keine wirkliche Neuerung. Es
handelt sich vielmehr um eine Mischung aus alten und neuen IT-Konzepten,

%4 Wegen der rechtlichen Einordnung von ,,Daten als Entgelt” wird auf die Ausfiihrungen unter
G. Bezug genommen.

%65 vgl. Borges/Meents/Krecmar, Rechtshandbuch Cloud Computing, § 1 Rn. 32; Wicker, Ver-
tragstypologische Einordnung von Cloud Computing-Vertrdgen — Rechtliche Losungen bei
auftretenden Mangeln, MMR 2012, 783 (783).
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die verschiedene Softwareldsungen zusammenfiihren und eine globale Nutz-
barkeit bieten.%%® Ausschlaggebend fiir den Erfolg des Cloud Computing
scheint unter anderem die kostengtinstige Entwicklung sehr spezialisierter
Geschaftsmodelle zu sein, bei denen mit nahezu unbegrenzten IT-Ressour-
cen von verschiedenen Orten aus auf die angebotenen Leistungen zugegrif-
fen werden kann.3¢’

b. Differenzierung von Cloud Services nach dem potentiellen Nutzerkreis

In Abhangigkeit vom potentiellen Nutzerkreis wird bei der Art des Bezugs von
Cloud Services ublicherweise zwischen vier Modellen unterschieden:

(1) Private Cloud

Private Clouds zeichnen sich dadurch aus, dass exklusiv ein vorab festgelegter
Nutzerkreis Zugriff auf die bereitgestellten IT-Services hat. Management und Be-
trieb werden innerhalb eines Unternehmens oder einer gemeinsamen Organisation
(sog. Shared Service Center) abgewickelt. Hierbei handelt es sich um (teil-)auto-
nome Organisationseinheiten, die nutzerorientiert die operativen Einheiten eines
unternehmensinternen Nutzerkreises mit unterstiitzenden und generischen Leis-
tungen beliefern. Der Zugang zur Private Cloud erfolgt in der Regel tber ein In-
tranet beziehungsweise ein Virtual Private Network (VPN).38

Vorteil der Private Cloud ist, dass sich die IT-Ressourcen, die fiir die Bereitstel-
lung der angebotenen Services genutzt werden, unter der direkten Kontrolle des
Kunden befinden. Zudem kénnen die Serviceangebote individuell auf die Anfor-
derungen des Unternehmens/des Nutzerkreises angepasst werden.

(2) Public Cloud

Public Clouds richten sich hingegen an einen offenen Nutzerkreis. Die Nutzer
teilen sich die vorhandenen Ressourcen wie Rechenleistung oder Speicherplatz,
die von dem (unabhéngigen) Betreiber, zumeist einem IT-Dienstleister, bereitge-
stellt werden. Sie wissen dabei grundsatzlich nicht, welche weiteren Personen ihre
Daten in der Cloud des Anbieters gespeichert haben. Auch eine Lokalisierung der
genutzten Ressource ist in der Regel unmaglich.3%

Wesentlicher Vorteil der Public Cloud ist die Mdglichkeit des Anbieters, durch
die Standardisierung des Serviceangebotes und die damit einhergehende Ressour-

366 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (361).

37 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (361).

368 \/gl. Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 37 f. — VPN =
Virtuelles privates, in sich geschlossenes Kommunikationsnetz, das ein bestehendes Kommu-
nikationsnetz (ausschliellich) als Transportmedium verwendet (Bsp.: Heimarbeitsplatz),
Quelle: www.wikipedia.de.

39 v/gl. Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 44,


http://www.wikipedia.de/
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cenbindelung eine bessere Auslastung des Systems zu erzielen. Neben Grélien-
vorteilen der Public Cloud kann dies zu einer spirbaren Kostenreduzierung fih-
ren. Dies gilt jedenfalls dann, wenn der Bedarf des Nutzers starken Schwankun-
gen unterworfen ist und deshalb ein effizienter Eigenbetrieb nur schwer zu reali-
sieren ist.

(3) Hybrid Cloud

Die Hybrid Cloud ist eine Kombination aus Private und Public Cloud. Dabei wird
die private Cloud-Infrastruktur des Nutzers mit der 6ffentlichen Cloud-Infrastruk-
tur eines externen Public Cloud-Anbieters verbunden. Reichen die Rechen- oder
Speicherkapazitaten der Private Cloud nicht aus, kann der Nutzer tGber gemein-
same, standardisierte oder auch proprietare Schnittstellen auf die Public Cloud
zugreifen. Der Vorteil dieses Modells ist, dass sich das Unternehmen entscheiden
kann, sensible Daten und Anwendungen im Kontrollbereich der eigenen Organi-
sation zu belassen, um in Zeiten, in denen mit einem erhohten Ressourcenbedarf
zu rechnen ist, weniger kritische Daten und Anwendungen in die Public Cloud
verschieben zu koénnen.3"°

(4) Community Cloud

Die Community Cloud stellt eine Erweiterung des Private-Cloud-Konzeptes dar.
Cloud Services werden — wie in der Private Cloud — ausschlieBlich einem ge-
schlossenen Benutzerkreis zur Verfiigung gestellt. Ahnlich einer Einkaufsge-
meinschaft setzt sich dieser Benutzerkreis jedoch aus unterschiedlichen, wirt-
schaftlich und rechtlich unabhangigen Personen zusammen.®”* Community
Clouds werden bevorzugt von Unternehmen oder Organisationen genutzt, die aus
derselben Branche stammen und ihre jeweiligen Private Clouds miteinander zu
einer Community Cloud verbinden.3"2

c. Datenubertragung / Schnittstellen

Um die Nutzung von Cloud Services durch unterschiedliche, raumlich verteilte
Nutzer gewahrleisten zu kénnen, ist eine einheitliche (d. h. standardisierte) Kom-
munikation eine notwendige Voraussetzung. Ublicherweise kommen heutzutage
Internet-Techniken (WWW-Server, Browser, TCP/IP etc.) zum Einsatz, und zwar
unabhdangig davon, ob die Kommunikation zwischen Nutzer und Cloud-Betreiber
uber das Internet (Public Clouds), Uber das Intranet des Nutzers (v.a. Private
Clouds) oder aber Uber ein sog. Extranet (Erweiterung des Intranets eines Nutzers
um Lieferanten, Kunden etc.) stattfindet.3"

370 v/gl. Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 50.

371 Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 49.

872 Alexander Plaum, Im siebten Himmel der IT: Was Sie schon immer tiber die Cloud wissen
wollten, abrufbar unter http://community.oreilly.de/blog/2012/04/25/im-siebten-himmel-der-
it-was-sie-schon-immer-uber-die-cloud-wissen-wollten/ (letzter Abruf: 28.2.2017).

373 vgl. Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 51 ff.


http://community.oreilly.de/blog/2012/04/25/im-siebten-himmel-der-it-was-sie-schon-immer-uber-die-cloud-wissen-wollten/
http://community.oreilly.de/blog/2012/04/25/im-siebten-himmel-der-it-was-sie-schon-immer-uber-die-cloud-wissen-wollten/
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Neben einer standardisierten Kommunikation ist die Kompatibilitat der am Da-
tenaustausch beteiligten Systeme wichtig. Darunter versteht man die Moglichkeit
des Austausches jeder Art von Daten zwischen den Systemen des Cloud-Anbie-
ters und denen des Nutzers. Hierzu missen einheitliche Schnittstellen zwischen
den Systemen definiert und formale Zusicherungen vorhanden sein. Dies gilt
beim Cloud Computing vor allem auch mit Blick auf die Kombination von Cloud
Services von unterschiedlichen Anbietern. Wenn Leistungen untereinander nicht
kombinierbar sind, weil Schnittstellen unterschiedlich definiert sind, wird das
Konzept ad absurdum geflihrt. Ungeachtet dessen hat sich bis heute noch kein
einheitlicher Standard durchgesetzt.3"

3. Servicemodelle im Cloud Computing

Neben der Betrachtung des (potentiellen) Nutzerkreises hat sich am Markt eine
weitere Klassifizierung etabliert, die sich nach Art bzw. Umfang der Cloud Ser-
vices richtet. Die vorhandenen Geschaftsmodelle (,,Servicemodelle®) werden
grob in vier Modelle unterteilt:3"™

a. ,Infrastructure as a Service* [laaS]

Kurzbeschreibung: Bedarfsabhangige Bereitstellung von IT-Ressourcen,
insbesondere Rechen-, Speicher-, Kommunikations-
und andere Basisressourcen.

Die Dienste ermdglichen es einem Nutzer, selbst beliebige Software zu installie-
ren und auszufiihren oder Daten zu speichern, ohne die dafuir notwendigen Hard-
wareressourcen direkt zu steuern und zu kontrollieren. Zugriff auf diese virtuellen
Services erhalt er Gber breitbandige Netze. Abgerechnet wird nach der tatsachli-
chen Nutzung oder einem Flat-Tarif. Typische laaS-Angebote umfassen die
Rechner-Hardware, das Netzwerk mit seinen Firewalls und Routern, benutzerspe-
zifische virtualisierte Plattformen und die Dienstgltevereinbarungen (SLA). Die
physische Infrastruktur sowie die im Rahmen des Cloud Services genutzten Soft-
ware-Lizenzen bleiben Eigentum des Cloud-Anbieters und werden lediglich fur
eine gewisse Zeit zur Nutzung Uberlassen. Infrastrukturanbieter stellen also die
zum Betrieb der Anwendungen bendtigen Computing- und Speicherldsungen (das
technische ,,Riickgrat®) bereit, wihrend in Abgrenzung hierzu Serviceanbieter im
Rahmen von SaaS-Anwendungen (siehe nachfolgend) Dienstleistungen/Anwen-
dungen betreiben, die einen Wert fur ihre Kunden generieren. Dabei greifen sie
ggf. auf die Infrastruktur von Infrastrukturanbietern zurck.

b. ,Platform as a Service* [PaaS]

Kurzbeschreibung: Bereitstellung einer (Entwicklungs-)Plattform.

374 Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 1 Rn. 59 ff.

375 \/gl. zur Unterteilung: Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 2 Rn.
15; Trusted Cloud (ein Projekt des BMWi): Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud
Computing, abrufbar unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), dort S. 14,


http://www.trusted-cloud.de/
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Services der Plattformebene ermdglichen es dem Nutzer, mit Hilfe vom Anbieter
zur Verfugung gestellter Laufzeit- und Programmierumgebungen zugekaufte oder
selbst erstellte Applikationen in der Cloud auszufuhren. Folgerichtig sind vor al-
lem Software-Architekten und Anwendungsentwickler die primére Zielgruppe
dieses Angebots.

c. ,.Software as a Service* [SaaS]

Kurzbeschreibung: Bereitstellung von  (Anwendungs-)Software  zur
Nutzung.

Der Anbieter stellt dem Nutzer Uber das Internet eine unmittelbar einsatzbereite
Geschéaftsanwendung (vollwertige Applikation) zur Verfligung, wobei eine Viel-
zahl von Nutzern (Mandanten) die gleiche Installation nutzt. Der Betrieb der Soft-
ware inklusive Wartung, Aktualisierung, Fehlerbehebung und notwendiger Li-
zensierung von Soft- und Hardware erfolgt vollstandig durch den jeweiligen
Dienstleister und liegt nicht im Verantwortungsbereich des Nutzers.3’® Die Nutzer
konnen lediglich einzelne Aspekte der Anwendung konfigurieren und so an ihren
individuellen Bedarf anpassen.

Vor allem bei hoch komplexen Programmen, bei denen eine umfangreiche Ein-
richtung des Programmes fiir den jeweiligen Kunden notwendig ist, um sie sinnvoll
nutzen zu kénnen, kommt es oft vor, dass letztendlich das konkrete Programmpa-
ket nur einem einzigen Kunden zur Verfligung gestellt wird.>”’

Dartber hinaus gibt es auch Falle, in denen das Programm doch auf dem Rechner
des Kunden (und nicht auf dem des Dienstleisters) ablauft, also zumindest vo-
riibergehend dort geladen wird.3™

Dem Angebotsspektrum sind keine Grenzen gesetzt. Als Beispiele werden Kon-
taktdatenmanagement, Finanzbuchhaltung, Textverarbeitung oder Kollaborati-
onsanwendungen genannt.3”®

d. ,Business Process as a Service* [BPaaS]

Kurzbeschreibung: Durchfuhrung von Geschéftsprozessen durch Cloud
Computing.

Der Anbieter setzt Software ein, um die vom Kunden vorgegebenen Prozesse
durchzuftihren bzw. den dadurch beabsichtigten Erfolg herbeizufuhren. Zu den-
ken ist etwa an die Erstellung von Gehaltsabrechnungen fir Mitarbeiter, die Be-
schaffung und die Auftragsvergabe sowie die Versendung von E-Mail-Newslet-
tern. Dem Kunden wird dabei nicht eine Software aus der Cloud zur Nutzung zur

376 \/gl. Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 2 Rn. 32.

377 Hoeren/Sieber/Holznagel/Redeker, Handbuch Multimedia-Recht, Teil 12, Rn. 376.
378 Hoeren/Sieber/Holznagel/Redeker, Handbuch Multimedia-Recht, Teil 12, Rn. 377.
379 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 144,
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Verfligung gestellt, sondern diese vom Anbieter selbst eingesetzt, um eine vom
Kunden definierte Leistung zu erbringen.38°

4.  Akteure (Wertschopfungsstrukturen)

Das Cloud Computing hat nicht nur mehrere Geschaftsmodelle hervorgebracht,
sondern auch neue Wertschopfungsstrukturen mit unterschiedlichen Akteuren.
Die maligeblichen Akteure und ihre wechselseitigen Beziehungen lassen sich in
einer Grafik vereinfacht wie folgt darstellen:

| Nutzer / Konsument I

Infrastruktur- jed»| Service-
Anbieter Anbieter

Aggregator

Integrator

+

| Marktplattform I

Fur die einzelnen Rollen (die teilweise auch kumulativ von einer Person einge-
nommen werden konnen) gilt in Anlehnung an die Ausfihrungen bei
Borges/Meents®®! zudem Folgendes:

a. Nutzer / Konsument

Der Konsument (auch als ,,Kunde* bezeichnet) kauft Dienstleistungen mittels un-
terschiedlicher Distributionskanale, etwa direkt vom Serviceanbieter oder mittels
einer Marktplattform.

b. Infrastrukturanbieter

Infrastrukturanbieter stellen die zum Betrieb von Anwendungen benétigten Com-
puting- und Speicherldsungen bereit. Sie bilden somit das ,,technische Riickgrat®.

c. Serviceanbieter

Serviceanbieter (auch als ,,Inhaltsanbieter* oder ,,Hersteller* bezeichnet) entwi-
ckeln und betreiben Dienstleistungen/Anwendungen, die Wert flr ihre Kunden
generieren. Dabei greifen sie ggf. auf die Infrastruktur von Infrastrukturanbietern
zuriick.

380 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 148.
%81 Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 2 Rn. 35 ff.
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d. Aggregatoren

Aggregatoren konnen als spezielle Form eines Serviceanbieters betrachtet
werden. Sie bieten durch Aufbereitung und Zusammenstellung neue
Dienstleistungen auf Basis der Kombination bereits existierender
Dienstleistungen oder Teilen von existierenden Dienstleistungen an.
Dementsprechend sind sie beides: Konsument (aus der Perspektive eines
Serviceanbieters) und ein Serviceanbieter (aus der Sicht ihrer Kunden).

e. Integratoren

Integratoren nehmen die Anbindung von (neuen) Cloud Services an individuelle
Kundensysteme und bestehende Datensammlungen vor. Daneben bieten sie bei
Bedarf weiterfiihrende Trainings oder Kundensupport an.

f.  Marktplattform-Betreiber

Betreiber einer Marktplattform stellen eine Umgebung bereit, auf der Cloud-
Dienstleistungen (laaS, PaaS, SaaS und/oder BPaaS) gehandelt werden.

5. Okonomische Bedeutung / Marktentwicklung

Der ,,Digitalverband* Bitkom hat im Auftrag der KPMG AG Wirtschaftsprii-
fungsgesellschaft Anfang 2017 zum sechsten Mal den sog. Cloud-Monitor vorge-
stellt, der sich mit der Cloud-Nutzung in deutschen Unternehmen befasst.3®? Nach
den Ergebnissen dieser Studie, bei der 554 Unternehmen ab 20 Mitarbeitern be-
fragt wurden, setzen mittlerweile zwei von drei Unternehmen (65 Prozent) in
Deutschland Cloud Computing ein. Im Vergleich zum Vorjahr ist der Anteil der
Cloud-Nutzer in Unternehmen damit von 54 Prozent um 11 Prozentpunkte gestie-
gen. Im Jahr 2014 waren es erst 44 Prozent. Cloud Computing hat sich damit
durchgesetzt und sich innerhalb weniger Jahre zur Basis-Technologie der Digita-
lisierung entwickelt.

Die zentralen Erkenntnisse fasst die Studie wie folgt zusammen:

Die Cloud-Nutzung in der deutschen Wirtschaft legt erneut kraftig zu, wobei
kleine und mittlere Unternehmen bei der Cloud-Nutzung mit den grof3en gleich-
ziehen.

Insbesondere die Serviceangebote zu Sicherheitslésungen in der Public Cloud
sind starker gefragt. Die deutliche Mehrheit der Unternehmen halt die eigenen
Daten in der Public Cloud fiir sicher. Tatsachlich gibt es auch mehr Sicherheits-
vorfalle in den internen IT-Systemen als in der Public Cloud. Allerdings tber-
wachen nicht alle Unternehmen die Public-Cloud-Nutzung und viele verfligen
noch nicht Gber ein umfassendes Sicherheitsmanagement fiir die Cloud.

382 Zusammenfassung des Cloud-Monitors 2017, abrufbar unter https://www.bit-
kom.org/Presse/Presseinformation/Nutzung-von-Cloud-Computing-in-Unternehmen-
boomt.html (letzter Abruf: 30.3.2017); der vollstandige Bericht Cloud-Monitor 2017 wird erst
im Mai 2017 veroffentlicht.
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Wie schon im Cloud-Monitor 20163 prognostiziert und durch eine aktuelle Ana-
lyse der International Data Corporation (IDC), weltweit flihrender Anbieter von
Marktinformationen, Beratungsdienstleistungen und Veranstaltungen auf dem
Gebiet der Informationstechnologie und der Telekommunikation, bestatigt384, ist
der Cloud-Markt in den letzten Jahren enorm gewachsen und wird weiter wach-
sen. Die IDC rechnet bei Public-Cloud-Services fir 2017 mit einem Umsatzan-
stieg von Uber 24 Prozent gegeniiber dem Vorjahr, was einem Volumen von
122,5 Milliarden Dollar entspréache. Bis zum Jahr 2020 sei eine durchschnittliche
jahrliche Zuwachsrate von tber 21 Prozent zu erwarten. Der Cloud-Markt wiirde
damit fast sieben Mal so schnell zulegen wie die durchschnittlichen IT-Ausgaben
der Unternehmen weltweit. Insbesondere Softwaredienste aus den Bereichen
Customer-Relationship-Management (CRM) und Enterprise-Resource-Manage-
ment (ERM), aber auch Server- und Storage-Services sind beliebt.

Immer weniger Unternehmen konnen es sich leisten, die Vorteile einer Cloud-
Losung nicht zu nutzen. Unternehmen, die das Potenzial von Cloud Computing
nicht ausschopfen, laufen Gefahr, im Zuge der digitalen Transformation ins Hin-
tertreffen zu geraten. Cloud Computing ist oftmals ein geeignetes und sogar not-
wendiges Mittel, um die mit anderen Megatrends wie Big Data und Mobility ver-
bundenen Chancen fiir das eigene Unternehmen zu nutzen.

Il. Schuldrechtliche Einordnung des Rechtsverhaltnisses zwischen
Anbieter und Nutzer

Die praktischen Fragestellungen, die sich im Zusammenhang mit Cloud Compu-
ting ergeben, betreffen in erster Linie Art, Umfang und Abwicklung des jeweili-
gen Cloud Services. Es ergeben sich hieraus neben zivilrechtlichen Aspekten Be-
rihrungspunkte zu zahlreichen Rechtsdisziplinen wie etwa

e Datenschutzrecht,®
e Urheberrecht,

e Steuerrecht (u.a. bei steuerrechtlich relevanten Daten, §8§ 146 ff. AQ),33

383 \gl. Cloud-Monitor 2016, abrufbar unter http://hub.klardenker.kpmg.de/cloud-monitor-
2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM, S. 33 (zuletzt abgerufen
am 28.2.2017).

384 Computerwoche 2017-10-11 vom 6.3.2017, S. 6 f.

385 Siehe hierzu Hoeren, in: Skriptum IT-Vertragsrecht, abrufbar unter https://www.uni-muens-
ter.de/Jura.itm/hoeren/lehre/materialien (Stand Oktober 2016; letzter Abruf: 28.2.2017), S.
364 ff.

386 Siehe hierzu Hoeren, in: Skriptum IT-Vertragsrecht, abrufbar unter https://www.uni-muens-
ter.de/Jura.itm/hoeren/lehre/materialien (Stand Oktober 2016; letzter Abruf: 28.2.2017), S.
370 ff.


http://hub.klardenker.kpmg.de/cloud-monitor-2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM
http://hub.klardenker.kpmg.de/cloud-monitor-2016?utm_campaign=Cloud-Monitor%202016&utm_source=AEM
https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
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e Arbeitsrecht (u.a. Mitwirkungspflichten nach Betriebsverfassungsge-
setz),%®’

e Strafrecht.

Nachfolgend wird mit Blick auf die VVorgaben der Arbeitsgruppe indes nur auf
schuldrechtliche Themen/Fragestellungen eingegangen und dabei im Wege eines
Problemaufrisses ein besonderes Augenmerk auf die schuldrechtlichen Beziehun-
gen zwischen Anbieter und Nutzer gelegt, denen typischerweise ein — entgelt-
licher — (Cloud Computing-)Vertrag zugrunde liegt.

1.  Vorbemerkung zur Einordnung auf europaischer Ebene
a.  Richtlinienvorschlag der Europdischen Kommission

Der Vorschlag der EU-Kommission fir eine Richtlinie tiber bestimmte vertrags-
rechtliche Aspekte der Bereitstellung digitaler Inhalte [COM(2015) 634 final] er-
fasst nach Art. 2 RL-E — von wenigen Ausnahmen abgesehen (vgl. Art. 3
Ziff. 4. - 6. RL-E) — alle entgeltlichen Vertrage tber die Bereitstellung von

a) Daten, die in digitaler Form hergestellt und bereitgestellt werden, darun-
ter Video- und Audioinhalte, Anwendungen, digitale Spiele, sonstige
Software;

b) Dienstleistungen, die die Erstellung, Verarbeitung oder Speicherung von
Daten in digitaler Form ermodglichen, wenn diese Daten vom Verbrau-
cher bereitgestellt werden; und

c) Dienstleistungen, die die gemeinsame Nutzung der von anderen Nutzern
dieser Dienstleistungen in digitaler Form bereitgestellten Daten und
sonstige Interaktionen mit diesen Daten ermdglichen.

Folgerichtig fallen auch Vereinbarungen Uber Cloud-Services grundsatzlich in
den Anwendungsbereich der Richtlinie, was in Erwégungsgrund 11 erganzend
klargestellt wird.

Der Richtlinienvorschlag wird gegenwartig kontrovers diskutiert.3® Ein zentraler
Streitpunkt ist dabei der Verzicht auf eine bestimmte Vertragstypologie. Zwar
enthélt der Richtlinienvorschlag (zwangslaufig) auch Differenzierungen. So gibt
es etwa Sonderregelungen betreffend digitaler Inhalte, die ,,im Laufe eines Zeit-
raums bereitgestellt werden®. Die Kommission hat aber ausdriicklich von einer
Vertragstypenqualifizierung abgesehen. Der Vorschlag knlpft dementsprechend

387 Siehe hierzu Hoeren, in: Skriptum IT-Vertragsrecht, abrufbar unter https://www.uni-muens-
ter.de/Jura.itm/hoeren/lehre/materialien (Stand Oktober 2016; letzter Abruf: 28.2.2017), S.
372 f.

388 Siehe hierzu bspw. die Stellungnahme des Bundesrates: BR-Drs. 168/16 (B) sowie die ver-
schiedenen Stellungnahmen aus Anlass der o6ffentlichen Anhérung im AfRechtVer am
10.5.2016.


https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
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rechtssystematisch nicht bei den die verschiedenen Vertragstypen kennzeichnen-
den Pflichten, sondern vornenmlich daran an, dass ein Vertrag ,,die Bereitstellung
digitaler Inhalte* zum Gegenstand hat. Der Bundesrat hat sich in den Ziffern 5.
und 6. der BR-Drs. 168/16 (B) zu diesem Punkt auszugsweise wie folgt gedul3ert:

,,5. Der Bundesrat weist zudem darauf hin, dass ein Vertrag nicht
dadurch gepragt wird, auf welches Gut er sich bezieht, sondern
dadurch, was mit diesem Gut geschehen soll und welchen wechsel-
seitigen Leistungspflichten sich die Vertragsparteien unterwerfen.
Insofern begegnet es grundlegenden Bedenken, dass die vorgeschla-
gene Richtlinie rechtssystematisch nicht bei den die verschiedenen
Vertragstypen kennzeichnenden Pflichten, sondern daran anknipft,
dass ein Vertrag die Bereitstellung digitaler Inhalte zum Gegenstand
hat. Damit werden nicht nur Vertrage (ber die dauernde und tber
die zeitweilige Uberlassung standardisierter digitaler Inhalte im An-
satz denselben Regelungen unterworfen, sondern diese Regelungen
sollen auch fur Vertrage Gber individuell erstellte digitale Inhalte
und Uber Dienstleistungen im Zusammenhang mit digitalen Inhalten
gelten. Fur verschiedene Vertragstypen — Kaufvertrage, Mietver-
trage, Dienstvertrage, Werkvertrage und andere Vertrdge — mit
ganz unterschiedlichen Hauptleistungspflichten des Anbieters wer-
den einheitliche Regelungen geschaffen, die nicht auf das jeweils an-
ders ausgestaltete Pflichtengefiige abgestimmt sind. [ ...]

6. Grundlegende Probleme sieht der Bundesrat auch mit Blick auf
die Umsetzung der vorgeschlagenen Richtlinie in nationales Recht.
Das zweite Buch des Birgerlichen Gesetzbuchs (Recht der Schuld-
verhaltnisse) ist nach Vertragstypen strukturiert und differenziert
vom Ansatz her im Wesentlichen gerade nicht nach dem Gegenstand,
auf den sich das Vertragsverhaltnis bezieht. Eine Umsetzung der
vorgeschlagenen Richtlinie durch Schaffung eines Abschnitts, der
sich auf die Bereitstellung digitaler Inhalte bezieht, wiirde sich daher
in keiner Weise in die Systematik des BGB einflgen. /...] “

Entgegen friheren Planungen hat die Ratsarbeitsgruppe Zivilrecht (Vertrags-
recht) bisher noch keine (partielle) allgemeine Ausrichtung zum Richtlinienent-
wurf vereinbart. Fir das vorliegende Arbeitspapier ist er dennoch vor allem unter
zwei Aspekten von besonderer Bedeutung:

Die beabsichtigte VVollharmonisierung wirde dazu ftihren, dass der nationale Ge-
setzgeber bei der Richtlinienumsetzung nur dort iber einen eigenen Spielraum
verfiigt, wo die Richtlinie einen solchen ausdrucklich er6ffnet (Bsp.: Art. 14
Abs. 2 RL-E) oder selbst keine konkrete Regelung trifft (Bsp.: B2B-Vertrage).
Ausgeschlossen wéaren demzufolge im Anwendungsbereich der Richtlinie nach
gegenwadrtigem Stand bspw. — mit Ausnahme von Schadensersatzanspriichen —
erganzende/abweichende Regelungen hinsichtlich der konkreten Ausgestaltung
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von Gewaéhrleistungsansprichen (Abhilfe bei nicht erfolgter Bereitstellung oder
Vertragswidrigkeit, vgl. Art. 11 ff. RL-E.).

Fraglich ist, ob die vorgeschlagene Richtlinie (auch) fir Cloud Computing-
Dienste ein tragfahiges Konzept fir einen angemessenen Rechtsrahmen bereit-
stellt (und damit ggfs. auch auf3erhalb ihres Anwendungsbereichs ein Vorbild fir
den nationalen Gesetzgeber sein kann). Dies gilt insbesondere mit Blick darauf,
dass die erfassten Vertrage eben keinem bestimmten Vertragstyp zugeordnet und
erst recht keine neuen Vertragstypen definiert werden. Dabei ist kritisch zu hin-
terfragen, ob damit zugleich ein Verzicht auf gesetzliche Leitbilder (i. S. v. 8 307
Abs. 2 BGB) verbunden ist und deshalb - abseits der nationalen Klauselverbote
in 88 308, 309 BGB - etwaige Leistungsbeschreibungen der Anbieter grundséatz-
lich Vertragsinhalt werden, soweit sie nur hinreichend transparent i. S. v. Art. 6
RL-E sind.

b.  Mitteilung und Konsultationen zur Schaffung einer Européaischen Datenwirt-
schaft

Als (weiteren) Teil ihrer Strategie fur einen Digitalen Binnenmarkt hat die Euro-
paische Kommission am 11. Januar 2017 politische und rechtliche Konzepte vor-
gestellt, um die , Datenwirtschaft voranzubringen*.3% In der Mitteilung zur Schaf-
fung einer Europaischen Datenwirtschaft3® erhebt die Kommission den Befund,
dass in der EU ein Binnenmarkt fur Daten nicht bestehe und das darin liegende
Potenzial nicht hinreichend ausgeschopft werde. Ein freier Datenfluss zwischen
Standorten, Gber Grenzen hinweg und innerhalb eines einheitlichen Datenraums
sei nicht moglich. Ursache seien rechtliche und technische Hindernisse, die der
Verflgbarkeit und der Nutzung von Daten entgegenstiinden. In diesem Zusam-
menhang stellt die Kommission auch Uberlegungen zum Cloud Computing an,
etwa unter dem Aspekt der Datenlbertragbarkeit zwischen verschiedenen Anbie-
tern. Im Wesentlichen geht es ihr aber zunachst darum, sich ein Bild von den
okonomischen und rechtlichen Auswirkungen zu verschaffen. Zu diesem Zweck
hat sie zeitgleich die 6ffentliche Konsultation zur Schaffung der européischen Da-
tenwirtschaft sowie die Offentliche Konsultation zur Bewertung der Richtlinie
uber die Haftung fiir fehlerhafte Produkte eingeleitet. Die Ergebnisse dieser Kon-
sultationen sollen neben anderen Erkenntnisquellen in eine im Laufe des Jahres
2017 geplante Initiative der Kommission zur europaischen Datenwirtschaft ein-
flieBen. Dementsprechend hat die Kommission bisher keine weiteren, tiber den
oben genannten Richtlinienvorschlag fiir die Bereitstellung digitaler Inhalte hin-
ausgehenden Handlungsempfehlungen ausgesprochen.

389 Pressemitteilung der Européischen Kommission vom 10.1.2017, abrufbar unter http://eu-
ropa.eu/rapid/press-release IP-17-5 de.htm (letzter Abruf: 22.2.2017).

390 Communication on Building a European Data Economy {SWD(2017) 2 final}, abrufbar
unter https://ec.europa.eu/digital-single-market/en/news/communication-building-european-
data-economy (letzter Abruf: 22.2.2017).
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c. Einordnung von Cloud-Diensten nach der Rom I-VO

Da Cloud-Anbieter und Cloud-Nutzer oft aus unterschiedlichen Landern intera-
gieren und sich auch die genutzte Hardware haufig an einem vom Anbieter und
Nutzer entfernten Standort befindet, stellt sich bei rechtlichen Auseinandersetzun-
gen die Vorfrage, welches Recht materiell berufen ist, um die Streitigkeit zu kl&-
ren.

Auf européischer Ebene werden Cloud Computing-Vertrage in aller Regel als
Dienstvertrage nach Art. 4 Abs. 1 lit. b Rom I-VVO einzuordnen sein, da der Be-
griff der Dienstleistung dort wesentlich weiter ausgelegt wird als etwa der Dienst-
leistungsbegriff des BGB. Fir die Frage, welches Recht anwendbar ist, kann die
Einordnung aber letztlich dahinstehen. Ist der jeweilige Vertrag als Dienstvertrag
I. S. d. Art. 4 Abs. 1 lit. b Rom I-VO einzuordnen, so ist das Recht des gewdhnli-
chen Aufenthaltsortes des Dienstleisters anwendbar. Lehnt man dies ab, weil man
den Cloud-Vertrag als gemischten Vertrag ansieht, wie es im deutschen Recht
auch vertreten wird, dann bestimmt sich das anwendbare Recht nach Art. 4
Abs. 2 Rom I-VO, der ebenfalls auf das Recht am gewdéhnlichen Aufenthaltsort
des Dienstleisters verweist.>** Wenn der Cloud Nutzer ein Verbraucher ist (B2C),
gilt die Besonderheit, dass nach Art. 6 Abs. 1 Rom I-VO das Recht des Staates
Anwendung findet, in dem der Verbraucher seinen gewohnlichen Aufenthalt
hat_392

2. Vertragliche Pflichten / Schuldrechtliche Einordnung

Die bisherigen Ausfuhrungen haben verdeutlicht, dass es vielféltige Arten von
Cloud Services gibt, denen eine einheitliche Definition kaum gerecht werden
kann. Ratsam aus Sicht beider Parteien eines Vertrages tber Cloud Services ist
daher eine differenzierte vertragliche Abbildung der konkreten Leistungspflichten
und Risikozuordnungen3®. Zur Bewertung der rechtlichen Rahmenbedingungen
fir das Cloud Computing nach der gegenwartigen Rechtslage und zur Ermittlung
eines etwaigen Handlungsbedarfs des Gesetzgebers ist darliber hinaus aber auch
in den Blick zu nehmen, welche Regelungen das Biirgerliche Gesetzbuch bereits
vorsieht und ob bzw. unter welchen Umsténden die Vertragsparteien hiervon ab-
weichen kénnen3%,

Die Komplexitat und Vielgestaltigkeit der verfugbaren Cloud Services sowie die
Vielzahl rechtlicher Fragestellungen, die sich bereits bei einfachstrukturierten
Fallkonstellationen ergeben, steht einer vollstandigen Aufarbeitung des Themas
Cloud Computing unter den gegebenen Umsténden entgegen. Die Arbeitsgruppe

391 Borges/Meents/Borges, Rechtshandbuch Cloud Computing, § 3 Rn. 17.

392 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (369).

393 \/gl. Trusted Cloud: Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud Computing, abrufbar
unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), S. 9; siehe hierzu auch unter 1.

394 Siehe hierzu unter b).
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hat sich daher darauf verstandigt, zunachst abgrenzbare Ausschnitte auf einen ge-
setzgeberischen Handlungsbedarf zu untersuchen.

Gegenstande der nachfolgenden Untersuchungen sind daher mit Blick auf die
Rechtsbeziehung zwischen Nutzer und (Komplett-)Anbieter und Dienste in einer
Public Cloud:

- Vereinbarungen iiber ,,Infrastructure as a Service* 3%

- Vereinbarungen iiber ,,Software as a Service*

= Vereinbarungen iiber ,,Business Process as a Service*

a. Regelungsinhalte

Wichtige Regelungsinhalte bei Vertragen ber Cloud Services sind:
e Anwendbares Recht
e Gerichtsstand

e Konkrete Leistungsbeschreibung, einschlielflich Qualitét der zu erbringen-
den Leistung

e Einrdumung urheber- und patentrechtlicher Nutzungsrechte und Freistel-
lung von etwaigen Anspriichen Dritter

e Geheimhaltung, Datensicherheit und Datenschutz

e Beachtung von branchenspezifischen regulatorischen VVorgaben (bspw. bei
Banken)

e |T-Compliance und IT-Notfallplanung

e Berichtswesen (Monitoring und Reporting)

e Zulassigkeit des Einsatzes von Subunternehmern

e Mitwirkungspflichten des Nutzers

e Rechtsfolgen bei Abweichungen von der vereinbarten Leistung

e \oraussetzungen fiir Vertragsanpassungen/-anderungen wahrend der Ver-
tragslaufzeit

e Kindigungsmodalitaten (insbesondere Griinde und Fristen)
e Haftungsfragen
e Rechte und Pflichten nach Beendigung des Vertrages®®

3% gSogenanntes Single Vendor-Modell, vgl. Borges/Meents, Rechtshandbuch Cloud Compu-
ting, 84 Rn. 5.

3% \/gl. Trusted Cloud: Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud Computing, abrufbar
unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), S. 32 1.


http://www.trusted-cloud.de/

134

b. Vertragstypologische Einordnung
(1) Ausgangspunkt

Den Vertragstyp ,,Cloud Computing* gibt es nicht. Die anzuwendenden gesetzli-
chen Vorschriften richten sich daher grundséatzlich danach, wie Vertrage Uber
Cloud Services bzw. bestimmte (Teil-)Leistungen in die vorhandene Vertragsty-
pologie des BGB einzuordnen sind. Bereits die aufgezeigte Vielfalt von Cloud
Services — insbesondere laaS, SaaS und BPaaS — deutet dabei auf die Schwierig-
keiten hin, abseits von der Beurteilung des konkreten Einzelfalls eine solche Ein-
ordnung (allgemeingiiltig) vorzunehmen. Hinzu kommt aber noch, dass sich
selbst hinsichtlich ,,einfach strukturierter Vertragsbeziehungen bisher keine ein-
heitliche Rechtsprechungs- und Literaturmeinung herausgebildet hat.3%’

Cloud Computing-Vertrage sind in der Regel Dauerschuldverhaltnisse. Die phy-
sische Infrastruktur sowie die im Rahmen des Cloud Services genutzten Software-
Lizenzen bleiben Eigentum des Cloud-Anbieters (oder dessen Erfullungsgehil-
fen) und werden lediglich fir eine gewisse Zeit zur Nutzung Uberlassen.®®® Von
dem IT-Outsourcing unterscheidet sich Cloud Computing, insbesondere laaS,
durch die flexiblere Zuordnung physikalischer Ressourcen und die daraus fol-
gende Skalierbarkeit der Leistungen.3*°

Als Vertragstypen des BGB werden zur Anwendung auf Cloud Computing-Ver-
trége, ggf. auch in Form typengemischter oder zusammengesetzter Vertrage, all-
gemein das Werkvertrags-, Dienstleistungs- und Mietvertragsrecht diskutiert.

Eine besondere Notwendigkeit der vertraglichen Einordnung von Cloud Services
in die Vertragstypologie ergibt sich bereits aus ihrer Funktion, Licken im Rahmen
der Auslegung bestehender Parteivereinbarungen zu schlief3en. Dartber hinaus ist
die Zuordnung zu einem bestimmten Vertragstyp aber auch von Bedeutung fur

e das Auffinden des richtigen Méngelgewdhrleistungsrechts*,
e die Identifizierung vertraglich unabdingbarer Rechte und Pflichten

(Bsp.: Unabdingbarkeit des Rechts zur auBerordentlichen Kiindigung nach
§ 543 Abs. 1 BGB),

e die Identifizierung des gesetzlichen Leitbildesi. S. v. § 307 Abs. 2 BGB im
Rahmen einer etwaigen AGB-Kontrolle.*!

397 vgl. Trusted Cloud: Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud Computing, abrufbar
unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), S. 16 f.

3% Borges/Meents/Krcmar, Rechtshandbuch Cloud Computing, § 2 Rn. 20.

399 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Méngeln, MMR 2012, 783 (783).

400 wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Méngeln, MMR 2012, 783 (783).

401 v/gl. Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 38.
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Daneben gilt es, die gesetzlichen VVorgaben zur Inhaltskontrolle von Allgemeinen
Geschaftsbedingungen im Blick zu halten. Anbieter von Cloud Services sind in
der Regel bemiiht, ihre zumeist standardisierten Leistungen (s. 0.) in gleichartiger
Weise anbieten zu wollen. Sie bedienen sich zu diesem Zweck vorformulierter
Vertragsbedingungen, die ggf. an §8 305 bis 310 BGB zu messen sind.*%? Praxis-
relevant und rechtlich problematisch zugleich sind vor allem Klauseln, die fol-
gende Aspekte betreffen:

e Einschrankung der (mietvertraglichen) Erhaltungspflicht;

e Beschrankung und Verénderung des Leistungsgegenstandes;

e Bestatigung der erhaltenen Leistung als vertragsgemélie Leistung;
e Pflicht zur Ubernahme von Updates;

e Preisbeschreibende Klauseln;

e Vertragsdauer;

e Voraussetzung und Umfang von Gewahrleistungsanspriichen

e Haftungsfragen.®

(2) Typengemischte/Zusammengesetzte Vertrage

Cloud Computing-Vertrage enthalten in der Regel mehrere unterschiedliche Leis-
tungen, die dann in einem typengemischten Vertrag zusammengefasst sind. Die
vertragstypologische Einordnung héngt deswegen stark davon ab, welche Leis-
tungen im konkreten vertraglichen Verhéltnis vereinbart worden sind.*% Letztlich
sind drei verschiedene Fallkonstellationen zu unterscheiden:

- Liegt der Schwerpunkt auf einer bestimmten Hauptleistung, die dem Vertrag
sein rechtliches und wirtschaftliches Geprage gibt, und stellen die weiteren
Leistungspflichten bloRe Nebenabreden dar, setzt sich das Recht der Haupt-
leistung grundsatzlich durch.

= Hat der Anbieter mehrere , selbststindige Leistungen® zu erbringen (Bsp.:
Uberlassung von Speicherplatz und Hotlineservice), handelt es sich um ei-
nen sog. zusammengesetzten Vertrag, bei dem jeder Vertragsteil nach dem

402 \/gl. Trusted Cloud: Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud Computing, abrufbar
unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), S. 10.

403 \/gl. Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 232 ff.; zum letzten Punkt
auch Wicker, Haftungsbegrenzung des Cloud-Anbieters trotz AGB-Recht? Relevante Haf-
tungsfragen in der Cloud, MMR 2014, 787.

404 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (366).
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Recht des auf ihn zutreffenden Vertragstypus zu beurteilen ist, soweit dies
nicht im Widerspruch zum Gesamtvertrag steht.*%

- Werden die einzelnen Elemente eines Vertrages zu einem eigenen Vertrags-
typ ,,verschmolzen®, handelt es sich um einen sog. typengemischten Vertrag,
bei dem ggf. jede einzelne Pflicht gesondert zu bewerten ist. Nach héchst-
richterlicher Rechtsprechung sind in diesen Fallen zumindest bei der Frage
von Leistungsstorungen die Regelungen des gesetzlich ausgestalteten Ver-
tragstyps flr das zu kldrende Rechtsproblem heranzuziehen, der am besten
passt.*0®

(3) ASP-Urteil des BGH

Hilfestellung bei der vertragsrechtlichen Einordnung bietet zundchst das sog.
ASP-Urteil des BGH aus 2006.%" Der Entscheidung lag folgende Vertrags-
konstellation zugrunde:

Die Parteien waren durch einen sog. ASP-Vertrag (Application Service Provi-
ding/Bereitstellung von Softwareanwendungen und damit verbundenen Dienst-
leistungen) verbunden. Hiernach stellte der Anbieter (Klager) dem Nutzer (Be-
klagten) auf einem zentralen Server installierte Buchhaltungs- und Warenwirt-
schaftssoftware zur Nutzung Uber das Internet zur Verfligung. Der Vertrag um-
fasste die ,Miete der Software incl. Programmpflege, kostenlose Pro-
grammupdates, Nutzung bis zu 500 MB Datenvolumen/User, tagliche Datensi-
cherung, Hotlineservice®.

Der BGH bestéatigte in der genannten Entscheidung die Vorinstanz, auf den zwi-
schen den Parteien abgeschlossenen Vertrag, soweit er auf die unentgeltliche
Uberlassung von Standardsoftware gerichtet war, Mietvertragsrecht anzuwenden.
Bei derartigen ASP-Vertragen stehe die Gewdéhrung der Online-Nutzung von
Software fir eine begrenzte Zeit im Mittelpunkt der vertraglichen Pflichten. Es
liege deshalb nahe, als Rechtsgrundlage fiir die vertraglichen Anspriiche einen
Mietvertrag, der die entgeltliche Gebrauchsuberlassung einer beweglichen oder
unbeweglichen Sache zum Gegenstand habe, anzunehmen.

Dariber hinaus ist nach der Auffassung des BGH auch die — im vorliegenden Fall
dartber hinaus vereinbarte — Zurverfligungstellung von Speicherkapazitaten auf
dem Server des Anbieters zur Speicherung der vom Nutzer im Rahmen der Soft-
warennutzung eingegebenen Daten mietvertraglich zu qualifizieren.

405 \v/gl. dazu auch die nachfolgend erorterte ASP-Entscheidung des BGH, Urt. v. 15.11.2006 —
XI1I ZR 120/04.

406 \/gl. Trusted Cloud: Leitfaden Nr. 10 — Haftungsrisiken beim Cloud Computing, abrufbar
unter www.trusted-cloud.de (letzter Abruf 28.2.2017), dort S. 8; Wicker, Vertragstypologische
Einordnung von Cloud Computing-Vertrdgen — Rechtliche Lésungen bei auftretenden Mén-
geln, MMR 2012, 783 (784); siehe hierzu auch die Ubersicht bei Borges/Meents, Rechtshand-
buch Cloud Computing, § 4 Rn. 63.

407 BGH, Urt. v. 15.11.2006 — XII ZR 120/04.
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Zu den ubrigen Leistungen fuhrt der Senat hingegen Folgendes aus:

., Der Anwendung von Mietvertragsrecht auf die Sofiwaretiberlassung steht
auch nicht entgegen, dass in dem ASP-Vertrag weitere Leistungen wie Pro-
grammpflege, Programmupdates, Datensicherung, Hotlineservice und
Einweisung in die Software vereinbart worden sind, die anderen Vertrags-
typen (Dienst- oder Werkvertrag) zugeordnet werden koénnen. Insoweit
handelt es sich bei dem ASP-Vertrag um einen zusammengesetzten Vertrag,
bei dem jeder Vertragsteil nach dem Recht des auf ihn zutreffenden Ver-
tragstypus zu beurteilen ist. “

In der Literatur ist das ASP-Urteil des BGH nicht unwidersprochen geblieben.
Gegen die Einordnung als Mietvertrag ist insbesondere eingewandt worden, dass
dem Nutzer bei ASP-Vertragen keine Mdglichkeit zum tatsachlichen Zutritt zu
einer Sache eingerdumt, sondern nur eine bloRe Nutzungsmdglichkeit geboten
werde. 8

(4) Literaturmeinungen

Wahrend es insgesamt wenig Rechtsprechung zu Cloud Computing-Vertrégen
und deren rechtlicher Einordnung gibt, hat sich in der Literatur ein Meinungsbild
verfestigt, welches — wohl auch mit Blick auf die eindeutige Positionierung des
BGH —in Anlehnung an die ASP-Rechtsprechung auf Cloud Services regelmaRig
die Anwendung von Mietrecht vertritt.*%® Nur vereinzelt wird stattdessen (bisher)
die Auffassung vertreten, dass Cloud Computing-Vertrage eher dem Dienst- oder
Werkvertragsrecht unterfallen.*!® Insgesamt ist aber festzustellen, dass einhellig
die Auffassung vorzuherrschen scheint, dass es angesichts der vielfaltigen Mdg-
lichkeiten der Gestaltung des konkreten Cloud Computing-Vertrages schwer fallt,
einen Vertrag insgesamt einem bestimmten Vertragstyp zuzuordnen. Vielmehr ist
jeder Vertrag im Einzelfall hinsichtlich der vereinbarten Leistungen zu untersu-
chen, um eine der Vertragsgestaltung und dem Parteiwillen angemessene Einord-
nung — ggf. auch einzelner Teilleistungen — in die vorhandene Vertragstypologie

408 Hoeren, in: Skriptum IT-Vertragsrecht, abrufbar unter https://www.uni-muens-
ter.de/Jura.itm/hoeren/lehre/materialien (Stand Oktober 2016; letzter Abruf 28.2.2017), dort S.
360.

409 \v/gl. Trusted Cloud: Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud Computing, abrufbar
unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), S. 17; fiir eine mietrechtliche Einord-
nung im Ubrigen auch: LG Mannheim, Urt. v. 7.12.2010 — Az.: 11 O 273/10; Borges/Meents,
Rechtshandbuch Cloud Computing, § 4 Rn. 45 ff.; Wicker, Vertragstypologische Einordnung
von Cloud Computing-Vertrdgen — Rechtliche Lésungen bei auftretenden Méngeln, MMR
2012, 783 (785); Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?,
Gutachten zum 71. Deutschen Juristentag, S. 33 f.; Boehm, Herausforderungen von Cloud Com-
puting-Vertragen: Vertragstypologische Einordnung, Haftung und Eigentum an Daten, ZEuP
2016, 358 (365 f.); Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn.
152 ff.

410 Hoeren/Sieber/Holznagel/Redeker, Handbuch Multimedia-Recht, Teil 12, Rn. 386 ff.;
Kirn/Muller-Hengstenberg, Uberfordert die digitale Welt der Industrie 4.0 die Vertragstypen
des BGB?, NJW 2017, 433 (437 f.).


https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
http://www.trusted-cloud.de/
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des BGB vorzunehmen zu konnen. Sind Gegenstand des Vertrages tber Cloud
Services mehrere voneinander trennbare Leistungen, sodass es sich um einen ty-
pengemischten Vertrag handelt, kann dieser nicht allein einem Vertragstyp zuge-
ordnet werden. Nach hochstrichterlicher Rechtsprechung sind in diesen Fallen zu-
mindest bei der Frage von Leistungsstorungen die Regelungen des gesetzlich aus-
gestalteten Vertragstyps fur das zu kldrende Rechtsproblem heranzuziehen, der
am besten passt.*!

Es wird schlie3lich von keiner Seite die Ansicht vertreten, dass ein neuer Ver-
tragstypus fir den Bereich des Cloud Computing geschaffen werden mdsse.

I11. Vertragstypologische Einordnung der verschiedenen Businessmo-
delle

Vor dem Hintergrund der bisherigen Ausfiihrungen sollen nunmehr die im Rah-
men des Arbeitsgruppenauftrags konkret zu untersuchenden Servicemodelle des
Cloud Computings hinsichtlich der Leistungsbeziehung zwischen Anbieter und
Nutzer einer ndheren Betrachtung unterzogen werden. Soweit moglich sollen die
jeweiligen ,,Reinformen® bzw. die Fille, in denen eine den Vertrag priagende
Hauptleistung zu ermitteln ist, in die vorhandenen Vertragstypen des BGB einge-
ordnet werden, um daran anknlpfend erste Anhaltspunkte fir ggf. auftretende
rechtliche Probleme oder Liicken aufzudecken.

1. laaS (Infrastructure as a Service)

Mit Blick auf die im BGB normierten Vertragstypen kommt bei néherer Betrach-
tung nur die Anwendung von Mietrecht oder Dienstvertragsrecht in Betracht. Eine
Anwendung von Werkvertragsrecht auf reine laaS-Dienste scheidet hingegen in
der Regel aus, da der Anbieter keinen Erfolg i. S. d. 8§ 631 BGB schuldet. Zu den
Grundprinzipien des Cloud Computing gehdéren namlich die Ressourcenbiinde-
lung durch den Cloud-Anbieter und die Skalierbarkeit des Ressourcenabrufs
durch den Nutzer. Daraus folgt fur laaS-Vertrage, dass der Nutzer lediglich die
Maoglichkeit erhalt, im vertraglich vereinbarten Umfang die jeweilige Infrastruk-
tur zu nutzen. Eine individuelle Lésung fur jeden einzelnen Nutzer, d. h. eine kon-
kret zuzuordnende Leistung im Sinne eines vom Werkunternehmer herzustellen-
den Werkes, ist hingegen gerade nicht Vertragsgegenstand. Der Anbieter kann
vielmehr die Skalierung seiner Ressourcen flexibel ausgestalten. Etwas anderes
gilt allenfalls dann, wenn eine individuell angepasste Leistung Vertragsgegen-
stand ist. In diesen Fallen kann die Vertragsbeziehung ausnahmsweise werkver-
tragliche Zige aufweisen.

411 vgl. Trusted Cloud: Leitfaden Nr. 10 — Haftungsrisiken beim Cloud Computing, abrufbar
unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), dort S. 8;.Wicker, Vertragstypologische
Einordnung von Cloud Computing-Vertrdgen — Rechtliche Losungen bei auftretenden Man-
geln, MMR 2012, 783 (784); siehe hierzu auch die Ubersicht bei Borges/Meents, Rechtshand-
buch Cloud Computing, § 4 Rn. 63.
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Nach der gegenwaértigen Rechtslage durfte national auf laaS-Vertrage Mietrecht
anzuwenden sein, auch wenn Deutschland insoweit im europdischen Kontext ei-
nen Sonderweg gehen wirde, da in anderen EU-Mitgliedsstaaten derartige Ver-
trége als Dienstvertrage klassifiziert werden. Bei einem Dienstvertrag nach deut-
schem Recht ist grundsétzlich nur ein Bemiihen geschuldet, was der Bedeutung
des Cloud Computing-Vertrags nicht gerecht wird, da der Cloud-Anbieter im
Rahmen seiner Leistungen zumindest eine gewisse Art Erfolg schuldet: namlich
den, dass der Cloud Nutzer die bereit gestellte Infrastruktur letztlich auch tatsach-
lich in Gebrauch nehmen kann und der Anbieter sich nicht nur — ggf. erfolglos —
um die Uberlassung von Speicherplatz bemdint.

Nach § 535 Abs. 1 BGB genugt es fur die Annahme eines Mietvertrages, dass der
Vermieter dem Mieter den Gebrauch der Mietsache Uberlasst. Ohne abweichende
Vereinbarung muss er ihm insbesondere keinen Besitz an der Mietsache einrdau-
men. Ausreichend fur die Anwendung von Mietrecht kann demzufolge bereits
sein, wenn dem Mieter ein Online-Zugang zur Mietsache gewahrt wird.*2 Diese
Voraussetzungen sind bei einem laaS-Vertrag im Ergebnis als erfillt anzusehen.
Sein Kern liegt in der Verschaffung der Nutzungsmaoglichkeit von IT-Ressourcen,
die dem Nutzer zeitweise tber das Internet zur Verfligung gestellt werden und die
er nutzungsabhangig vergiiten muss.*t3

Zumindest im Ergebnis ist es deshalb gerechtfertigt, eine vertragstypologische
Einordnung von laaS-Vertragen als Mietvertrage i. S. v. § 535 BGB vorzuneh-
men, woflr sich letztlich auch das tberwiegende Schrifttum (vornehmlich ganz
allgemein fur Cloud Computing-Vertriage) ausspricht.*4 Im Ubrigen ist mit Blick
auf die oben genannte ASP-Rechtsprechung des BGH zu vermuten, dass sich die
Rechtsprechung dem bei Fortgeltung der bestehenden Rechtslage anschlie3en
wird. Bisher ist allerdings kein Urteil 6ffentlich geworden, das sich vertieft mit
dieser Problematik befasst hat.

2. SaaS (Software as a Service)
a. Vorbemerkung: Urheberrechtliche Einordnung

Die Nutzung von SaaS wirft zwangslaufig auch urheberrechtliche Fragen auf.
Dies gilt insbesondere fiir die Abgrenzung und die Zurechnung urheberrechtlich
relevanter Handlungen. Zugleich ist die urheberrechtliche Bewertung aber auch

412 yvgl. BGH, Urt. v. 15.11.2006 — XII ZR 120/04, unter Hinweis auf das Urteil vom
28.10.1992 — XII ZR 92/91 — zur Nutzung der Kapazititen eines GroBrechners iiber ,,Fernzu-
gang*.

413 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 46.

414 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten zum
71. Deutschen Juristentag, S. 33; a.A. Kirn/Miller-Hengstenberg, Uberfordert die digitale Welt
der Industrie 4.0 die Vertragstypen des BGB?, NJW 2017, 433 (437 f.).
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ein wichtiger Aspekt bei der vertragsrechtlichen Einordnung von Vereinbarungen
Uber SaaS.*®

(1) Zugang zur SaaS in der Cloud

Fur etwaige auf dem Rechner des Nutzers lokal installierte Software, die ihm den
Zugriff auf die Cloud-Services und damit auf die SaaS erst ermdglicht (Browser,
Client-Software des Anbieters oder Applet), benétigt er entsprechende Rechte.*1¢
Bei der Speicherung von der SaaS vorgeschalteter Zugangssoftware auf dem Nut-
zer-Rechner handelt es sich namlich um eine Vervielfaltigung, fir die es nach
8 69¢ Nr. 1 UrhG der Zustimmung seitens des Rechteinhabers des Programms
bedarf. Dieses Nutzungsrecht betreffend den Zugang zur Cloud ist jedoch abge-
koppelt von den Rechten betreffend die eigentliche Nutzung der angebotenen
SaaS selbst. Ist es Teil der Vereinbarung, handelt es sich folgerichtig um eine
(vertragliche) Zusatzleistung, die nicht den SaaS-Dienst an sich betrifft.

(2) Urheberrechtlich relevante Inhalte innerhalb von SaaS

Urheberrechtlich relevant werden kann ferner das Hoch- und Herunterladen von
Inhalten in oder aus der betreffenden Anwendung, die als SaaS genutzt wird, etwa
bei Fotos von Ansprechpartnern, wenn ein Kontaktdatenbankmanagement Ge-
genstand der SaaS ist. Hier stellen sich jedoch keine spezifisch die SaaS betref-
fenden urheberrechtlichen Fragen betreffend das Verhéltnis zwischen Anbieter
und Nutzer. Der Nutzer muss fir den Inhalt, den er in die SaaS innerhalb der
Cloud hochladt, die Rechte besitzen, ohne dass den Anbieter eine Kontroll- oder
Uberwachungspflicht trafe. Die Vervielfaltigung im Arbeitsspeicher des Nutzers
zur Betrachtung von (z. B. vom Anbieter hochgeladenen) Inhalten, an denen Ur-
heberrechte Dritter bestehen, sind von der Schranke des § 44a UrhG gedeckt.*!

(3) Nutzung von Saas innerhalb der Cloud

Grundsétzlich keiner besonderen Zustimmung durch den Rechteinhaber bedarf
hingegen die Nutzung der bereitgestellten SaaS durch den Nutzer. Folgerichtig
muss der Anbieter dem Nutzer auch in der Regel keine Nutzungsrechte an der
bereitgestellten SaaS bertragen, um den SaaS-Vertrag zu erfullen.

e Schon die Voraussetzungen einer Vervielféltigung i. S. v. § 69¢ Nr. 1 UrhG
sind auf Seiten des Nutzers tblicherweise nicht gegeben.

Bei der Nutzung der eigentlichen SaaS werden Teile der Software zwar

»auf Veranlassung des Nutzers in den Arbeitsspeicher des Anbieter-Ser-
vers geladen und damit vervielfaltigt i. S. d. § 69¢ Nr. 1 UrhG.*'8 Der BGH

415 \/gl. Zech, Lizenzen fiir die Benutzung von Musik, Film und E-Books in der Cloud, ZUM
2014, 3.

416 Hilber/Paul/Niemann, Handbuch Cloud Computing, Teil 3, Rn. 85.

417 Hilber/Paul/Niemann, Handbuch Cloud Computing, Teil 3, Rn. 128.

418 Hilber/Paul/Niemann, Handbuch Cloud Computing, Teil 3, Rn. 91; Wandtke/Bullin-
ger/Gritzmacher, Praxiskommentar zum Urheberrecht, § 69¢ Rn. 5.
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stellt jedoch eine rein technische Betrachtung an, nach der derjenige ver-
vielfaltigt, der die korperliche Festlegung technisch bewerkstelligt und
kontrolliert.*° Dies zugrunde gelegt ist es in aller Regel der Anbieter, dem
die Vervielfaltigung zuzurechnen ist, nicht der Nutzer. Letzterer hat stan-
dardméRig keine Kontrolle dariiber, welche Software-Teile gespeichert
werden und vor allem, wo die Speicherung konkret stattfindet. Wenn dies
ausnahmsweise anders sein sollte, wére die Vervielféaltigung aber ohnehin
auch von 8 69d Abs. 1 UrhG gedeckt, da es sich insoweit um eine bestim-
mungsgemaRe Nutzung der SaaS innerhalb der Cloud handelt.*?°

e Soweit wéahrend der Nutzung Speicherungen im Browser-Cache, im Cache
der Client-Software und/oder im Arbeitsspeicher des Nutzers zum Zwecke
der Darstellung der Inhalte stattfinden, handelt es sich ebenfalls nicht um
urheberrechtlich relevante Vervielfaltigungshandlungen des Nutzers.#?
Der Gegenstand dieser Vervielfaltigungen ist nicht ,,die Software* in dem
Sinne, dass ein Programmcode an den Nutzerrechner Ubertragen wirde,
sondern lediglich die Benutzeroberflache. Diese geniel3t nach der Recht-
sprechung des Europdischen Gerichtshofs (EuGH) keinen Schutz nach den
88 69a ff. UrhG.*?? Fiir einen Schutz nach § 2 UrhG durfte es der im Brow-
ser-Cache oder Arbeitsspeicher des Nutzers vervielfaltigten Benutzerober-
flache zudem im Regelfall an der Schopfungshohe fehlen. 4%

e Die Erstellung von Backups im Rahmen von SaaS wird, wie oben darge-
stellt, durch den Anbieter innerhalb seiner Infrastruktur und nicht durch den
Nutzer vorgenommen. Einer Nutzungsrechteeinrdumung gegentiber dem
Nutzer bedarf es daher nicht. Diese Vervielfaltigungshandlung seitens des
Anbieters ist von § 69d Abs. 2 UrhG gedeckt.*?

e Eine Verbreitung der Software nach 8 69c Nr. 3 UrhG findet bei SaaS-
Diensten nicht statt, da die Vorschrift lediglich Software in korperlicher
Form (auf einem Datentréger oder als Download*?®) erfasst.*?®

419 BGH, Urt. v. 22.4.2009 — | ZR 216/06, CR 2009, 598.

420 \/gl. Hilber/Paul/Niemann, Handbuch Cloud Computing, Teil 3, Rn. 141.

421 E{ir Browser-Caching EuGH, Urt. v. 5.6.2015 — Rs. C 360/13, CR 2014, 594; fiir die Spei-
cherung im Arbeitsspeicher Wandtke/Bullinger/Gritzmacher, Praxiskommentar zum Urheber-
recht, 8 69¢c Rn. 5.

422 EyGH, Urt. v. 22.12.2010 — Rs. C-393/09, CR 2011, 221; vgl. zum Meinungsstand
Wandtke/Bullinger/Gritzmacher, Praxiskommentar zum Urheberrecht, 8§ 69a Rn. 14.

423 Hilber/Paul/Niemann, Handbuch Cloud Computing, Teil 3, Rn. 97.

424 Hilber/Paul/Niemann, Handbuch Cloud Computing, Teil 3, Rn. 147 f.

425 \/gl. hierzu EuGH, Urt. v. 3.7.2012 — Rs. C 128/11, CR 2012, 498 (Usedsoft).

426 Wandtke/Bullinger/Griitzmacher, Praxiskommentar zum Urheberrecht, § 69¢ Rn. 34 ff.



142

b. Vertragstypologische Einordnung

Die schon zur vertragstypologischen Einordnung von laaS-Vertragen herangezo-
genen Grundsétze, die der BGH in seiner ASP-Entscheidung aufgestellt hat, las-
sen sich auch auf die Cloud-Leistung SaaS Ubertragen: Der Nutzer greift Gber
Datenleitungen auf die auf den Systemen des Anbieters installierte Software zu,
um sie Uber seinen Client-Rechner fiir eine bestimmte Zeit zu nutzen.*?’ Dies be-
deutet in letzter Konsequenz, dass auch auf diese Vertragsbeziehungen Mietver-
tragsrecht anzuwenden ist.

Als problematisch erweist sich — analog zur ASP-Entscheidung — zwar, dass das
Mietrecht des BGB nach dem Wortlaut des § 535 Abs. 1 BGB von der Miete einer
Sache (8§ 90 BGB) ausgeht. Der BGH hat jedoch bereits mehrfach entschieden,
dass eine auf einem Datentrager verkorperte Standardsoftware wie eine bewegli-
che Sache zu behandeln ist. Er zieht insofern den Vergleich zu einem Buch, das
als Ergebnis einer schopferischen Geistestétigkeit allein wegen seines Inhalts,
nicht wegen seines Informationstragers, dem Papier, erworben wird. Die Software
befindet sich bei SaaS zwar schwer lokalisierbar in der Cloud, dennoch ist sie
irgendwo auf einem Datentrager verkorpert. Durch ein Steuerungsprogramm wer-
den die virtuellen Komponenten einer physischen Ressource zugeordnet, sodass
die Voraussetzungen der Korperlichkeit der Sache letztlich erfiillt sind.*?® Da der
Mietvertrag zudem keine Besitzverschaffung, sondern lediglich eine Gebrauchs-
uberlassung voraussetzt, ist es unerheblich, dass der Nutzer lediglich Zugang und
nicht alleinige Verfligungsgewalt erhalt.*?°

Soweit vereinzelt vertreten wird, dass (auch ,,reine*) SaaS-Vertrdge dienstver-
traglich einzuordnen sind, da als Leistung geschuldet werde, dass das zur Nutzung
uberlassene Programm auch ordnungsgemal ablauft und der Nutzer nur das Pro-
gramm, nicht aber seine konkrete Verkorperung nutzen wolle (weshalb man nicht
von einer Sachmiete ausgehen kénne)*, wird dem zu Recht entgegengehalten,
dass dies nicht zielfiihrend ist. Beim Dienstvertrag wird grundsétzlich keinerlei
Art von Erfolg, sondern lediglich ein Bemiihen hinsichtlich der Leistungserbrin-
gung geschuldet. Dies entspricht aber in der Regel nicht dem erkennbaren Inte-
resse des Cloud-Nutzers, der die Leistung des Anbieters tatsachlich — ordnungs-
gemal — nutzen konnen will.*3! Nach dem allgemeinen Verstandnis von Cloud-
Services sollte der Anbieter zudem grundsatzlich jederzeit in der Lage sein, die
vom Nutzer gewinschten Ressourcen zur Verfiigung zu stellen, da die Cloud
schlieBlich nur virtuell existiert. Der Cloud-Anbieter ist keinen Einschrankungen

421 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 152.

428 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 47.

429 \Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Méangeln, MMR 2012, 783 (786).

430 Hoeren/Sieber/Holznagel/Redeker, Handbuch Multimedia-Recht, Teil 12, Rn. 387, 391.
431 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Mangeln, MMR 2012, 783 (784); Borges/Meents, Rechtshandbuch
Cloud Computing, 8 4 Rn. 53.
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unterworfen, da er selbst stets neue Ressourcen nutzbar machen kann. Dies spricht
ebenfalls gegen die Annahme, dass sich der Anbieter bei SaaS-Vertragen ledig-
lich darum ,,bemiihen muss, die geschuldete Leistung zu erbringen.*%

Trotz der vorstehend beschriebenen Erfolgsorientierung wird in der Regel auch
nicht in Betracht kommen, auf reine SaaS-Vertrage Werkvertragsrecht anzuwen-
den. Der Anbieter stellt tiblicherweise kein nutzerspezifisches Werk her, sondern
stellt ,,lediglich® eine standardisierte Leistung fiir mehrere Cloud-Nutzer zur Ver-
figung. Eine werkvertragliche Einordnung wiirde zudem zu sehr auf eine aktive
Tatigkeit des Cloud-Anbieters abstellen. Dieser ist jedoch stattdessen nur ver-
pflichtet, die Services zum Abruf bereitzuhalten. Weitergehende Tatigkeiten
schuldet der Cloud-Anbieter in der Regel nicht.**® Daher kann allenfalls in Ein-
zelfallen, in denen der Cloud-Anbieter dem Nutzer eine an dessen konkrete Be-
durfnisse angepasste I1T-Leistung oder die Herstellung einer individuellen Soft-
ware schuldet, von einem werkvertraglichen Charakter auszugehen sein.*3

Klarzustellen ist, dass die vorstehenden Ausfiihrungen nur eingeschrankt auf Zu-
satzleistungen im Rahmen eines Cloud Computing-Vertrages ubertragen werden
konnen. Dies gilt etwa fur die Vereinbarung von Support- oder Beratungsleistun-
gen.*® Hier kommt durchaus — etwa tber die Grundséatze des zusammengesetzten
Vertrages — auch die Anwendung von Dienstvertragsrecht in Betracht. Entspre-
chendes gilt fir die Zurverfigungstellung des Clienten, die werkvertraglichen
Charakter haben kann. Bei diesen Leistungen handelt es sich aber nicht um Cloud-
Services im eigentlichen Sinn, sondern eben um Zusatzvereinbarungen. 3

3. BPaaS (Business Process as a Service)

Die wesentliche Leistung bei Cloud-Diensten des Business Process as a Service
besteht zumeist in einer einmaligen oder wiederholten Rechenleistung, bei der es
aus Sicht des Nutzers darauf ankommt, eine richtige Berechnung als Ergebnis des
Datenverarbeitungsprozesses zu erhalten. Hierbei ist wohl davon auszugehen,
dass ein konkreter Erfolg mit der Folge geschuldet wird, dass eine Vereinbarung

432 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Losungen bei auftretenden Méngeln, MMR, 2012, 783 (784); ebenso Borges/Meents, Rechts-
handbuch Cloud Computing, 8 4 Rn. 53.

433 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 54; Wicker, Vertragstypologi-
sche Einordnung von Cloud Computing-Vertrdgen — Rechtliche Losungen bei auftretenden
Mangeln, MMR 2012, 783 (786).

434 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 54; Wicker, Vertragstypologi-
sche Einordnung von Cloud Computing-Vertragen — Rechtliche Lésungen bei auftretenden
Mangeln, MMR 2012, 783 (786).

435 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 167.

436 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Méngeln, MMR 2012, 783 (784), siehe hierzu auch die Definitionen
des Cloud Computing unter D. I. 1.
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mit werkvertraglichem Charakter vorliegt und damit grundsétzlich Werkvertrags-
recht nach §8 631 ff. BGB zur Anwendung kommt.*¥” Es handelt sich dann nam-
lich nicht um den Fall, dass der Anbieter die Software an den Nutzer ,,vermietet®,
sondern er nutzt diese selbst, um das geschuldete Ergebnis herbeizufiihren. Das
setzt voraus, dass der Nutzer keinen (vollen) Zugriff auf die Software hat und
damit den von ihm angestrebten Erfolg nicht selbst herbeifiihren konnte.*3® Letz-
teres waére ein Fall des klassischen SaaS.

Ebenfalls als Werkvertrag ist einzustufen, wenn es der Anbieter gemaR dem ge-
nannten Beispiel Ubernimmt, E-Mail-Newsletter zu versenden oder sonstige
Leistungen zu erbringen, die aus Sicht des Nutzers einen messbaren Erfolg
voraussetzen, weil die eingekauften Leistungen fir ihn ansonsten nutzlos wa-
ren.+3

4. Einordnung Ubriger Vertragsleistungen

Wie bereits angesprochen, haben Cloud Computing-Vertrage regelmaRig neben
der Bereitstellung von Software und/oder Hardware weitere Leistungen zum Ge-
genstand, die fir sich betrachtet je nach Art der Leistung und Ausgestaltung im
Einzelfall dienst- oder werkvertraglich einzuordnen sind. Sofern der Schwerpunkt
des Vertrages in einer typischerweise mietvertraglich einzuordnenden IT-
Leistung besteht und die Zusatzleistungen als mietvertragliche Nebenleistungen
qualifiziert werden kdnnen, ist der gesamte Vertrag einheitlich nach Mietrecht zu
beurteilen. Etwas anderes gilt jedoch, wenn sich die Leistungen nicht als mietver-
tragliche Nebenpflichten qualifizieren lassen. Dann sind sie separat vertragstypo-
logisch einzuordnen, und zwar je nach Einzelfallanalyse.**

5. Erleichterung vertragstypologischer Zuordnung durch Einflgung eines
»3 453 Abs. 1 BGB“ ins Mietrecht

Die wesentliche Kritik an der vertragstypologischen Einordnung von Cloud Com-
puting-Vereinbarungen als Mietvertrag zielt darauf ab, dass nach § 535 Abs. 1
BGB nur korperliche Sachen Gegenstand eines Mietvertrages sein kénnen, eine
Sachqualitat (8 90 BGB) des Vertragsgegenstandes beim Cloud Computing je-
doch abgelehnt wird. Diesem Ansatz kann man mit den Grundsatzen der bereits
angefuhrten Rechtsprechung des BGH zur Qualifizierung von Software als Sache
begegnen. Die vertragstypologische Einordnung liele sich jedoch erleichtern,
wenn eine dem § 453 Abs. 1 BGB** entsprechende Regelung ins Mietrecht ein-
gefligt wird, mit der klargestellt wird, dass die VVorschriften iber die Miete einer

437 S0 auch Kompentenzzentrum Trusted Cloud, Leitfaden Nr. 10, - Haftungsrisiken beim
Cloud Computing, abrufbar unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), Rn. 14.

438 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 61.

439 v/gl. dazu insgesamt Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn.
164 f.

440 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 57 ff.

441 § 453 Abs. 1 BGB lautet: ,,Die Vorschriften tiber den Kauf von Sachen finden auf den Kauf
von Rechten und sonstigen Gegenstédnden entsprechende Anwendung.*
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Sache auch fir die Miete sonstiger Gegensténde entsprechende Anwendung fin-
den.*? Dann kime es auf die Abgrenzung zwischen ,,unkérperlichen und ver-
korperten Datenmengen nicht mehr an. Insbesondere mit Blick auf Lizenzvertrage
sind insoweit allerdings Friktionen mit dem Urheberrecht zu vermeiden, etwa in-
dem die Regelung nur sonstige Gegenstande — und nicht auch Rechte — erfasst.

6. Zwischenergebnis

Die tiberwiegenden Griinde sprechen dafiir, mit der mehrheitlichen Auffassung in
der Literatur die hier in Rede stehenden Vertragsbeziehungen laaS und SaaS
grundsatzlich als Mietvertrag einzuordnen, wahrend es sich bei BPaaS-Vertragen
ublicherweise um Werkvertrage handeln durfte.

Gleichwohl hangt die Einordnung im Einzelfall angesichts der Komplexitat und
der Vielgestaltigkeit von Cloud Computing-Vertragen stets davon ab, welcher
Leistungsgegenstand bzw. welche Leistungsgegenstdnde konkret dem jeweiligen
Vertrag zugrunde liegen. Zudem ist danach zu differenzieren, ob ,nur® eine
Hauptleistung vereinbart ist (ggf. flankierend durch unselbststdndige Neben-
pflichten) oder verschiedene Leistungspflichten gleichwertig nebeneinander ste-
hen, die jeweils einem auf sie passenden Vertragstypus zuzuordnen sind.

Vor diesem Hintergrund wird nachfolgend unter verschiedenen Aspekten erdrtert,
welche Folgen sich aus der (unterschiedlichen) vertragstypologischen Einord-
nung ergeben kénnen und welche Probleme ggf. daraus erwachsen. Dies dient
dazu, etwaigen gesetzgeberischen Handlungsbedarf auszuloten. Zugleich wird
damit — auch mit Blick auf die insoweit fehlende Rechtsprechung — insbesondere
den Kkritischen Stimmen in der Literatur Rechnung getragen, die eine Anwendbar-
keit des Mietrechts/Werkvertragsrechts ablehnen und stattdessen Cloud Compu-
ting-Vertrage dem Dienstvertragsrecht unterwerfen wollen.

IV. Untersuchung einzelner Aspekte unter Zugrundelegung einer ver-
tragstypologischen Einordnung als Miet-, Dienst- oder Werkver-
trag

1. Pflichten der Vertragsparteien

Welche rechtlichen Pflichten die Vertragsparteien — vorbehaltlich einer abwei-
chenden Vereinbarung — kraft Gesetzes treffen, hangt von der vertragstypologi-
schen Einordnung des konkret geschuldeten Cloud Service ab.

a. Mietvertrag

Die Hauptleistungspflicht des Cloud-Anbieters (Vermieters) besteht bei Anwen-
dung von Mietvertragsrecht darin, dem Cloud-Nutzer (Mieter) den Cloud Service

442 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten zum
71. Deutschen Juristentag, S. 34; ob das Mietrecht einen geeigneten Rechtsrahmen bietet, wird
unter V. erortert.
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wéhrend der Dauer des Vertrages in einem zum vertragsgemalien Gebrauch ge-
eigneten Zustand ,bereitzustellen” (Grundsatz der standigen Verfligbarkeit).*4®
Der Cloud-Anbieter schuldet die Moglichkeit der Inanspruchnahme des Service.
Die Ubergabepflicht des Cloud-Anbieters ist erst erfillt, wenn der Cloud-Nutzer
die Leistungen vertragsgemal in Anspruch nehmen kann.*#

Der Cloud-Anbieter kann und muss allerdings keinen Einfluss auf die Internetver-
flgbarkeit des Cloud-Nutzers nehmen. Die Verfligbarkeit des Internets fallt in die
eigene Risikosphare des Cloud-Nutzers. Die Verantwortlichkeit des Cloud-An-
bieters beginnt erst, wenn der Cloud-Nutzer auf sein Angebot zugreift.*4

GemaR § 535 Abs. 1 S. 2 BGB hat der Cloud-Anbieter den Cloud Service zudem
wéhrend der gesamten Vertragslaufzeit in einem vertragsgemalien Zustand zu er-
halten. Der Cloud-Nutzer hat ndmlich ein Interesse daran, die Services permanent
fehlerfrei nutzen zu kénnen. Eine solche dauerhafte Verfiigbarkeit kann aber auf
der anderen Seite aufgrund zeitweise notweniger Wartungsarbeiten eingeschréankt
werden, weshalb die Parteien oftmals vertraglich — individuell oder Giber AGBs —
Verfugbarkeitsquoten festlegen (z. B. 95%), um so zu erwartende Systemunter-
brechungen zu berticksichtigen.** Fiir den Fall erforderlicher Wartungsleistungen
fur die Sicherstellung der Funktionsfahigkeit ist der Cloud-Anbieter durch die
mietrechtlichen Vorschriften bereits ausreichend abgesichert. Die Umsténde, die
dem Cloud-Nutzer im Zusammenhang mit der Instandhaltung entstehen, fallen
nicht unter das Gebot der standigen Verfligbarkeit, sodass ein dadurch begrtinde-
ter Ausfall vom Nutzer hingenommen werden muss.**’

In der Literatur wird die Frage nicht einheitlich beantwortet, ob zur Erhaltungs-
pflicht des Cloud-Anbieters auch die Durchfiihrung von Modernisierungs- oder
AktualisierungsmaBnahmen gehort. 48

Weiterhin wird im Zusammenhang mit der Erhaltungspflicht die Frage aufgewor-
fen, ob und inwieweit der Abschluss eines separaten Pflegevertrages im Sinne
einer weiteren Hauptleistungspflicht sinnvoll oder notwendig ist. Typische Rege-
lungsinhalte eines solchen Pflegevertrags sind die Beseitigung von Fehlern, die
Fortentwicklung der bereitgestellten Software, die Pflicht, jeweils den aktuellen
Standard bereitzustellen sowie die Verpflichtung zur Einrichtung einer Hotline.

443 Wicker, Haftet der Cloud-Anbieter fiir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (716); Borges/Meents, Rechtshandbuch Cloud Compu-
ting, 84 Rn. 71.

444 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 73.

445 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Méangeln, MMR 2012, 783 (787).

446 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 76.

447 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Méngeln, MMR 2012, 783 (787).

448 Zustimmend Hoeren/Sieber/Holznagel/Redeker, Handbuch Multimedia-Recht, Teil 12, Rn.
408; verneinend Borges/Meents, Rechtshandbuch Cloud Computing, 8 4 Rn. 77, der grds. nur
eine technische Leistung auf dem Stand des Vertragsschlusses fiir geschuldet erachtet.
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Wahrend einige der Leistungen eines solchen Pflegevertrages wohl von der miet-
vertraglichen Erhaltungspflicht umfasst sind — und somit auch nicht extra vergutet
werden miissten —, gehen andere Leistungen darlber hinaus und sind dann auch
ggf. eher dienst- oder werkvertraglich einzuordnen.*4°

Auch den Cloud-Nutzer treffen vertragliche Pflichten: Neben der Hauptleistungs-
pflicht, die in der Zahlung der vereinbarten Vergitung besteht, hat der Cloud-
Nutzer zahlreiche Mitwirkungspflichten, die es dem Cloud-Anbieter erst ermég-
lichen, seinen Vertrag ordnungsgemaR zu erfiillen.**° Abgesehen von der Aus-
wahl einer seinen Bedurfnissen entsprechenden Cloud-L6sung und der Mitteilung
ggf. vorhandener Sicherheitsvorkehrungen oder technischer Besonderheiten,
muss er bspw. die Daten in einer verarbeitungsfahigen Form tUbermitteln, seine
Firewall und den Virenschutz auf dem Stand der Technik erhalten sowie Login-
Informationen nebst Passwortern geheim halten.** Soweit diese Pflichten nicht
bereits vertraglich geregelt sind, lassen sie sich aus §§ 241, 242 BGB herleiten.*?
Zudem muss er Fehler unverziglich anzeigen, § 536¢ Abs. 1 BGB.*3

Aus Sicht der Vertragsparteien ist es zudem sinnvoll, eine Funktionspriifung zu
vereinbaren, da dem Mietrecht eine Abnahmepflicht fremd ist. Angesichts der
soeben beschriebenen Pflichten des Nutzers diirfte auch eine entsprechende Klau-
sel in Allgemeinen Geschéftsbedingungen zulassig sein.**

b. Dienstvertrag

Der Cloud-Anbieter hat bei einem dienstvertraglich einzuordnenden Cloud-Ser-
vice lediglich mit Blick auf den versprochenen Service tétig zu werden, ohne dass
ein definierter Leistungserfolg geschuldet ist. Dies entspricht jedoch — wie bereits
ausgefuhrt — bei den Gblichen Cloud Computing-Vertrdgen nicht den Interessen
des Cloud-Nutzers, der die bereitgestellten Dienste letztlich auch tatsachlich nut-
zen will und nicht nur ein - ggf. erfolgloses - Bemiihen des Cloud-Anbieters er-
wartet.

c. Werkvertrag

Beim Werkvertrag schuldet der Cloud-Anbieter die Herstellung des versproche-
nen Werks, mithin einen Erfolg, welcher von den Vertragsparteien vertraglich
festzulegen ist.**° Da Cloud-Leistungen in der Regel standardisiert sind und nicht
auf den einzelnen Nutzer ,,zugeschnitten werden, kommt eine werkvertragliche

449 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 80.

450 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 214,

451 Kompetenzzentrum Trusted Cloud Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud Com-
puting, abrufbar unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), Rn. 58 ff.

452 Kompetenzzentrum Trusted Cloud, Leitfaden Nr. 10 — Haftungsrisiken beim Cloud Com-
puting, abrufbar unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), Rn. 66.

453 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 69.

454 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 75.

4% Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 82.
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Einordnung i. S. d. Herstellung eines bestimmten Werks nur ausnahmsweise —
wie bspw. fiir den Bereich des BPaaS — in Betracht.

d.  Vertragsanderungen/-anpassungen

Ein Problemfeld eroffnet sich noch in Bezug auf die Frage, ob und inwieweit
wéhrend der Vertragslaufzeit Vertragsanpassungen oder -&nderungen
vorgenommen werden kodnnen. Insbesondere die technische Fortentwicklung des
Angebotes kann ein Interesse des Anbieters begriinden, auf eine Anderung der
geschuldeten Leistungen hinwirken zu kénnen. Stimmt der Nutzer einer solchen
Anderung im konkreten Einzelfall nicht zu, bedarf es hierfiir eines einseitigen
Anderungsrechts. Ein solches Recht ist im Mietrecht bisher nicht vorgesehen. Der
Richtlinienentwurf der EU-Kommission ,,Vorschlag fiir eine Richtlinie iiber
bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte*
[COM(2015) 634 final] sieht in Art. 15 ein solches Anderungsrecht vor. Danach
soll der Anbieter unter bestimmten Voraussetzungen seine vertraglich
geschuldete Leistung (einseitig) andern dirfen. Der Nutzer erhélt im Gegenzug
ein aul3erordentliches Kiindigungsrecht. Allerdings ist hierfir eine VVoraussetzung
in Art. 15 RL, dass die Parteien die Mdglichkeit vereinbart haben, dass der
Anbieter den Vertrag einseitig &ndern darf. Insofern enthélt der
Richtlinienvorschlag keine wesentliche Neuerung zum deutschen Recht. Einigen
sich die Parteien auf einen Anderungsvorbehalt, darf der Anbieter in den
vertraglich vereinbarten Grenzen eine Anderung des Vertrages herbeifiinren. Fiir
die Bestimmung der geédnderten Leistung gilt § 315 BGB. Grenzen fur die
formularmaBige Vereinbarung eines einseitigen Anderungsvorbehalts setzt § 308
Nr. 4 BGB. Danach ist die Vereinbarung eines Rechts des Verwenders, die
versprochene Leistung zu andern oder von ihr abzuweichen, in Allgemeinen
Geschéftsbedingungen unwirksam, wenn nicht diese unter Berlicksichtigung der
Interessen des Verwenders fur den anderen Vertragsteil zumutbar ist.

2. Leistungsstorungen

Wie bei jedem Vertrag stellt sich auch beim Cloud Computing die Frage, wie mit
Leistungsstorungen umzugehen ist. Dies gilt auch mit Blick auf mégliche Sché-
den, zu denen es beim Cloud Computing kommen kann. Insbesondere Verfugbar-
keitsliicken, Datenverlust und Sicherheitsliicken konnen beim Cloud-Nutzer zu
erheblichen finanziellen Nachteilen fiihren.*®

Verfugbarkeitsliicken kénnen den Cloud-Nutzer selbst dann schadigen, wenn sie
nur tempordr sind. Dies ist insbesondere der Fall, wenn ein Nutzer in seinem Ge-
schaft von der standigen Nutzung der IT abhéngt und dadurch Gewinnausfélle
i. S. d. 8§ 252 BGB entstehen.*’

456 Wicker, Haftet der Cloud-Anbieter fir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (716).
45T Wicker, Haftet der Cloud-Anbieter fiir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (715).
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Sicherheitsliicken (Schutz vor unberechtigtem Zugriff/Datensicherheit/Sicher-
heitsmanagement: Firewall, Verschlisselung, Authentifikation/Geheimhaltung,
Datensicherheit und Datenschutz) konnen beim Cloud-Nutzer einen Schaden her-
vorrufen, etwa indem sie Unbefugten ermdglichen, in schlecht gesicherte Cloud-
Server einzudringen und auf Daten des Nutzers zuzugreifen. Werden diese Daten
Dritten zugéanglich gemacht, kdnnte Unternehmens-Knowhow abflieRen, der Nut-
zer Anspriichen Dritter ausgesetzt sein oder gar sein Bild in der Offentlichkeit
geschadigt werden.*8

Steigt ein Unternehmen vollstandig auf die Cloud-Nutzung um und halt keine ei-
genen IT-Ressourcen mehr vor, gehort der Verlust der Daten in der Cloud zu den
verhangnisvollsten Ereignissen. Hierzu kann es ausreichen, dass die Daten be-
schadigt werden und daher nicht mehr ausgelesen werden kdnnen. Typisches Bei-
spiel ist aber auch die Zerstérung des Cloud-Servers einschlieRlich der darauf ge-
speicherten Daten.**®

Je nach vertragstypologischer Einordnung der geschuldeten Leistung kénnen un-
terschiedliche Gewahrleistungsrechte zur Anwendung kommen.

a. Mietrecht

Gemal § 535 Abs. 1 S. 2 BGB hat der Vermieter dem Mieter die Mietsache in
einem zum vertragsgemalien Gebrauch geeigneten Zustand zu Giberlassen und sie
wéhrend der Mietzeit in diesem Zustand zu erhalten. Verletzt der Cloud-Anbieter
diese Pflicht, stehen dem Cloud-Nutzer die mietvertraglichen Gewahrleistungs-
rechte zu.*® Er schuldet gemaR § 536 BGB nur eine geminderte Miete (Vergu-
tung), kann unter den Voraussetzungen von 8 536a Abs. 1 BGB Schadenersatz
verlangen und ggf. gemaR § 543 BGB den Vertrag kiindigen.

Voraussetzung ist das Vorliegen eines Sach- oder Rechtsmangels, der die Taug-
lichkeit der Mietsache zum vertragsgemaRen Gebrauch aufhebt oder nicht nur un-
erheblich mindert (§ 536 Abs. 1 BGB). Hat der geschuldete Cloud-Service die
Bereitstellung von Software zum Gegenstand, ist zwischen anfanglichen Man-
geln, die bereits bei der Bereitstellung des Service vorliegen, und nachtraglichen
Méngeln zu unterscheiden. Software-Méangel sind typischerweise anfangliche
Maéngel, die sich erst nach Vertragsschluss zeigen.*®! Nachtragliche Mangel kon-
nen bspw. durch Anderungen (z. B. durch Parametrisierung), durch neue Soft-
wareversionen oder durch Anderungen der Umgebungsbedingungen, wie z. B.
Gesetzesanderungen oder Wahrungsumstellungen, entstehen.

458 Wicker, Haftet der Cloud-Anbieter fiir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (715).

459 Wicker, Haftet der Cloud-Anbieter fiir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (715).

460 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 85.

461 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 87.
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Ein nachtréglicher Mangel kommt auch dann in Betracht, wenn der gebuchte
Cloud-Service nicht mehr im vereinbarten Umfang verfligbar ist. Zur Feststel-
lung, ob diese Nichtverfligbarkeit einen Mangel darstellt, sind einerseits vertrag-
lich vereinbarte Verfligbarkeitsquoten zu berlicksichtigen und andererseits in die
Betrachtung einzubeziehen, dass Ausfallzeiten wegen Instandhaltung nicht unter
das Gebot der standigen Verfligbarkeit fallen (s. 0.).

Ein Rechtsmangel liegt vor, wenn der Cloud-Nutzer die Services aufgrund des
Rechts eines Dritten ganz oder teilweise nicht nutzen kann (z. B. Urheberrechte,
Patente, Marken- und Titelschutzrechte).462

Der Cloud-Nutzer hat den Mangel unverzuglich anzuzeigen. Unterldsst er dies,
lauft er Gefahr, seine Gewahrleistungsansprtiche zu verlieren.

Soweit ein Mangel bereits vor Vertragsschluss oder vor erstmaliger Annahme der
Mietsache vorgelegen haben sollte, sind die Rechte des Nutzers nach § 536b BGB
ausgeschlossen, wenn er den Mangel kannte oder aufgrund von grober Fahrlas-
sigkeit nicht kannte. Diese Konstellation diirfte aber oftmals keine Anwendung
finden, da der Nutzer im Gegensatz zum Mieter einer haptischen Sache keinen
Einblick in die Geschéaftsvorgange des Cloud-Anbieters haben wird.

Der Cloud-Anbieter hat den Mangel zu beseitigen. Zwar kennt das Mietrecht
grundsétzlich keine Nachlieferung. Bei Softwarevertrégen ist es aber tblich, dass
im Falle eines Mangels neue Softwarestiande geliefert werden.*®® Fiir die Dauer
der Mangelbeseitigung — wobei fraglich ist, binnen welcher Zeitspanne diese zu
erfolgen hat — steht dem Cloud-Nutzer ein Zurtickbehaltungsrecht beztglich der
restlichen Verguitung gemaR § 320 BGB zu.*¢*

Nach § 536a BGB hat der Cloud-Anbieter dem Cloud-Nutzer samtliche Schaden
zu ersetzen, die auf einem Mangel beruhen, den der Cloud-Anbieter zu vertreten
hat. Dies sind vor allem kurzfristige Kosten fiir Ersatzbeschaffung von IT, der
Verlust des Datenbestandes selbst und Folgeschaden wie der Gewinnausfall des
Cloud-Nutzers.*® Eine VermogenseinbulRe durch Datenverlust ist vom Tatrichter
ZU schatzen.*%® § 249 Abs. 2 S. 1 BGB umfasst hierbei auch die Herstellungs-
kosten fiir einen geldschten Datensatz.*®”

Soweit der Mangel nicht bereits bei Vertragsschluss vorlag, sondern erst im Nach-
hinein entstanden ist, haftet der Cloud-Anbieter nach § 276 Abs. 1 BGB fiir Vor-
satz und Fahrlassigkeit und nach § 278 Abs. 1 BGB fur seine Subunternehmer als

462 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 88.

463 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 90.

464 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 92.

465 \Wicker, Haftet der Cloud-Anbieter fir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (716).

466 BGH, Urt. v. 9.12.2008 — VI ZR 173/07, Leitsatz.

467 BGH, Urt. v. 9.12.2008 — VI ZR 173/07, Leitsatz.
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Erfullungsgehilfen.*®® Grundsétzlich obliegt zwar die Beweislast fiir die Voraus-
setzungen des Schadensersatzanspruchs dem Cloud-Nutzer, doch trifft die Be-
weislast des Vertretenmussens den Cloud-Anbieter als Vermieter.*®® Den Cloud-
Anbieter trifft demnach ein hohes Risiko.*™

Auch mit Blick auf die verschuldensunabhangige Haftung fiir anfangliche Mangel
gemaR 8 536a Abs. 1 Alt. 1 BGB trifft den Cloud-Anbieter ein hohes Risiko.
Diese Haftung gilt ndmlich auch dann, wenn der Mangel den Parteien bei Ver-
tragsschluss nicht bekannt ist, sondern sich erst spater offenbart, bspw. wenn der
Cloud-Anbieter Drittsoftware einsetzt, auf deren Fehleranfélligkeit er keinerlei
Einfluss hat.*”* Sinn und Zweck des Cloud Computing ist es aber, die Daten in die
Obhut des Anbieters zu geben. Das hier beschriebene Risiko ist dem Anbieter
daher grundsatzlich zuzumuten.

Im Falle der Nichterreichbarkeit des Cloud-Service kann einzelvertraglich oder
uber AGB bereits im Vorfeld Klarheit dartiber geschaffen werden, wie eine mog-
liche Haftung, insbesondere bspw. pauschalierter Schadensersatz, ausfallen
soll.*”2 Die Vertragspartner konnen aber individualvertraglich weitgehende Haf-
tungsbeschrankungen vereinbaren, solange diese nicht génzlich hinter das gesetz-
liche Leitbild des Mietrechts zuriickfallen.*”® Da aber im Rahmen des Cloud Com-
puting individualvertragliche Vereinbarungen eher die Ausnahme darstellen,
durfte im Ergebnis diese Frage stets in den AGB der Anbieter angesprochen wer-
den.*™* Insofern stellt sich hier die Aufgabe einer AGB-Kontrolle, wobei zum ei-
nen zu prufen ware, ob und, wenn ja, in welchem Umfang die Vereinbarung einer
Nichterreichbarkeit zuldssig sein konnte, und zum anderen, ob und, wenn ja, in
welchem Umfang eine Pauschalierung des Schadenersatzes moglich waére.

Bei Vorliegen eines wichtigen Grundes steht es jeder Partei frei, das VVertragsver-
héltnis aullerordentlich zu kiindigen (8 543 Abs. 1 S. 1 BGB). Ein wichtiger
Grund kann aus Sicht des Cloud-Nutzers vor allem die vollstandige oder teilweise
Nichtgewahrung, die nicht rechtzeitige Gewéhrung sowie der nachtrégliche Ent-
zug der Nutzungsmoglichkeit des Cloud-Service sein. Ein Verschulden ist nicht
erforderlich.*™

468 A A. wohl Kirn/Miiller-Hengstenberg, Uberfordert die digitale Welt der Industrie 4.0 die
Vertragstypen des BGB?, NJW 2017, 433 (436).

469 BGH in st. Rspr., u.a. NJW 2000, 2344; NJW 2009, 142.

470 5o auch Wicker, Haftet der Cloud-Anbieter fiir Schiden beim Cloud-Nutzer? Relevante Haf-
tungsfragen in der Cloud, MMR 2014, 715 (716).

471 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 94, 114,

472 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Ldsungen bei auftretenden Méngeln, MMR 2012, 783 (787).

473 Wicker, Haftungsbegrenzung des Cloud-Anbieters trotz AGB-Recht? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 787 (787).

474 Wicker, Haftungsbegrenzung des Cloud-Anbieters trotz AGB-Recht? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 787 (787).

475 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 98.
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Der im Mietrecht grundsatzlich verankerte Anspruch des Cloud-Nutzers auf
Selbstbehebung des Mangels und anschliefende Geltendmachung des Ersatzes
der hierzu erforderlichen Aufwendungen durfte beim Cloud Computing keine we-
sentliche Relevanz haben, da das Recht zur Selbstvornahme in der Regel techni-
sche Schwierigkeiten bereiten dirfte, da der Cloud-Nutzer blicherweise keinen
Zugriff auf die Verwaltung der Systeme hat.4"

b.  Dienstvertragsrecht

Sind Cloud Services dem Dienstvertragsrecht zuzuordnen, schuldet der Cloud-
Anbieter die Erbringung der vertraglich zugesagten Leistung (§ 611 Abs. 1 BGB).
Bei Leistungsstorungen haftet er allein nach den allgemeinen Vorschriften
(88 280 ff. und 88 323 ff. BGB). Schadensersatz hat er demnach nur zu leisten,
wenn er die Leistungsstérung zu vertreten hat (§ 280 Abs. 1 S. 2 BGB). Das
Dienstvertragsrecht kennt keine speziellen Mangelrechte, insbesondere kein Min-
derungsrecht.

Bei Nichtleistung wirkt sich dies im Ergebnis jedoch nicht in relevanter Weise
aus, denn die Vergutung ist grundsétzlich erst nach Leistungserbringung geschul-
det (§ 614 BGB), sodass der Cloud-Nutzer keine Vergitung zahlen muss, wenn
der Cloud-Anbieter die Leistung nicht erbringt. Darlber hinaus kann der Vertrag
von jeder Vertragspartei aus wichtigem Grund gekiindigt werden. 4’

Hingegen wirkt sich mit Blick auf eine etwaige Schlechtleistung (zum Nachteil
des Nutzers) aus, dass im Dienstvertragsrecht kein besonderes Leistungsstorungs-
recht normiert ist. Anders als im Mietrecht gibt es etwa keine Regelung, wonach
sich im Falle einer Schlechtleistung die geschuldete Gegenleistung grundsatzlich
verschuldensunabhangig mindert. Den Vertragsparteien wird daher angeraten,
den Umfang der konkreten Cloud-Leistungen in qualitativer und quantitativer
Hinsicht detailliert zu beschreiben, um so Pflichtverletzungen feststellen zu kon-
nen. Selbst dann kann es aber fur den Nutzer miihsam und aufwendig sein, den
konkreten und kausal durch den Service-Level-Verstol’ verursachten Schaden zu
beweisen. Als L6sung werden hierzu die Vereinbarung von Schadenspauschalen
diskutiert oder auch die Einbehaltung oder Minderung der Vergutung (ggf. als
pauschalierte Minderung). Individualvertraglich ist dies jedenfalls aushandel-
bar.#® Die Losung einer pauschalierten Minderung bote dem Nutzer zudem den
Vorteil, ggf. zusatzlich einen Schaden geltend machen zu kdnnen. Soweit eine
pauschalierte Minderung in AGBs geregelt ist, ist deren Zuldssigkeit mit Blick
auf § 307 Abs. 1 BGB noch nicht geklart. Unter der Annahme, dass die AGBs
vom Cloud-Anbieter als Verwender vorgelegt werden, durften einer pauschalier-
ten Minderung als fur den Nutzer vorteilhafter Regelung aber wohl keine Beden-
ken entgegenstehen.*®

476 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 102.

477 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 104.

478 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 225.

47 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 225 (Fn. 1).
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Vor diesem Hintergrund ist nachvollziehbar, dass der 71. Deutsche Juristentag fuir
das Dienstvertragsrecht die Einfilhrung eines Minderungsrechts gefordert hat.*°
Mit Blick auf das Cloud Computing wird dies jedoch nur relevant, wenn man —
entgegen des hier vertretenen Ansatzes — Dienstvertragsrecht auf entsprechenden
Vereinbarungen anwendet.

c.  Werkvertragsrecht

Beim Werkvertrag hat der Cloud-Anbieter die vertraglich vereinbarte Leistung
frei von Sach- und Rechtsmangeln herzustellen (§ 633 Abs. 1 BGB). Verletzt er
diese Pflicht, stehen dem Cloud-Nutzer die werkvertraglichen Gewéhrleistungs-
rechte zu (88 634 ff. BGB), die allerdings erst ab Abnahme des Werks geltend
gemacht werden koénnen (§8 640 BGB). Bis zu diesem Zeitpunkt hat der Cloud-
Nutzer einen Erfullungsanspruch auf Herstellung des versprochenen mangel-
freien Werks, sodass der Cloud-Anbieter nach den allgemeinen Vorschriften
(88 280 ff. und 88§ 323 ff. BGB) haftet. Ferner ist der Cloud-Nutzer berechtigt,
den Vertrag bis zur Vollendung des Werks jederzeit zu kiindigen (8 649 BGB),
wobei der Cloud-Anbieter die vereinbarte Vergutung verlangen kann.

Es ist fraglich, ob die werkvertraglichen Mangelrechte grundsatzlich dem Inte-
resse des Cloud-Nutzers entsprechen. Er koénnte Nacherfiillung (8 634 Nr. 1
I. V. m. 8§ 635 BGB) verlangen, vom Vertrag zurticktreten (8 634 Nr. 3, 1. Alt.
I. V. m. 88 636, 323 und § 326 Abs. 5 BGB), die Vergutung mindern (8 634
Nr. 3, 2. Alt. i. V. m. 8 638 BGB) oder Schadensersatz (§ 634 Nr. 4, 1. Alt.
i. V. m. 88 636, 280, 281, 283 und § 311a BGB) bzw. Aufwendungsersatz (§ 634
Nr. 3, 2. Alt. i. V. m. § 284 BGB) verlangen.

Der Rucktritt, der grundsatzlich auf Vertrdge mit einem einmaligen Leistungsaus-
tausch ausgerichtet ist, erscheint bei auf Dauer angelegten Cloud Computing-Ver-
tragen nicht sinnvoll. Eine Kindigungsmoglichkeit wére deshalb insoweit pas-
sender. Eine solche kommt nur nach § 314 Abs. 1 BGB bei Vorliegen eines wich-
tigen Grundes in Betracht, wobei ggf. die Regelung des § 314 Abs. 2 S. 1 BGB
zu beachten ist (im Falle einer Verletzung einer Vertragspflicht ist die Kiindigung
erst nach Ablauf einer zur Abhilfe bestimmten Frist oder nach erfolgloser Abmah-
nung zulassig).*8t

Die Bemessung der Hohe einer Minderung oder eines Schadensersatzanspruchs
bereitet selbst bei unstreitigen Leistungsstérungen der Cloud Services Schwierig-
keiten. Schliel3lich durfte — BPaaS-Vereinbarungen ausgenommen — das Recht
zur Selbstvornahme nach einer erfolglosen Fristsetzung zur Nacherfillung in der
Regel wenig sinnvoll bis unmdglich sein, da der Cloud-Nutzer keinen Zugriff auf
die dafiir benotigte Infrastruktur hat. Es bestiinde die Mdglichkeit, das Selbstvor-
nahmerecht vertraglich auszuschliel3en, da eine vertragliche Einschrankung der
Mangelrechte grundsatzlich zuldssig ist, soweit der Unternehmer den Mangel

480 Ziffer A. IV. 22. d. des Beschluss der zivilrechtlichen Abteilung, abrufbar unter
http://www.djt.de/fileadmin/downloads/71/Beschluesse _gesamt.pdf (letzter Abruf: 22.2.2017).
481 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 84.
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nicht arglistig verschwiegen oder eine Garantie fir die Beschaffenheit des Werks
bernommen hat (§ 639 BGB).*8

Zusammenfassend ist festzustellen, dass die Anwendung des werkvertraglichen
Gewihrleistungsrechts fiir ,,typische” Cloud Computing-Vertrdge schon wegen
deren Dauerschuldcharakter nur bedingt sinnvoll erscheint. Soweit die vertraglich
geschuldete Leistung jedoch auf einen konkreten Erfolg ausgerichtet ist (wie etwa
bei BPaaS-Diensten), fiihren die werkvertraglichen Gewahrleistungsvorschriften
zu einem angemessenen Interessenausgleich.

3. Haftung

Bei der Nutzung von Cloud Computing-Leistungen kénnen dem Cloud-Nutzer
durch verschiedene Szenarien erhebliche finanzielle Nachteile drohen, sei es
bspw. durch den Verlust der gespeicherten Daten oder den vortibergehenden Aus-
fall der Verfiligbarkeit der zugesagten Leistungen.

a. Haftungsbeschrankung in AGB

Ausgangspunkt fur Haftungsfragen sind fiir gewohnlich die gesetzlich normierten
Grundlagen. Im Rahmen des Cloud Computing werden diese aber in der Regel
durch Standard-Vertragsklauseln des Cloud-Anbieters ersetzt bzw. modifiziert,
die naturgemal haufig anbieterfreundlich ausgestaltet sind und dem Nutzer wenig
Wabhlfreiheit belassen.*®® Die Anbieter versuchen dadurch, ihre Haftung fiir Schéa-
den soweit wie mdglich auszuschliel3en oder zumindest Haftungsobergrenzen in
den Vertrag einzuziehen.** Insofern wird bei Haftungsfragen im Streitfall in der
Regel eine AGB-Kontrolle durchzufiihren sein.

Eine vollkommene Freizeichnung von Schéaden aufgrund der Verletzung einer
vertragswesentlichen Kardinalspflicht ist aber ausgeschlossen.*®> Solche Kardi-
nalpflichten dirften bei Cloud Computing-Vertragen die Datensicherheit und die
Datenverfugbarkeit sein. Ein vollstandiger Haftungsausschluss fir fahrlassigen
Datenverlust, fahrlassige Datenbeschadigung oder die Nichtverfugbarkeit von
Daten durfte daher unzulassig sein.*® Da die Haftungsbeschrankungen mithin

482 \/gl. zu allem Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 108 f., 116.

483 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (370).

484 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (370); Wicker, Haftungsbegrenzung
des Cloud-Anbieters trotz AGB-Recht? Relevante Haftungsfragen in der Cloud, MMR 2014,
787 (787).

485 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (374).

486 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (375); Wicker, Haftungsbegrenzung
des Cloud-Anbieters trotz AGB-Recht? Relevante Haftungsfragen in der Cloud, MMR 2014,
787 (788).
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zum Schutz des Verbrauchers eingeschrankt sind, sind h&ufig haftungsbeschran-
kende AGB unwirksam.*8’

Insofern bleibt zu prifen, ob eine Haftungsbegrenzung nach Schadensarten, also
z. B. fur Folgeschaden wie Gewinnausfall, wirksam ausgeschlossen werden kann.
Eine Haftungsfreizeichnung dirfte hierbei nicht in Betracht kommen, da eine sol-
che den Cloud-Nutzer unangemessen benachteiligen wiirde und deshalb nach
8 307 Abs. 1 S. 1 und Abs. 2 BGB unwirksam ist. Fiir den Cloud-Anbieter ist aber
eine Begrenzung auf typischerweise vorhersehbare Schaden trotz der Verletzung
einer wesentlichen Pflicht nach 8 307 Abs. 2 Nr. 2 BGB durch einfaches fahrlas-
siges Verhalten moglich.*® Die Problematik liegt hier aber darin festzustellen,
welche Pflichten wesentlich und welche Schéaden typisch sind. Problematisch ist
die Frage der Haftungsbegrenzung fur den Cloud-Anbieter insofern, als dass er
keine Kenntnis tber die Art und Wertigkeit der in der von ihm zur Verfligung
gestellten Cloud eingestellten Daten hat.

Fraglich ist, ob angesichts der durch das AGB-Recht eingeschrankten Mdoglich-
keiten einer gerechten Risikoverteilung zwischen den Vertragsparteien eine An-
derung des AGB-Rechts diskussionswiurdig ist. Dies gilt insbesondere vor dem
Hintergrund, dass internationale Cloud-Angebote hinsichtlich des AGB-Rechts
h&ufig groRere Freirdume bieten. Teilweise wird in der Literatur gefordert, die
gesetzlichen Regelungen dahingehend zu préazisieren, dass bei einer Inhaltskon-
trolle das Motivationsgefalle zwischen den Parteien, das bei einem Vertrags-
schluss unter Einbeziehung einseitig vorformulierter Klauseln typischerweise zu
beobachten ist, starker Berlicksichtigung findet.*°

Es durfte hingegen sinnvoller sein, angesichts zukinftiger Entwicklungen im Be-
reich des Cloud Computing zundchst einmal die Entwicklung der Rechtsprechung
insoweit abzuwarten. Abgesehen davon kdnnen auch bei Verwendung von AGB
praxisnahe Lésungen eine interessengerechte Risikoverteilung gewéhrleisten, wie
sich aus den folgenden Ausfiihrungen zum Mitverschulden des Cloud-Nutzers
ergibt.

b. Mitverschulden des Nutzers

Die Datensicherung fallt grundsétzlich in den Risikobereich des Cloud-Nutzers.
Die Nichterfullung der eigenen Pflicht zur Datensicherung kann daher im Rahmen
eines Mitverschuldens nach § 254 BGB Berticksichtigung finden.*%® Hierbei ist

487 Wicker, Haftungsbegrenzung des Cloud-Anbieters trotz AGB-Recht? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 787 (787), unter Verweis auf LG Berlin, MMR 2014, 563,
das die Unwirksamkeit von AGB von Google festgestellt hat.

488 Wicker, Haftungsbegrenzung des Cloud-Anbieters trotz AGB-Recht? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 787 (788).

489 \/gl. Wicker, Haftungsbegrenzung des Cloud-Anbieters trotz AGB-Recht? Relevante Haf-
tungsfragen in der Cloud, MMR 2014, 787 (789).

490 Wicker, Haftet der Cloud-Anbieter fir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (718).
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indes zu berticksichtigen, dass es das Geschaftsmodell des Cloud Computing ist,
IT-Ressourcen auf Dritte auszulagern. Neben der weltweiten Verfugbarkeit bietet
gerade die Einsparung von Speicherplatz einen Anreiz, Cloud Computing-Ver-
trage abzuschlieRen. Das Erfordernis einer taglichen Datensicherung lieRe das
Geschéaftsmodell daher weitgehend ins Leere laufen.*** Auf der anderen Seite lasst
sich aber argumentieren, dass Cloud Computing lediglich die Bereitstellung von
IT-Ressourcen von Kauf auf Miete per Internet verschiebt, sodass es keine Kolli-
sion bedeutet, den Cloud-Nutzer zur Verwendung weiterer IT-Ressourcen zu ver-
pflichten. Auch beim Kauf eines PC muss der Nutzer mithilfe weiterer Speicher-
medien eine Backup-Strategie haben.*%

c. Haftung des Cloud-Nutzers

Wahrend — mit Ausnahme der Vergltung — die vertragliche Hauptleistung natur-
gemall vom Anbieter erbracht wird, sind dem Nutzer typischerweise vertragliche
Mitwirkungs- und Nebenpflichten auferlegt, deren Verletzung Schadensersatzan-
spruche des Anbieters begriinden kénnen. Sie ergeben sich aus dem konkreten
Inhalt der Parteivereinbarung oder werden aus allgemeinen Grundsétzen (88 241,
242, 280 BGB) hergeleitet. Ein denkbares Szenario ist etwa die (unbewusste) In-
stallation von Schadsoftware durch den Nutzer, die eine Betriebsstérung der vom
Anbieter bereitgestellten Cloud verursacht.*®3

d. Durchsetzbarkeit

Wahrend der Cloud-Anbieter fur seine fehlende Verantwortung fir Schaden be-
weispflichtig ist, muss der Cloud-Nutzer beweisen, dass ein Mangel, eine Pflicht-
verletzung oder eine Rechtsgutsverletzung vorlag und jeweils auch mit hinrei-
chender Kausalitat zu einem Schaden gefuihrt hat. Die Feststellung des Schadens-
verlaufs und der Beweis der Kausalitat kénnen aber mit erheblichen Schwierig-
keiten verbunden sein, da sich samtliche diesbeziiglichen Informationen im Herr-
schaftsbereich des Cloud-Anbieters befinden.*** Dem Cloud-Anbieter wird dem-
nach eine erweiterte Darlegungslast zukommen. Problematisch bleibt aber die
Pflicht des Cloud-Nutzers, einen Schaden konkret darzulegen und zu beweisen.
An dieser Hurde dirften viele Schadenersatzanspriiche scheitern.*®> Welchen
Wert hatten z. B. die unwiederbringlich geldschten Urlaubsfotos des Nutzers?

491 Boehm, Herausforderungen von Cloud Computing-Vertragen: Vertragstypologische Einord-
nung, Haftung und Eigentum an Daten, ZEuP 2016, 358 (379).

492 Wicker, Haftungsbegrenzung des Cloud-Anbieters trotz AGB-Recht? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 787 (790).

493 vgl. Kompetenzzentrum Trusted Cloud, Leitfaden Nr. 10 — Haftungsrisiken beim Cloud
Computing, abrufbar unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), S. 23 ff. — auch
zu Haftungstatbestdnden im Verhéltnis zu Dritten.

494 Wicker, Haftet der Cloud-Anbieter fiir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (717).

495 Wicker, Haftet der Cloud-Anbieter fir Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (717).
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4. Laufzeit/ Beendigung

Wie auch bei der Frage nach den Hauptleistungspflichten und den Gewahrleis-
tungsregeln kommt es auch fur die Frage der Beendigung des Cloud Computing-
Vertrages auf die typologische Einordnung des konkreten Vertrages an.

a. Mietrecht

Im Falle der Anwendung mietrechtlicher Regelungen gilt hinsichtlich der Been-
digung von Vertragen ber Cloud Services grundséatzlich Folgendes:

e Ist der Vertrag befristet, endet er mit Ablauf der vereinbarten Frist (8 542
Abs. 2 BGB).

e Vereinbaren die Parteien keine Frist, kann jede Partei mit der gesetzlichen
Kindigungsfrist nach § 580a BGB kiindigen (8 542 Abs. 1 BGB).

e Liegen die Voraussetzungen des § 543 BGB vor, besteht ein Recht zur au-
Rerordentlichen Kundigung. Dazu misste einer der Grinde des Katalogs
aus 8 543 BGB vorliegen oder eine Tatsache aus dem Risikobereich des
Cloud-Nutzers das Festhalten am Vertrag fir den Cloud-Anbieter unzu-
mutbar machen.

e Weitere Beendigungstatbestande sind der Abschluss eines Aufhebungsver-
trages (8 311 BGB), der Eintritt einer zuvor vereinbarten Bedingung, Riick-
tritt (8 346 BGB), Unmdglichkeit, Anfechtung und Wegfall der Geschafts-
grundlage (§ 313 BGB).%%

Der Tod einer Vertragspartei fihrt hingegen nicht zur Beendigung eines Vertrages
uber Cloud Services. Hier dirfte vielmehr der erbrechtliche Grundsatz der Uni-
versalsukzession (8 1922 BGB) gelten.

Als problematisch erweist sich die Frage der Kiindigungsfrist:

Soll ein Cloud Computing-Vertrag beendet werden, dirfte der Nutzer ein erheb-
liches Interesse daran haben, einen gewissen Zeitrahmen zur Verfligung gestellt
zu bekommen, um einen neuen Vertragspartner zu suchen. Zum einen ware es
ihm nicht zuzumuten, von heute auf morgen den Markt zu recherchieren und ei-
nen passenden neuen Anbieter zu finden. Zum anderen sollte er auch nicht die
Gefahr von ImageeinbulRen oder Gewinneinbriichen tragen missen, wenn er auf
seine Daten nicht mehr zugreifen kann. Die Kiindigungsvorschriften des gewerb-
lichen Mietrechts bieten nach der geltenden Rechtslage in dieser Konstellation
den besten Schutz, da die Kindigungsfrist des § 580a Abs. 2 BGB von drei Mo-
naten dieses Risiko am besten abzufangen vermag. Falls die Parteien durch eine
kirzere Frist hinreichend geschitzt sein wiirden, wéare auch eine solche nach

49 \/gl. Palandt/Weidenkaff, BGB, § 542 Rn. 1 ff.
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§ 580a Abs. 1 BGB moglich.**" Kritisch ist jedoch zu sehen, dass diese Regelun-
gen auf Cloud Computing-Vertrage allenfalls analog anzuwenden sein dirften
und sich insofern méglicherweise auch eine analoge Anwendung der deutlich kiir-
zeren Fristen in 8 580a Abs. 3 BGB rechtfertigen liel}e. Aufgrund der fundamen-
talen Bedeutung eines Kiindigungsrechts sollte aber das Gesetz fiir alle Konstel-
lationen klare Regelungen vorhalten. Soweit ersichtlich, ist von den Gerichten
bisher noch nicht entschieden worden, ob und inwieweit eine entsprechende An-
wendung von § 580a BGB zulassig ist.

Eine Einordnung der jeweiligen Cloud-Leistung unter die einzelnen Regelungen
des § 580a BGB ist selbst bei einer formularvertraglich vereinbarten Kiindigungs-
frist erforderlich, da nach § 307 BGB der Ausschluss des ordentlichen Kiindi-
gungsrechts zu Lasten des Mieters ebenso unzulassig ist wie eine Verklrzung der
gesetzlich vorgesehenen Frist.*%8

Es bedarf daher einer gesetzlichen Klarstellung zur anwendbaren Kindigungs-
frist. Diese konnte sich ggf. an den Regelungen in Art. 16 Abs. 1 und 2 RL-E**°
orientieren, der sich hinsichtlich B2C-Vertragen mit dem Kundigungsrecht des
Verbrauchers befasst.

b. Dienstvertrag

Dienstvertraglich einzuordnende Cloud Services kdnnen nach Maligabe der
88 621 ff. BGB durch jede Vertragspartei gekiindigt werden, wenn die Vertrags-
dauer weder bestimmt noch aus der Beschaffenheit oder dem Zweck der Dienste
zu entnehmen ist (§ 620 Abs. 2 BGB). Je nach Bemessung der Vergltung kann
die Klndigungsfrist einen Tag bis zu sechs Wochen betragen (8§ 621 BGB).

Samtliche Regelungen kénnen vertraglich abbedungen werden. Bei Verbraucher-
vertrdgen (und auch im Verhaltnis zwischen Unternehmern) ist allerdings § 309
Nr. 9 BGB zu beachten.

Bei befristeten Dienstvertrdgen kommt vor Laufzeitende nur eine auRerordentli-
che Kiindigung nach 88 626, 627 BGB in Betracht. Dieses Recht ist auch nicht
dispositiv.

497 \/gl. dazu auch Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen
— Rechtliche Ldsungen bei auftretenden Mangeln, MMR 2012, 783 (787); Borges/Meents,
Rechtshandbuch Cloud Computing, § 4 Rn. 217.

498 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 360; Borges/Meents,
Rechtshandbuch Cloud Computing, § 4 Rn. 217.

49 Diese lauten: Abs.1: ,.Sollen die digitalen Inhalte dem Vertrag zufolge unbefristet bereitge-
stellt werden oder betragt die erstmalige Laufzeit des Vertrags oder betragen dessen Verlange-
rungen zusammengenommen mehr als 12 Monate, ist der Verbraucher berechtigt, den Vertrag
jederzeit nach Ablauf des ersten 12-Monats-Zeitraums zu beenden.” Abs. 2: ,,.Der Verbraucher
ubt sein Recht auf Vertragsbeendigung durch eine auf beliebige Weise abgegebene Mitteilung
an den Anbieter aus. Die Beendigung des Vertrags wird 14 Tage nach Eingang der Mitteilung
wirksam.
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Ein Riicktrittsrecht wird mit dem Zeitpunkt der Uberlassung der dienstvertraglich
geschuldeten Leistung durch das Kiindigungsrecht ersetzt.

c. Werkvertrag

Werkvertraglich einzuordnende Cloud Services kdnnen jederzeit vom Cloud-Nut-
zer bis zur Vollendung des Werks gekiindigt werden (8 649 S. 1 BGB), wobei
auch diese Regelung abdingbar ist.

Der BGH hat die Anwendbarkeit von 8 649 S. 1 BGB im Falle eines Internet-
System-Vertrages (bei einer Mindestvertragslaufzeit von 36 Monaten) bejaht.>%
Er hat die in Rechtsprechung und Literatur vertretene Auffassung, nach der bei
Werkvertragen mit fortgesetzter Erbringung von Werkleistungen flr unbestimmte
Dauer 8 649 S. 1 BGB keine Anwendung finden solle und stattdessen die Mdg-
lichkeit einer ordentlichen Klindigung unter Einhaltung einer angemessenen Kin-
digungsfrist bestehe, fir nicht unbedenklich gehalten, wenn dadurch das Kiindi-
gungsrecht nach § 649 S. 1 BGB ausgeschlossen wiirde. Denn dieses kénne nur
ausgeschlossen werden, wenn der Unternehmer tiber die Realisierung seines Ver-
gutungsanspruchs hinaus ein berechtigtes Interesse an der Ausfuhrung der Ver-
tragsleistung habe und dieses Interesse durch eine jederzeitige freie Klindigung in
einer ihm nicht zumutbaren Weise beeintrachtigt werden wirde. Nach Ansicht
des BGH soll daher weder die Vereinbarung einer Mindestlaufzeit noch die Fest-
legung eines (allein) auf’erordentlichen Kindigungsrechts durch die Parteien aus-
reichen, um die Rechte des Nutzers nach § 649 S. 1 BGB auszuschlief3en.

Im Gegensatz zu miet- oder dienstvertraglich einzuordnenden Cloud Services
kann bei Anwendung werkvertraglicher Regelungen - neben der Kiindigung nach
§ 314 Abs. 1 BGB - auch wahrend der Vertragsdurchfiihrung der Ricktritt vom
Vertrag erklart werden, wenn der Cloud Service mangelhaft ist (88 634 Nr. 3, 636,
323 bzw. § 326 Abs. 5 BGB).>*! Die Wirkungen des Ruicktrittsrechts sind bei
langfristigen Cloud Computing-Vertrégen allerdings ungeeignet und entsprechen
nicht den Parteiinteressen. Erklart eine Partei den Riicktritt vom Vertrag, wandelt
sich der Vertrag in ein Riickgewahrschuldverhaltnis (8 346 BGB) um. Der Cloud-
Nutzer ist verpflichtet, die empfangenen Leistungen zuriickzugewéhren und die
gezogenen Nutzungen herauszugeben, wozu er in der Regel nicht in der Lage sein
wird, sodass er dem Cloud-Anbieter Wertersatz zu leisten hat (§ 346 Abs. 1, 2
BGB). Der Cloud-Anbieter ist wiederum verpflichtet, dem Cloud-Nutzer die ge-
zahlte Vergutung zurlickzuerstatten. Abgesehen davon, dass sich der Cloud-An-
bieter diesem Risiko nicht wird aussetzen wollen, l&sst sich die Riickabwicklung
in der Praxis kaum realisieren. Dem Interesse der Vertragsparteien entspricht da-
her allein eine Vertragsbeendigung mit ex-nunc-Wirkung, bei der Leistungen, die
bereits abgeschlossen sind, nicht erfasst werden. Ein Rucktrittsrecht ist nur fir

50 BGH, Urt. v. 4.3.2010 — 111 ZR 79/09, CR 2010, 331.
%01 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 224,
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den Zeitraum nach Vertragsschluss, aber vor Erbringung der ersten geschuldeten
Leistung sinnvoll.>%2

5. Rechte und Pflichten nach Beendigung des Vertrages

Endet der Vertrag, stellt sich die Frage, welche wechselseitigen Rechte und
Pflichten zum Vertragsende bzw. nachvertraglich bestehen, soweit diese nicht
ausdriicklich vertraglich vereinbart wurden. Fiir den Nutzer ist ggf. eine ganze
Reihe von Malinahmen von besonderem Interesse:

e (Rechtzeitige) Herausgabe der Datenbesténde in geeigneten Formaten;
e Vermittlung von Know-How durch den Anbieter;

e Einrdumung von urheberrechtlichen Nutzungsrechten an der Software;
e Migrationsunterstiitzung (insbesondere beim Anbieterwechsel).>%

Das besondere Vertragsrecht enthalt insoweit keine konkreten Regelungen. Hier
sollen mit der Migrationsunterstiitzung und der Datenherausgabe zwei Problem-
felder naher untersucht werden.

a.  Migrationsunterstiitzung

Die Pflicht des alten Cloud-Anbieters, den Nutzer bei der Migration der Daten auf
einen neuen Cloud-Anbieter zu unterstiitzen, ist als vertragliche Nebenpflicht
nach 8 241 Abs. 2 BGB einzuordnen. Die Pflicht, eine bereits erbrachte Leistung
auf einen Dritten zu iibertragen und damit ,,am Leben zu erhalten®, wird allgemein
als Leistungssicherungspflicht bezeichnet. Die Leistungssicherungspflicht, die
nach den Umstanden des Einzelfalls zu bestimmen ist, ist dabei die Pflicht, alles
zu tun, um den eingetretenen Leistungserfolg zu sichern und alles zu unterlassen,
was die Position der anderen Partei schmalert oder entwertet. VVoraussetzung fur
das Bestehen einer solchen Pflicht ist danach, dass die Risiken/Probleme fir den
Anbieter erkennbar sind, er ferner die Mdglichkeit hat, die Verwirklichung der
Risiken zu verhindern oder zumindest zu verringern und dass die vertraglichen
Regelungen der Annahme einer Leistungssicherungspflicht nicht entgegenstehen.
Daneben wird man aber auch — ebenso wie bei der Begriindung von Beratungs-
pflichten — eine Interessenabwagung vornehmen miissen.>%

Wichtig fur den Cloud-Nutzer ist es, dass ihm bei einer Vertragsbeendigung die
Cloud Services nicht sofort vom Anbieter entzogen werden, sondern er Zeit hat,
sich einen neuen Anbieter zu suchen. Anderenfalls liefe er ggf. Gefahr, erhebliche
Schéden zu erleiden. Daher ist der Cloud-Anbieter ggf. verpflichtet, wahrend ei-

592 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 224.

%03 \/gl. Kompetenzzentrum Trusted Cloud Leitfaden Nr. 3 — Vertragsgestaltung beim Cloud
Computing, abrufbar unter www.trusted-cloud.de (letzter Abruf: 28.2.2017), S. 28.

504 Schuster/Hunzinger, Vor- und nachvertragliche Pflichten beim 1T-Vertrag — Teil II: Nach-
vertragliche Pflichten, CR 2015, 277 (278).
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ner Ubergangsphase seine Leistung weiter zu erbringen. Dies stellt sich bei er-
ganzender Vertragsauslegung als Nebenpflicht dar.%% Diese Problematik korres-
pondiert mit der oben dargestellten Lange der Kiindigungsfrist.

Zusammenfassend kann also festgehalten werden, dass der Cloud-Anbieter die
Pflicht hat, fur den Fall der Beendigung der Vertragsbeziehung einen reibungslo-
sen Ubergang auf ein Fremdsystem zu ermdoglichen.5%

Der Umfang der erforderlichen Migrationsunterstiitzung ist dabei letztlich einzel-
fallabhangig. So kann der Cloud-Anbieter auch verpflichtet sind, dem Cloud-Nut-
zer etwa eine Dokumentation des Know-hows zur Verfuigung zu stellen, z. B. in
Form von Prozessbeschreibungen, damit entweder der Cloud-Nutzer selbst oder
der neue Anbieter leistungsfahig sind.>’

b. Datenherausgabe

Wahrend der Umfang der nachvertraglichen Pflichten — bei fehlender Absprache
der Vertragsparteien — (iberwiegend davon abhangen dirfte, was im Einzelfall
noch als vertragliche Nebenpflichti. S. d. § 241 BGB anzusehen ist, spricht vieles
dafir, dass der Anbieter bei Beendigung des Vertrages regelméfig die Heraus-
gabe der Datenbestande schuldet.

Es stellt sich die Frage, welche Rechte der Nutzer an den beim Anbieter gespei-
cherten Daten hat (1) und nach welcher Norm der Nutzer mit Ablauf des Vertrages
die Herausgabe der Daten verlangen kann (2). Ferner ist fraglich, inwieweit ggf.
Zurlckbehaltungsrechte des Nutzers und/oder des Anbieters bestehen (3).

(1) Rechte an Daten

Hinsichtlich der Frage, wer welche Rechte an den Daten hat (auch mit Blick auf
das Sonderproblem der Insolvenz des Cloud-Betreibers), wird auf die Ausfiihrun-
gen in Kapitel 1 — Dateneigentum — Bezug genommen.

(2) Herausgabe der Daten

Die Herausgabepflicht des Anbieters ergibt sich bei einer entsprechenden vertrag-
lichen Regelung aus dem Vertrag.>®

Fehlt eine solche Regelung, werden fiir die Herausgabepflicht verschiedene An-
spruchsgrundlagen diskutiert: 8 667 BGBi. V. m. § 675 BGB, § 539 Abs. 2 BGB,
§ 242 BGB oder § 241 Abs. 2 BGB.%

%05 Hilber/Intveen/Hilber/Rabus, Handbuch Cloud Computing, Teil 2, Rn. 380.

5% S0 auch OLG Miinchen, Urt. v. 22.4.1999 — 6 U 1657/99, CR 1999, 484 (485).

%07 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 229.

%8 Unabhangig davon kénnen entsprechende Anspriiche in Bezug auf personenbezogene Daten
aus datenschutzrechtlichen Gesichtspunkten bestehen.

%99 vgl. Schuster/Hunzinger, Vor- und nachvertragliche Pflichten beim IT-Vertrag — Teil 1I:
Nachvertragliche Pflichten, CR 2015, 277 (279 ff.) —auch zur Frage eines etwaigen Zurlickbe-
haltungsrechts des Anbieters.
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Nach Maligabe der obigen Ausfiihrungen wird ein Cloud-Computing-Ver-
trag oftmals dem Miet-, Dienst- oder Werkvertragsrecht zuzuordnen sein.
In diesen Féllen kommt ein Anspruch des Nutzers aus § 667 1. V. m. 8 675
BGB nicht in Betracht. Gleichwohl sind Félle sind denkbar, in denen die
Vertragsbeziehung zwischen Cloud-Nutzer und Cloud-Betreiber dem
Recht des Geschaftsbesorgungsvertrages i. S. v. 8 675 Abs. 1 BGB unter-
liegt, weil es sich bei der Leistungspflicht des Cloudbetreibers im Kern um
eine entgeltliche Verwaltung fremden Vermogens handelt. Dann besteht
ein entsprechender Herausgabeanspruch.>

Das Wegnahmerecht aus § 539 Abs. 2 BGB hilft hingegen in keinem Fall
weiter, da diese Norm nur eine Duldungspflicht konstituiert, aber keine ak-
tive Herausgabepflicht des Cloud-Anbieters begriindet.

Letztlich ergibt sich die Herausgabepflicht daher durch ergédnzende Ver-
tragsauslegung. Dies folgt aus den Interessen der Vertragsparteien, insbe-
sondere dem Interesse des Nutzers als ,,Herr der Daten®, vom Anbieter je-
derzeit — also grundsatzlich auch vor Vertragskiindigung (dann hergeleitet
aus § 242 BGB), insbesondere aber nach Vertragsbeendigung — die Her-
ausgabe der Daten verlangen zu kénnen.

Nach Vertragskindigung besteht eine Nebenpflicht aus § 241 Abs. 2 BGB,
die Daten herauszugeben, und zwar in einem Format, das dem Anbieter
selbst ohne grofleren Aufwand zur Verfligung steht (Rechtsgedanke des
§ 243 Abs. 1 BGB). Nitzt das dem Anbieter zur Verfligung stehende Da-
tenformat dem Nutzer nichts, kann Uber eine erganzende Vertragsausle-
gung hergeleitet werden, dass der Anbieter gegen Zahlung einer entspre-
chenden Vergiitung zu einer ggf. zeitintensiven Konvertierung der Daten
und/oder zur Schaffung einer entsprechenden Schnittstelle verpflichtet ist.

Die Herausgabe von Daten erfolgt im Wege der Ubertragung (Kopie) an

den Berechtigten und L6schung beim Datenbesitzer. Es wird insoweit Be-

zug genommen auf die Ausfiihrungen in Kapitel 1 ,,Dateneigentum >

(3) Zurlckbehaltungsrechte

Besteht Streit (ber die fehlende Erbringung (vermeintlich) geschuldeter
Leistungen, kann sich die Frage nach der Mdoglichkeit der Auslbung von
Zurlckbehaltungsrechten stellen.

Ein solches lasst sich wohl nicht aus § 320 BGB herleiten, da Vergitung und
Datenherausgabe nicht in einem Synallagma stehen. Ein Zurtickbehaltungsrecht
kann sich aber bei Vorliegen der Voraussetzungen aus 8§ 273 BGB ergeben.
Problematisch ist insoweit in erster Linie, wann der Anspruch auf Herausgabe der

510 QLG Diisseldorf, Urt. v. 27.9.2012 — 6 U 241/11, CR 2012, 801.
511 Siehe Kapitel 1 ,,Dateneigentum®, Abschnitt D. I. 3. und E. II. 2.
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Daten fallig wird. Wird die Datenherausgabe als Nebenpflicht nach § 241 Abs. 2
BGB nach einer Kindigung verlangt, tritt Falligkeit mit Zugang der Kiindigung
ein. Wird die Herausgabe jedoch im laufenden Vertragsverhéltnis oder die
Bereitstellung in einem konvertierten Datenformat verlangt und damit auf die
ergédnzende Vertragsauslegung nach 8§ 242 BGB gestlitzt, kann eine Félligkeit
nicht sofort eintreten, sondern muss nach den Umsténden (8§ 271 Abs. 1 BGB)
bestimmt werden.

Die Ausitbung des Zurlckbehaltungsrechts kann nach Treu und Glauben
ausgeschlossen sein, bspw. wenn die zurtickbehaltene Leistung besonders
wertvoll ist und dieser eine verhaltnismafRig geringftigige Leistung entgegensteht.
Bei Cloud Computing-Vertrdgen kann dies also dazu flhren, dass die Daten
wegen einer ausstehenden Vergutung dann nicht zurtickbehalten werden diirfen,
wenn diese eine existentielle Bedeutung flr den Nutzer haben, z. B. wenn dann
die Austibung des Geschafts faktisch nicht mehr maglich ware %2

V. Ergebnisse

Die Prufungen der Arbeitsgruppe haben ergeben, dass bislang eine klare Tendenz
zu erkennen ist, auf Cloud Computing-Vertrage mietrechtliche Vorschriften an-
zuwenden, was nach obigen Ausfiihrungen insgesamt auch gerechtfertigt er-
scheint. Das Mietrecht bietet Uiberwiegend gute Lésungen fur bei Cloud Compu-
ting-Vertragen auftretende Probleme. Soweit die Arbeitsgruppen Licken im
Mietrecht ausgemacht hat, kénnen diese durch Klarstellungen und ergénzende
Regelungen (s. dazu im Folgenden) geschlossen werden.

Die Prufung hat namlich auch ergeben, dass die vorhandenen Regelungen an ei-
nigen Stellen Schwachstellen hinsichtlich sachgerechter und angemessener L6-
sungen von Problemen im Bereich von Cloud Computing-Vertragen aufweisen,
die Anlass fiir gesetzgeberische Malinahmen geben:

Das Mietrecht des BGB geht von der Miete einer Sache aus. Es sollte daher durch
eine dem § 453 Abs. 1 BGB vergleichbare Regelung im Mietrecht klargestellt
werden, dass das Mietrecht auch auf andere (,,sonstige*) Gegenstande als auf Sa-
chen Anwendung finden kann.

Die verschiedenen Kindigungsfristen des § 580a BGB entsprechen je nach Ein-
zelfall nicht den Interessen der Cloud Computing-Vertragsparteien. Folgerichtig
sollte zumindest klargestellt werden, welche Fristen des § 580a BGB einschlégig
sind. Ggf. ist der Fristenkatalog zu erweitern.

%12 Schuster/Hunzinger, Vor- und nachvertragliche Pflichten beim IT-Vertrag — Teil 11: Nach-
vertragliche Pflichten, CR 2015, 277 (283 1.).
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Ein Anspruch des Nutzers gegen den Anbieter auf Riickgabe von Daten nach Ver-
tragsbeendigung l&sst sich bisher nur Uber eine erganzende Vertragsauslegung
bzw. als nachvertragliche Nebenpflicht herleiten. Ein solcher Anspruch sollte
aber gesetzlich klar verankert sein.

Passt man auf diese Weise das Mietrecht an, ist flr die untersuchten Vertragsbe-
ziehungen (vorerst) ein angemessener Rechtsrahmen gewahrleistet. Soweit den-
noch Luicken verbleiben sollten, konnte es der Privatautonomie der Parteien tber-
lassen bleiben, die fur ihren Vertrag passenden Regelungen zu finden. Hierflr
spricht auch, dass insoweit bisher weder von Wirtschafts- noch von Verbraucher-
seite unzureichende Regelungen moniert worden sind. SchlieBlich sollte der
Rechtsprechung vorbehalten und ihr auch zugetraut werden, die neuen Sachver-
halte unter die vorhandenen Normen zu subsumieren und so einer sachgerechten
Losung zuzufiihren. >3

Gleichwohl weist die Arbeitsgruppe an dieser Stelle noch einmal ausdricklich
darauf hin, dass wegen der Komplexitat und Vielgestaltigkeit der verfiigbaren
Cloud Services sowie der Vielzahl rechtlicher Fallgestaltungen nur ausgesuchte
Aspekte einer vertieften Priifung unterzogen wurden.>* Zudem ist zu erwarten,
dass die Initiativen der EU-Kommission zum Digitalen Binnenmarkt und zur
freien Datenwirtschaft weiter Konturen annehmen werden. Daran ankniipfend
empfiehlt die Arbeitsgruppe, zumindest mittelfristig, eine umfassende Prifung —
ggf. unter Fortsetzung der Arbeitsgruppe — der rechtlichen Fragestellungen im
Zusammenhang mit Cloud Computing vorzunehmen.

13 v/gl. Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten
zum 71. Deutschen Juristentag, S. 59.
*14 Siehe D. 111. 2.
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E. Streaming

I. Technische Grundlagen

Streaming bezeichnet das Abspielen von Multimediadateien schon wahrend des
Downloads, d. h. die Dateien ,,stromen‘ konstant zum Nutzer. Im Unterschied zu
einem gewohnlichen Download werden die Daten jedoch nur temporar auf dem
Computer des Nutzers gespeichert und nach Abschluss des Vorgangs (automa-
tisch) verworfen. Dies bedeutet, dass der Nutzer — abgesehen von der Verwen-
dung rechtswidriger Umgehungstechniken (sog. ,,Rippen‘) — nicht in den Besitz
einer furr ihn autonom nutzbaren Mediendatei kommt.>*

Es handelt sich beim Streaming nicht um eine festgelegte Methode, sondern um
einen Sammelbegriff verschiedener Techniken. Dabei wird generell zwischen
zwei Arten des Streaming unterschieden, dem On-Demand Streaming und dem
Live-Streaming. RegelmaRig besteht der Streaming-Vorgang aus drei Schritten:

(1.) Codierung in ein versendbares Format

Die Video- und Audiodaten werden zundchst vom Anbieter mit einer Enco-
der-Software (in Ausnahmefallen durch eine sog. Encoderbox) in ein pas-
sendes Format umgewandelt. Teilweise werden sie auch komprimiert, umin
das Netzwerk eingespeist werden zu kénnen.

(2.) Weiterleitung Gber Streaming Server

Nach der Codierung/Komprimierung werden die Daten auf einem Streaming
Server hinterlegt. Im Falle des Live-Streams konnen die Daten auch direkt
vom Encoder an den Nutzer weitergeleitet werden — der Server dient dann
ggf. (nur) als zwischengeschalteter Verteiler.

(3.) Empfang des Streams durch Client

Der Datenstrom wird vom Server an die sog. Clients (Nutzer) gesendet und
dort mit Hilfe einer speziellen Software wiedergegeben.>®

Ein — vor allem aus urheberrechtlicher Sicht — wesentlicher Aspekt ist beim
Streaming, dass es stets zu einer (tempordren) Speicherung der Daten auf dem
Zielrechner kommt. Sie ist integraler und wesentlicher Bestandteil des techni-
schen Verfahrens, auch wenn der Nutzer — anders als beim Download — ohne
rechtswidrige Umgehungstechniken nicht in den Besitz einer fiir ihn autonom
nutzbaren Mediendatei gelangt. Unterschiedlich und abhangig von der Form des

15 Vgl. Galetzka/Stamer, Streaming — aktuelle Entwicklungen in Recht und Praxis, MMR
2014, 292.

%16 v gl. Skript ,,Streaming* des Regionalen Rechenzentrum der Universitit Kéln, S. 15, abruf-
bar unter https://rrzk.uni-koeln.de/fileadmin/zustaendigkeiten/multimedia/Streaming.pdf (letz-
ter Abruf: 1.2.2017).


https://rrzk.uni-koeln.de/fileadmin/zustaendigkeiten/multimedia/Streaming.pdf
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Streaming sowie den Softwareeinstellungen sind nur die Groéfe der gespeicherten
Segmente sowie Dauer und der Ort der Speicherung.

11. Okonomische Bedeutung/Marktentwicklung

Das (legale) Streaming bietet einige Vorteile gegenliber anderen Verwertungs-
bzw. Nutzungsarten.

Aus Sicht der Anbieter bzw. der Verwerter von urheberrechtlich geschiitzten Wer-
ken liegt der wesentliche Vorteil in der Steuerbarkeit der Werkverwertung. Dies
zeigt sich insbesondere im Vergleich zu Download-Angeboten. Zwar kann der
Anbieter bei beiden Verwertungsarten mehrere hundert oder sogar tausend Nutzer
gleichzeitig mit entsprechenden Inhalten versorgen. Beim Streaming hat er jedoch
eine viel bessere Kontrollmoglichkeit Gber die weiteren Verbreitungswege des
Werkes.

Aus Nutzersicht kann sich hingegen vor allem Folgendes als vorteilhaft erweisen:

e Ohne die fur einen (vollstandigen) Download ggf. erforderliche Wartezeit
kommt der Nutzer sofort, Gberall und jederzeit in den ,,Genuss* des Wer-
kes;

e Mit Ausnahme einer etwaigen Zwischenspeicherung werden keine Spei-
cherkapazitaten des Nutzers in Anspruch genommen;

e Der Nutzer hat grolRere Auswahlmoglichkeiten durch die Vielfalt der Da-
tenbanken fur Musik-, Film- oder Videostreaming.

Das Geschaft mit Streaming boomt. Allein die Umsatze in Deutschland mit Vi-
deo-On-Demand werden in diesem Jahr voraussichtlich auf 945 Millionen Euro
steigen, das ist ein Plus von 18 Prozent gegeniiber 2016. Mehr als drei Viertel der
Internetnutzer Gber 14 Jahren schauen Videos per Stream. Dabei setzen die An-
bieter auf verschiedene Geschaftsmodelle, um mit Video-Streaming Geld zu ver-
dienen. Etwa 434 Millionen Euro erzielen kostenfreie, werbefinanzierte Angebote
wie Vimeo, YouTube oder auch die Webseiten der privaten Fernsehsender. Kos-
tenpflichtige Video-Angebote bringen 2017 voraussichtlich Umsatze von
511 Millionen Euro. Dazu zéhlen Portale mit unbegrenzt vielen Filmen oder Se-
rien gegen eine monatliche Grundgebuhr sowie Dienste, bei denen der Nutzer fir
einzelne Videos zahlt. Beispiele flr solche kostenpflichtigen Video-Streaming-
Plattformen sind Amazon Video, Apple iTunes, Google Play, Maxdome, Netflix,
Sky Go oder Watchever.>’

Auch Audio-Streaming wachst rasant. In Deutschland hort jeder dritte Internet-
nutzer ab 14 Jahren (44 Prozent) Musik per Streaming. Bei den Uber-65-Jahrigen
sind es immerhin noch 24 Prozent, die Dienste wie Spotify, Deezer, Soundcloud

17 Pressemitteilung Bitkom e.V. vom 16.1.2017, abrufbar unter https://www.bit-
kom.org/Presse/Presseinformation/Umsatz-mit-Video-Streaming-knapp-an-der-Milliarden-
grenze.html (letzter Abruf: 16.3.2017).


https://www.bitkom.org/Presse/Presseinformation/Umsatz-mit-Video-Streaming-knapp-an-der-Milliardengrenze.html
https://www.bitkom.org/Presse/Presseinformation/Umsatz-mit-Video-Streaming-knapp-an-der-Milliardengrenze.html
https://www.bitkom.org/Presse/Presseinformation/Umsatz-mit-Video-Streaming-knapp-an-der-Milliardengrenze.html
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& Co in Anspruch nehmen. Die Nutzer kénnen dabei auf verschiedene Formen
von Musik-Streaming-Diensten zurtickgreifen, die sich zwischenzeitlich etabliert
haben. Bei einigen besteht ein direkter Zugriff auf Millionen von Titeln. Andere
funktionieren wie ein personalisiertes Radio, dem der Horer ein Musikgenre oder
bestimmte Kinstler vorgibt und anschlieend nur Titel aus diesem Bereich zu ho-
ren bekommt. Zudem gibt es Streaming-Dienste, bei denen Musiker ihre Stiicke
selbst hochladen und so ihren Fans zur Verfiigung stellen kénnen.58

I11. Vertragsrechtliche Einordnung von Live-Streaming

Der hier nachzugehenden Frage, ob das geltende Vertragsrecht gesetzliche Rah-
menbedingungen bereitstellt, die Gewahr fiir einen rechtssicheren Umgang mit
Streaming-Vertragen sowie einen angemessenen Ausgleich zwischen den Ver-
tragsparteien bieten, ist eine vertragsrechtliche Einordnung der entsprechenden
Vertragsverhéltnisse voranzustellen. Hierbei sind Live-Streaming und On-De-
mand-Streaming getrennt voneinander zu behandeln.

1. Technische Darstellung — ,,faktische Leistung des Anbieters an den Nut-
zer*

Als Live-Streaming bezeichnet man ein Streaming-Angebot, das vom Anbieter in
Echtzeit bereitgestellt wird, wie z. B. die parallele Ubertragung eines laufenden
Ful3ballspiels. Die beim Anbieter Giber Video- bzw. Audiokanéle eingehenden Da-
ten werden in Echtzeit komprimiert, encodiert und in das Netzwerk eingespeist.
Dort steht der Stream zu einer bestimmten Zeit (zum sofortigen Abruf) bereit.>*°
Die zeitversetzte bzw. nochmalige Wiedergabe oder Vor- bzw. Zuriickspulen des
Streams sind grundsatzlich nicht méglich.

Haben beliebig viele Empféanger auf den Stream Zugriff, handelt es sich um ein
sog. Multicast, das mit einer Fernseh- oder Radioausstrahlung vergleichbar ist.>?°
Teilweise werden Rundfunksendungen parallel zu ihrer Ausstrahlung im Fernse-
hen oder Radio auch Uber die Internetseiten der Sender als Live-Streams ausge-

strahlt. In diesem Fall spricht man von ,,Simulcasts*.>?!

518 Pressemitteilung Bitkom e.V. vom 9.3.2017, abrufbar unter https://www.bit-
kom.org/Presse/Presseinformation/ Musik-Streaming-in-Deutschland-waechst-seit-fuenf-Jah-
ren.html (letzter Abruf: 16.3.2017).

%19 \/gl. Skript ,,Streaming® des Regionalen Rechenzentrum der Universitit Koln, S. 7, abrufbar
unter https://rrzk.uni-koeln.de/fileadmin/zustaendigkeiten/multimedia/Streaming.pdf (letzter
Abruf: 1.2.2017); Koch, Der Content bleibt im Netz — gesicherte Werkverwertung durch
Streaming-Verfahren, GRUR 2010, 574.

520 Galetzka/Stamer, Streaming — aktuelle Entwicklungen in Recht und Praxis, MMR 2014,
292; Koch, Der Content bleibt im Netz — gesicherte Werkverwertung durch Streaming-Verfah-
ren, GRUR 2010, 574.

521 \/gl. Bortloff, Internationale Lizensierung von Internet-Simulcasts durch die Tontragerin-
dustrie, GRUR Int 2003, 669.


https://www.bitkom.org/Presse/Presseinformation/Musik-Streaming-erobert-den-Massenmarkt.html
https://www.bitkom.org/Presse/Presseinformation/Musik-Streaming-erobert-den-Massenmarkt.html
https://www.bitkom.org/Presse/Presseinformation/Musik-Streaming-erobert-den-Massenmarkt.html
https://rrzk.uni-koeln.de/fileadmin/zustaendigkeiten/multimedia/Streaming.pdf

168

2. Einordnung des Rechtsverhaltnisses zwischen Anbieter und Nutzer in
die vorhandene Vertragstypologie des BGB

a. Vorbemerkung

Abhéngig vom konkreten Inhalt des jeweiligen Angebotes konnen fir das Live-
Streaming die Vorschriften des Rundfunkstaatsvertrages und/oder des Telemedi-
engesetzes gelten.>?2 Darauf ist jedoch vorliegend nicht naher einzugehen, da sich
hieraus allenfalls regulatorische VVorgaben flir den Anbieter ergeben, die das ver-
tragsrechtliche Verhéltnis zwischen Anbieter und Nutzer grundsatzlich unberthrt
lassen.

Eine Anwendung des Telekommunikationsgesetzes (und der darin vorgesehenen
Kundenschutzvorschriften) kommt fiir das Live-Streaming hingegen nicht in Be-
tracht. Beim Live-Streaming handelt es sich um einen sog. Inhaltsdienst, der —
anders als die Voraussetzung fiir Telekommunikationsdienste nach § 3 Nr. 24
TKG — nicht ,,ganz oder iiberwiegend* in der Ubertragung von Signalen iiber Te-
lekommunikationsnetze besteht.5%3

b.  Urheberrechtliche Vorbetrachtung (rechtliche Natur der Leistung des
Anbieters)

Die Werkverwertung tber Streaming-Plattformen wirft zahlreiche Rechtsfragen
auf, welche zumindest vordergriindig vor allem die urheberrechtliche Einordnung
und deren Folgen fur die praktische Handhabung betreffen. Beispielhaft sind hier
ZU nennen:

e Artund Umfang der Betroffenheit von Verwertungsrechten;

e Art und Umfang erforderlicher Lizenzen zur Bereitstellung eines
Streaming-Angebotes;

e Unterscheidung ,,legaler” und ,,illegaler” Streaming-Angebote;
e Konsequenzen der Nutzung ,.illegaler” Streaming-Plattformen.

Eine rechtliche Bewertung des Streamings erfolgte in Rechtsprechung und rechts-
wissenschaftlicher Literatur dementsprechend bisher nahezu ausnahmslos im Zu-
sammenhang mit urheberrechtlichen Fragestellungen. Nicht zuletzt die auch in

522 Bauer/v. Einem, Handy-TV — Eine neue Herausforderung fiir die Rundfunkregulierung?,
MMR 2007, 423.

523 vgl. Kiihling/Schall, WhatsApp, Skype & Co. — OTT-Kommunikationsdienste im Spiegel
des geltenden Telekommunikationsrechts, CR 2015, 641.
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der Offentlichkeit viel diskutierten Falle von kino.to®?* und Redtube®?® haben da-
flr gesorgt, dass sich zahlreiche Publikationen damit befasst haben, wie der Be-
trieb eines Streaming-Portals und insbesondere die Nutzung von (illegalen)
Streaming-Angeboten urheberrechtlich einzuordnen sind.>2®

Auch fiir die vertragliche Einordnung von Vereinbarungen Uber Streaming-
Dienste bietet es sich an, die durch eine Werkverwertung mittels Streaming be-
troffenen Regelungen im Urheberrecht in den Blick zu nehmen. Zwar richtet sich
der Vertragsinhalt und damit auch dessen vertragsrechtliche Einordnung allein
nach dem (libereinstimmenden) Willen der Vertragsparteien (88 133, 157 BGB).
Das Urheberrecht ist in diesem Zusammenhang aber nicht nur fir die Frage rele-
vant, ob der Anbieter die versprochene Leistung auch tatsachlich vertragsgemaf
erfullen kann. Die urheberrechtliche Bewertung, welche (Nutzungs-)Rechte der
Anbieter dem Nutzer beim Streaming in der Regel verschaffen muss, damit dieser
berechtigterweise in den ,,Werkgenuss* kommen kann, ist zugleich ein wichtiger
Aspekt bei der Frage, um welchen Vertragstyp es sich typischerweise bei einer
Vereinbarung Uber die einzelnen Streaming-Angebote handelt.>?’

Ausgangspunkt der urheberrechtlichen Betrachtung ist der Umstand, dass beim
Streaming zwar nicht das gesamte Werk auf einmal auf dem Gerat des Benutzers
verkorpert wird. Es werden jedoch diejenigen (minimalen) Werkteile, die gerade
zur Wiedergabe erforderlich sind, physisch auf dem Benutzergerét gespeichert
und (erst) unmittelbar danach automatisch wieder gel6scht. Beim Streaming han-
delt es sich folgerichtig nicht blof3 um einen rezeptiven — urheberrechtlich grund-
satzlich irrelevanten®2® — Werkgenuss, sondern bei der gebotenen objektiven Be-
trachtung um einen Eingriff in das Vervielfaltigungsrecht (§ 16 UrhG). % Daran
andert auch der Umstand nichts, dass es dem durchschnittlichen Benutzer nicht

524 Die Betreiber von kino.to hatten Internetnutzern Zugriff auf mehrere Zehntausend Kino-
filme, Serien und Dokumentationen ermdglicht, die ohne Zustimmung der Rechteinhaber im
Internet verfligbar gemacht worden waren. Sie wurden in 2011/2012 zu mehrjéhrigen Haftstra-
fen verurteilt, ebenso wie der Betreiber einer ,,Nachfolgeplattform* (kinox.to).

525 Einige Kammern des LG Kdln hatten Ende 2013 Antragen auf Herausgabe von Namen und
Anschriften zu IP-Adressen stattgegeben, die damit begriindet wurden, dass die Nutzer der IP-
Adressen Pornofilme Uber die Streaming-Plattform angesehen hatten. Soweit dagegen Rechts-
mittel eingelegt wurden, wurden die Entscheidungen spéter aufgehoben.

526 \/gl. nur Galetzka/Stamer, Streaming — aktuelle Entwicklungen in Recht und Praxis, MMR
2014, 292.

527 \/gl. Zech, Lizenzen fiir die Benutzung von Musik, Film und E-Books in der Cloud, ZUM
2014, 3.

28 BGH, Urt. v. 20.1.1994 — | ZR 267/91, NJW 1994, 1216; Urt. v. 4.10.1990 — | ZR 139/89,
NJW 1991, 1231; Marly, Bildschirmkopien, Cache-Kopien und Streaming als urheberrechtli-
che Herausforderung, EuZW 2014, 616; Ensthaler, Streaming und Urheberrechtsverletzungen,
NJW 2014, 1553 (1554).

529 7ech, Lizenzen fiir die Benutzung von Musik, Film und E-Books in der Cloud, ZUM 2014,
3 (6); Marly, Bildschirmkopien, Cache-Kopien und Streaming als urheberrechtliche Herausfor-
derung, EuZW 2014, 616 (618); Ensthaler, Streaming und Urheberrechtsverletzungen, NJW
2014, 1553 (1554).
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bekannt sein durfte, dass der zur Wiedergabe notige Puffer und damit die GroRe
der auf seinem Gerat abgespeicherten Teile veranderbar ist, denn auf die konkrete
Grole des vom jeweiligen Nutzer abgespeicherten Teils kann es im Ergebnis nicht
ankommen. Dies hatte namlich zur Folge, dass es allein der Disposition des Nut-
zers unterliegt, ob eine Vervielfaltigung vorliegt oder nicht, was eine objektive
Klarung verhindert und erhebliche Nachweisprobleme mit sich bringt.>°

Gleichwohl bedarf es mit Blick auf die Schrankenregelung des § 44a Nr. 2 UrhG
im Ergebnis keiner Einrfdumung von Nutzungsrechten durch den Streaming-An-
bieter.

Die Schrankenregelung des § 44a Nr. 2 UrhG verfolgt das Ziel, den allein rezep-
tiven Werkgenuss, der in der analogen Welt nicht urheberrechtlich geschditzt ist,
auch in der digitalen Welt in gleicher Weise gemeinfrei zu halten, indem sie das
in 8 16 UrhG (zu) weit gefasste Vervielfaltigungsrecht fur voriibergehende Ver-
vielfaltigungen einschrankt.> Unter fiinf kumulativen Voraussetzungen sind
hiernach Vervielfaltigungshandlungen erlaubt. Die Vervielfaltigungen missen als
integraler und wesentlicher Bestandteil eines technischen Verfahrens voriberge-
hend sowie fllichtig oder begleitend sein. Ihr alleiniger Zweck muss eine recht-
maélige Nutzung des Werkes sein und sie dirfen keine eigenstandige wirtschaft-
liche Bedeutung haben (d. h. keine neuen Nutzungsmoglichkeiten er6ffnen).
Diese Voraussetzungen sind beim Streaming von ,legalen Inhalten* nach herr-
schender Auffassung allesamt gegeben.>32

Aus urheberrechtlicher Sicht als problematisch erweisen sich lediglich solche
Streaming-Angebote, bei denen der Anbieter (iber keine Berechtigung verflgt,
das Werk zu verbreiten bzw. zu vervielfaltigen. AuBerst umstritten ist insoweit
die Auslegung des Merkmals der ,,rechtmédBigen Nutzung® in § 44a Nr. 2 UrhG.
Teilweise wird vertreten, dass die Schranke nur greift, wenn eine (auch konklu-
dent erteilbare®?) Erlaubnis zur Vervielfaltigung seitens des Rechteinhabers vor-
liegt oder die Vervielfaltigung durch sonstige Schranken gedeckt ist. Nach ande-
rer Ansicht genugt in Anlehnung an § 53 Abs. 1 S. 1 UrhG hingegen, dass auf der
Serverseite des Anbieters keine offensichtlich rechtswidrig hergestellte Kopie ab-
rufbar ist. Schliel3lich wird unter Bezugnahme auf die Entscheidung des EuGH
,,FAPL/Murphy* auch vertreten, dass die Anwendung des § 44a Nr. 2 UrhG un-

530 Zech, Lizenzen fiir die Benutzung von Musik, Film und E-Books in der Cloud, ZUM 2014,
3 (6).

%31 v/gl. Ensthaler, Streaming und Urheberrechtsverletzungen, NJW 2014, 1553 (1554).

532 7ech, Lizenzen fiir die Benutzung von Musik, Film und E-Books in der Cloud, ZUM 2014,
3 (6); Marly, Bildschirmkopien, Cache-Kopien und Streaming als urheberrechtliche Herausfor-
derung, EuZW 2014, 616 (619) — auf die abweichende, vereinzelt gebliebene Auffassung von
Ensthaler, wonach stets — vergleichbar dem ,,Bléttern in einem Buch* — nur eine Orientierung
uber die angebotenen Inhalte zul&ssig sein soll, wird an dieser Stelle nicht weiter eingegangen.
533 BGH, Urt. v. 29.4.2010 — | ZR 69/08, NJW 2010, 2731; Urt. v. 19.10.2011 — | ZR 140/10,
NJW 2012, 1886.
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abhangig von der RechtmaRigkeit der VVorlage zu betrachten ist und es ausschlief3-
lich auf die RechtmaRigkeit der Nutzung ankommt.>** Letztlich ist dieser Mei-
nungsstreit Gber die Auslegung des § 44a Nr. 2 UrhG fur die hier allein zu beant-
wortende Frage, welche Rechte dem Nutzer vom Anbieter eines Streaming-
Dienstes eingerdumt werden miissen, aber nicht zu entscheiden.

Verfugt der Anbieter lber keine vom Rechteinhaber eingerdumten Nutzungs-
rechte, sondern sind die Inhalte illegal (unter Verletzung von § 19a UrhG) auf die
Plattform gelangt, kann er dem Streaming-Nutzer auch keine irgendwie gearteten
Nutzungsrechte an den Inhalten einrdumen. Sind die Inhalte demgegenuber mit
ausdrtcklicher oder konkludenter Zustimmung seitens des Rechteinhabers auf die
Plattform gelangt, ist das Streaming durch die Schranke des § 44a Nr. 2 UrhG
gedeckt. Daraus folgt, dass der Anbieter in keinem Fall verpflichtet ist, dem Be-
nutzer ein urheberrechtliches Nutzungsrecht einzurdumen. Seine ,,Pflicht* besteht
allenfalls darin, selbst Uber die fur das Streaming-Angebot erforderlichen Nut-
zungsrechte zu verfligen und damit die Voraussetzungen des 8§ 44a Nr. 2 UrhG zu
schaffen.>®

Die vorstehenden Uberlegungen gelten im Ubrigen entsprechend fir die Schranke
des § 53 Abs. 1 S. 1 UrhG, die Vervielféaltigungen zum privaten Gebrauch gestat-
tet.

Zusammenfassend ist also Folgendes festzuhalten:

Zur Erfillung eines Vertrages Uber Streaming-Dienste bedarf es grundsatzlich
keiner Einrdumung eines urheberrechtlichen Nutzungsrechts durch den Anbieter
gegentiber dem Nutzer.>%

c. Vertragsrechtliche Einordnung

Den Vertragstyp ,,Streaming® gibt es nicht. Die anzuwendenden schuldrechtli-
chen Vorschriften richten sich daher grundsétzlich danach, wie Vertrage lber
Streaming-Dienste in die vorhandene Vertragstypologie des BGB einzuordnen
sind. In Betracht kommen insbesondere folgende Vertragstypen/Vertragsarten:

e Mietvertrag (88 535ff. BGB);
e Dienstvertrag (88 611ff. BGB);
e Werkvertrag (88 631ff. BGB);

e Typengemische Vertrage (siehe dazu auch unter Ziffer IV.).

%34 Vgl. zum Meinungsstand Galetzka/Stamer, Streaming — aktuelle Entwicklungen in Recht
und Praxis, MMR 2014, 292.

%35 v/gl. Zech, Lizenzen fir die Benutzung von Musik, Film und E-Books in der Cloud, ZUM
2014, 3 (6).

536 S0 auch Zech, Lizenzen fiir die Benutzung von Musik, Film und E-Books in der Cloud,
ZUM 2014, 3 (6).
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(1) Hochstrichterliche Entscheidungen

Bisher liegen keine hochstrichterlichen Entscheidungen zur vertragsrechtlichen
Einordnung von Streaming-Vertragen vor. Zwei Entscheidungen des BGH geben
jedoch insoweit zumindest Hilfestellung:

(@) ASP*7-Urteil vom 15. November 2006°®

Der BGH bestatigt in dem oben genannten Urteil die VVorinstanz, auf einen Ver-
trag Mietvertragsrecht anzuwenden, soweit dieser auf die entgeltliche Uberlas-
sung von Standardsoftware Uber das Internet gerichtet ist. Bei derartigen
(ASP-)Vertragen stehe die Gewahrung der Online-Nutzung von Software fiir eine
begrenzte Zeit im Mittelpunkt der vertraglichen Pflichten. Es liege deshalb nahe,
als Rechtsgrundlage fir die vertraglichen Anspriiche einen Mietvertrag, der die
entgeltliche Gebrauchstiberlassung einer beweglichen oder unbeweglichen Sache
zum Gegenstand habe, anzunehmen. Wegen der weiteren Einzelheiten der Ent-
scheidung wird auf die diesbezuglichen Ausfuhrungen im Unterkapitel ,,Cloud
Computing* Bezug genommen.>*°

In der Literatur ist das ASP-Urteil des BGH nicht unwidersprochen geblieben.
Gegen die Einordnung als Mietvertrag ist insbesondere eingewandt worden, dass
dem Nutzer bei ASP-Vertragen keine Mdglichkeit zum tatsachlichen Zutritt zu
einer Sache eingeraumt, sondern nur eine bloRe Nutzungsmdglichkeit geboten
werde.>*

(b) Pay-TV

Der BGH hat mit Urteil vom 15. November 2007 — wenn auch ohne vertiefte
Begrundung — zum wiederholten Male entschieden, dass es sich bei einem Abon-
nentenvertrag tber Bezahlfernsehen, d. h. einem Vertrag uber die Bereitstellung
bestimmter ,,Programmpakete, um einen Dienstvertrag handelt.>*

(2) Vertragsrechtliche Einordnung eines entgeltlichen Vertrages tber Live-
Streaming

Anknipfend an die Voruberlegungen zur faktischen und (urheber-)rechtlichen
Leistung des Anbieters schuldet der Anbieter bei Vertragen tber Live-Streaming
typischerweise folgende (Haupt-)Leistung:

537 ASP = Application Service Providing/Bereitstellung von Softwareanwendungen und damit
verbundenen Dienstleistungen.

%38 BGH, Urt. v. 15.11.2006 — XII ZR 120/04, NZM 2007, 379.

539 Siehe unter D. I1. 1. B. (3).

%0 Hoeren, Skriptum IT-Vertragsrecht, S. 374, abrufbar unter https://www.uni-muens-
ter.de/Jura.itm/hoeren/lehre/materialien (Stand: April 2017; letzter Abruf: 2.5.2017).

41 BGH, Urt. v. 15.11.2007 — Il ZR 247/06, MMR 2008, 159; Urt. v. 13.3.2003 — | ZR 290/00,
MMR 2003, 527.


https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
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Einspeisung von in einem bestimmten Format encodierten/komprimierten
Video-/Audiosignalen in ein Netzwerk (das Internet), um dem Nutzer zu er-
maoglichen, die Video-/Audiosignale zu einem bestimmten Zeitpunkt (in
Echtzeit) per Streaming zu konsumieren.

Bei einem entgeltlichen Live-Streaming Vertrag handelt es sich demzufolge
grundséatzlich um einen Dienstvertrag. Im Mittelpunkt des Vertrages steht — wie
beim konventionellen Pay-TV — das Versprechen des Anbieters, die VVorausset-
zungen fir eine hinsichtlich des einzelnen Video-/Audiosignals auf einen be-
stimmten Zeitpunkt beschréankte Datenlibertragung zu schaffen. Insbesondere
diese zeitliche Beschrankung der Dateniibertragung (des Streams) steht zugleich
der Annahme eines Mietvertrages entgegen. Der Nutzer hat — anders als bei der
genannten ASP-Entscheidung des BGH — gerade keinen Anspruch darauf, dass
ihm flr einen bestimmten Zeitraum der Zugang zur Online-Nutzung ausgewahlter
Daten oder Programme ermoglicht wird. Er hat nur die Wahl, ob er den vom An-
bieter in das Netzwerk eingespeisten Stream konsumiert oder nicht.

(3) Vertragsrechtliche Einordnung eines unentgeltlichen Vertrages tiber Live-
Streaming

Stellt der Anbieter den Live-Stream unentgeltlich zur Verfligung, ist zunéchst eine
Abgrenzung zu einem reinen Gefalligkeitsverhéltnis vorzunehmen. Maligeblich
ist insoweit, ob die Parteien den fur einen Vertragsschluss erforderlichen Rechts-
bindungswillen haben. Fehlt ein solcher Wille, bestehen wechselseitig weder Er-
flllungs- noch Aufwendungsersatzanspriiche.

Verfugen Anbieter und Nutzer indes tUber den erforderlichen Rechtsbindungswil-
len, kommt zwischen ihnen ein (Gefalligkeits-)Vertrag in Form eines Auftrages
gemaR § 662 BGB zustande. Dies folgt in logischer Konsequenz der Einordnung
des entgeltlichen Vertrages Uber Live-Streaming als Dienstvertrag, da die
(Un-)Entgeltlichkeit das zentrale Unterscheidungskriterium zwischen Dienstver-
trag und Auftrag darstellt.>*? Die oben naher bezeichnete Hauptleistungspflicht,
Einspeisung von encodierten/komprimierten Video-/Audiosignalen in ein Netz-
werk, um zu einem bestimmten Zeitpunkt deren Streaming zu ermdglichen, bleibt
unverandert, allein die Vergutungspflicht fallt weg.

Der Begriff der Geschaftsbesorgung in § 662 BGB ist im Ubrigen denkbar weit
zu verstehen. Gegenstand eines Auftragsverhaltnisses kénnen Dienste jeder Art
sein.> Entscheidend ist, dass es sich um ein fiir den Auftragnehmer fremdes Ge-
schéaft im Rechtskreis des Auftraggebers handelt. Es gentigt, wenn ein Interesse
des Auftraggebers gefordert wird.>** Dies ist bei der Bereitstellung der Inhalte
zum Abruf per Streaming ersichtlich der Fall.

%42 \/gl. Schulze/Schreiber, BGB, § 611 Rn. 7; Palandt/Sprau, BGB, § 662 Rn. 6; Palandt/Wei-
denkaff, BGB, § 611 Rn. 27.

543 MiiKo/Miller-Gloge, BGB, § 611 Rn. 34.

54 BGH, Urt. v. 17.10.1991 — Il ZR 352/89, NJW-RR 1992, 560.
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Ungeachtet dessen, dass sich die vertragsrechtliche Einordnung grundsatzlich
nach den Hauptleistungspflichten richtet, stehen auch die Ubrigen gesetzlichen
Regelungen zum Auftrag — hier insbesondere 88 664 ff. BGB — einer entsprechen-
den Einordnung nicht entgegen.

Nach § 664 Abs. 1 S. 1 BGB ist die Geschiftsbesorgung zwar ,,im Zweifel* un-
Ubertragbar, wéhrend es dem Nutzer in aller Regel gleichgiltig sein dirfte, wer
den Stream bereitstellt. Gerade weil es sich aber um eine bloRe Zweifelsregelung
handelt, ist eine Abweichung im gesetzlichen Leitbild bereits angelegt.

Unerheblich ist auch, dass der Anbieter in aller Regel den Zeitpunkt fiir die Ab-
rufbarkeit des Streams vorgibt, wahrend es dem typischen Bild des Auftrages ent-
spricht, dass VVorgaben zur Durchfuihrung des Auftrages (Weisungen) vom Auf-
traggeber ausgehen (vgl. etwa § 665 BGB). Die vertragliche Vereinbarung des
Zeitpunktes, in dem der Stream abrufbar zur Verfligung steht, ist Teil der Kon-
kretisierung des Auftragsverhéltnisses, binnen dessen der Nutzer ggf. Weisungen
erteilen kann.

SchlieBlich kommt es fir die Einordnung des Vertragsverhéltnisses als Auftrag
nicht darauf an, ob der Anbieter bei der Ausfiihrung des Streaming-Vertrages et-
was erlangt, was er nach § 667 BGB herausgeben konnte. Bei einer Vielzahl von
klassischen Geschéften, die dem Auftragsrecht unterworfen sind, erlangt der Auf-
tragnehmer nichts (z. B. Botengédnge). Vor diesem Hintergrund kann auch dahin-
stehen, ob der Anbieter nach Ende des Vertragsverhaltnisses bestimmte Daten des
Nutzers ,.herausgeben® muss.

IVV. Vertragsrechtliche Einordnung von On-Demand-Streaming

1. Technische Darstellung — ,,faktische Leistung des Anbieters an den Nut-
zer*

Beim On-Demand-Streaming kann der Nutzer auf einem Server gespeicherte Da-
ten individuell an Orten und zu Zeiten seiner Wahl (per Link) abrufen. Sie werden
dann uber eine Punkt-zu-Punkt-Verbindung (sog. Unicast) an den Client tbertra-
gen. Der Nutzer kann grundsatzlich die Wiedergabe jederzeit anhalten, vor- und
zurlickspulen.®®

Man unterscheidet das On-Demand-Streaming weiterhin in das True-On-De-
mand-Streaming und den Progressive Download. Beim Progressive Download
wird eine Datei vollstandig von einem Server heruntergeladen. Die (Zwischen-)
Speicherung erfolgt dabei im Arbeitsspeicher oder auf der Festplatte. Das Abspie-
len der gestreamten Datei beginnt wahrend des laufenden Downloads. Beim True-
On-Demand-Streaming erfolgt hingegen keine vollstandige Speicherung der Ziel-

%5 Vgl. Galetzka/Stamer, Streaming — aktuelle Entwicklungen in Recht und Praxis, MMR
2014, 292; Koch, Der Content bleibt im Netz — gesicherte Werkverwertung durch Streaming-
Verfahren, GRUR 2010, 574.
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datei, sondern es werden lediglich fortwahrend Zwischenspeicherungen vorge-
nommen. Das Abrufen eines Videos auf der Plattform Youtube stellt ein typisches
Beispiel fir True-On-Demand-Streaming dar.>

2. Einordnung des Rechtsverhaltnisses zwischen Anbieter und Nutzer

a.  Urheberrechtliche Vorbetrachtung (rechtliche Natur der Leistung des
Anbieters)

Auf die Ausfuhrungen unter Ziffer Ill. 2. b) wird Bezug genommen. Hiernach
bedarf es auch zur Erfullung eines Vertrages tiber On-Demand-Streaming-Dienste
grundsatzlich keiner Einrdumung eines urheberrechtlichen Nutzungsrechts durch
den Anbieter gegentiber dem Nutzer.>*

Mit Blick auf die technischen Gegebenheiten schuldet der Anbieter bei Vertragen
uber On-Demand-Streaming folgerichtig typischerweise folgende (Haupt-)
Leistungen:

Verschaffung und Bereithaltung des Netzwerkzugangs zu encodierten (ggf.
auch komprimierten) Video-/Audiosignalen, die auf einem Server hinterlegt
sind, damit der Nutzer die Video-/Audiosignale tber eine gewisse Dauer per
Streaming konsumieren kann.>*8

Obwohl die Speicherung der Daten auf dem Server ein notwendiger Schritt beim
On-Demand-Streaming ist, wird man sie nicht als Teil der Hauptleistung auffas-
sen konnen. Fiir den ,,Gebrauch* des Werkes ist vollig unerheblich, wo die Daten
hinterlegt sind. Im Ubrigen durfte es in der Regel auch so sein, dass der Anbieter
auf fremde Server (Infrastruktur) zurtickgreift.

b. Vertragstypologische Einordnung

Die vertragstypologische Einordnung von On-Demand-Streaming bereitet
Probleme, und zwar insbesondere mit Blick auf die notwendige Abgrenzung von
Dienst- und Mietvertrag.

Der Vorschlag fiir eine Richtlinie des Europdischen Parlaments und des Rates
uber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte
[COM(2015) 634 final], auf die nachfolgend noch né&her einzugehen sein wird, ist
ungeeignet, die vorstehende Problematik aufzulésen. Zwar erfasst der Richtli-
nienvorschlag durch die weite Definition von ,digitalen Inhalten* in Art. 2
Nr. 1 RL-E auch Vertrage Uber Streaming-Dienste. Die Richtlinie lasst jedoch
bewusst offen, um welche (nationalen) Vertragstypen es sich bei Vertragen tiber

546 \/gl. Galetzka/Stamer, Streaming — aktuelle Entwicklungen in Recht und Praxis, MMR
2014, 292.

%47 \/gl. Zech, Lizenzen fir die Benutzung von Musik, Film und E-Books in der Cloud, ZUM
2014, 3 (6).

54 Zum Cloud Computing allgemein Zech, Lizenzen fiir die Benutzung von Musik, Film und
E-Books in der Cloud, ZUM 2014, 3.
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die Bereitstellung digitaler Inhalte handelt, wie in der Richtlinienbegriindung aus-
dricklich klargestellt wird (S. 7).

Letztlich ist eine differenzierte Betrachtung erforderlich:
(1) Einzelwerke im On-Demand-Streaming

Das ,,Entleihen” einer (Film-)DVD gegen Entgelt (etwa aus einer Videothek) un-
terfallt unstreitig dem Mietrecht. Fraglich ist deshalb zundchst, ob dies auch fir
On-Demand-Streaming-Vertréage gilt, die nur ein konkretes Werk (wie etwa einen
bestimmten Film) zum Gegenstand haben.

Nach § 535 Abs. 1 BGB gengt es fur die Annahme eines Mietvertrages, dass der
Vermieter dem Mieter den Gebrauch der Mietsache Uberlasst. Ohne abweichende
Vereinbarung muss er ihm insbesondere keinen Besitz an der Mietsache einrdu-
men. Ausreichend fir die Anwendung von Mietrecht kann demzufolge bereits
sein, wenn dem Mieter ein Online-Zugang zur Mietsache gewahrt wird.>*® Diese
Voraussetzungen sind bei einem On-Demand-Streaming-Vertrag als erfillt anzu-
sehen. Sein Kern liegt entsprechend der oben wiedergegebenen Definition der
Hauptleistungspflicht des Anbieters in der Verschaffung der Nutzungsmoglich-
keit von Daten, die dem Nutzer zeitweise Uber das Internet zur Verfligung gestellt
werden und die er nutzungsabhangig vergiten muss.>*® Der On-Demand-
Streaming-Vertrag entspricht daher seinem Wesen nach einem Mietvertrag.

Als problematisch erweist sich — analog zur ASP-Entscheidung — zwar, dass das
Mietrecht des BGB nach dem Wortlaut des § 535 Abs. 1 BGB von der Miete einer
Sache (8 90 BGB) ausgeht. Der BGH hat jedoch bereits mehrfach entschieden,
dass eine auf einem Datentrager verkorperte Standardsoftware wie eine bewegli-
che Sache zu behandeln ist. Er zieht insofern den Vergleich zu einem Buch, das
als Ergebnis einer schopferischen Geistestétigkeit allein wegen seines Inhalts,
nicht wegen seines Informationstragers, dem Papier, erworben wird. Zwar erfolgt
beim On-Demand-Streaming — anders als beim ASP-Vertrag — keine physikali-
sche Zuordnung des Streams zu jedem einzelnen Nutzer. Die encodierten Daten
sind jedoch auf Servern hinterlegt, sodass die VVoraussetzungen der Korperlichkeit
der Sache (i. S. d. BGH-Rechtsprechung) letztlich erfiillt sind.>?

Fur die Einordnung als Mietvertrag spricht schlieBlich auch der Vergleich mit der
Miete eines Datentragers (Bsp.: Film-DVD). Dies gilt auch mit Blick auf die fol-
genden, im Wesentlichen technisch bedingten Besonderheiten beim On-Demand-
Streaming:

%9 vgl. BGH, Urt. v. 15.11.2006 — XII ZR 120/04, NZM 2007, 379, unter Hinweis auf das
Urteil vom 28.10.1992 — X1 ZR 92/91, zur Nutzung der Kapazitaten eines Groldrechners tber
,LFernzugang*.

550 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 46.

%1 Borges/Meents, Rechtshandbuch Cloud Computing, § 4 Rn. 47.
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e Die Wiedergabe des Streams erfordert eine spezielle Decoder-Software
beim Clienten;

e Die Daten sind ggf. fragmentiert auf mehrere Server verteilt;

e Der Anbieter halt ggfs. mehrere Streams mit unterschiedlicher Qualitat
(Encodierung/Ubertragungsgeschwindigkeit) und Inhalten (bspw. Spra-
che) bereit;

e Der Nutzer kann mehrfach (ggfs. sogar zeitgleich) auf den Stream zugrei-
fen;

e Der Nutzer erhalt eine sequentielle Kopie der Daten;

e Der Anbieter kann zeitgleich auch anderen Nutzern den Zugriff auf die Da-
ten ermdglichen.

Die Unterschiede zur Miete eines Datentragers erfordern keine abweichende ver-
tragstypologische Einordnung. Auch im Falle der Verwendung von DVDs erfor-
dert etwa das Abspielen eines Films ggf. eine bestimmte (Decoder-)Software und
den Zugriff auf mehrere Fragmente (DVDs). Es kommt zudem nicht selten vor,
dass mehrere Versionen eines Werkes auf einem Datentrager gespeichert sind.
Dabei dirfte die Frage, welchen Zustand die Mietsache aufweisen muss, um zum
vertragsgemaflen Gebrauch geeignet zu sein, (nur) die Frage der konkreten Aus-
gestaltung des Mietverhéltnisses bzw. die Konkretisierung der Hauptleistungs-
pflicht betreffen.

Eine andere Beurteilung ergibt sich auch nicht daraus, dass fur den Abspielvor-
gang beim On-Demand-Streaming die Erstellung einer sequentiellen Kopie der
Daten beim Clienten erforderlich ist. Bei einer Gesamtbetrachtung des Abspiel-
vorgangs ergeben sich angesichts der automatischen Ldschung der Kopien keine
Besonderheiten im Vergleich zum Abspielen eines Datentrégers.

SchlieBlich handelt es sich bei der vielfachen Verwertungsmoéglichkeit des An-
bieters beim On-Demand-Streaming zwar um einen erheblichen Unterschied im
Vergleich zur Vermietung eines Datentragers. Dies hat jedoch keine unmittelba-
ren Auswirkungen auf das konkrete Vertragsverhaltnis zwischen Anbieter und
Nutzer.

Zumindest im Ergebnis ist es deshalb gerechtfertigt, eine vertragstypologische
Einordnung von On-Demand-Streaming eines konkreten Werkes als Mietvertrag
I. S. v. 8§ 535 BGB vorzunehmen, zumal sich letztlich auch das tberwiegende
Schrifttum bei Cloud Computing-Vertragen ganz allgemein fir die Anwendung
von Mietrecht ausspricht.%5? Im Ubrigen ist mit Blick auf die oben genannte ASP-

552 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten zum
71. Deutschen Juristentag, S. 33.
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Rechtsprechung des BGH zu vermuten, dass sich die Rechtsprechung bei Fortgel-
tung der bestehenden Rechtslage ebenfalls zur Anwendung mietrechtlicher Vor-
schriften entschlieBen wird. Bisher ist kein Urteil 6ffentlich geworden, das sich
vertieft mit dieser Problematik befasst hat.

(2) Werksammlungen bzw. Abonnements

Die wechselseitigen Vertragspflichten bei umfassenderen Streaming-Vertragen
kdnnen unterschiedlich ausgestaltet sein. Dies gilt insbesondere auch mit Blick
auf die Modalititen des ,,Einzelabrufs®. Eine allgemeingiiltige vertragstypologi-
sche Einordnung erscheint daher nicht mdglich, sondern hédngt von den konkreten
Umstanden des Einzelfalls ab. Ublicherweise durften drei Vertragstypen in Be-
tracht kommen:

e Mietvertrag:
e Dienstvertrag;

e Rahmenvertrag, gerichtet auf den wiederkehrenden Abschluss von Miet-,
Leih- und/oder Dienstvertragen.

Ist Gegenstand des On-Demand-Streaming-Vertrages eine konkret umschriebene
Werksammlung (ein bestimmter Datenbestand), dirften die vorstehenden Aus-
fiihrungen zu ,,Einzelwerken im On-Demand-Streaming® entsprechend gelten.
Die gangigen Geschéftsmodelle haben jedoch einen anderen Inhalt, wie ein Blick
auf die Geschiftsbedingungen etwa von ,,Netflix* oder ,,Amazon Prime* verdeut-
licht. Angeboten werden von dort sog. ,,Mitgliedschaften” oder ,,Abonnement-
Dienste®, bei denen sich der Anbieter (lediglich) verpflichtet, zu Gunsten des Nut-
zers eine Auswahl von Werken als Stream verfiigbar zu halten. Die konkrete Aus-
gestaltung der Werkauswahl ist dem Anbieter vertraglich ebenso vorbehalten wie
ihre stetige Anderung.

Auf Vertrage, die auf der Grundlage solcher (flexiblen) Angebote abgeschlossen
werden, wird Mietrecht mangels hinreichender Bestimmtheit des Leistungsgegen-
standes — der Mietsache — in aller Regel keine Anwendung finden. Zwar besteht
auch hier ein wesentliches Merkmal des Streaming-Vertrages in der Verschaffung
der Nutzungsmoglichkeit von Daten. Es héngt jedoch von der Werkauswahl des
Anbieters ab, welche Daten konkret zur Verfuigung gestellt werden. Dieses Wahl-
recht diirfte regelméifig nicht mit der ,,bloBen* Einrdumung eines Leistungsbe-
stimmungsrechts geméal § 315 BGB zu erfassen sein.

Die Vereinbarung eines Leistungsbestimmungsrechts nach § 315 BGB setzt die
Einigung auf einen Mal3stab voraus, nach dem die Leistungsbestimmung erfolgen
soll (bspw. ein Doppelzimmer in einem bestimmten Hotel); die Vereinbarung ei-
nes ,,schrankenlosen Wahlrechts* des Schuldners ist unwirksam, da es dem
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Schuldner sonst moglich wire, seine Verpflichtung als ,,Essentialie des Vertra-
ges* vollstiandig auszuschlieBen.>® Soll Gegenstand des Leistungsbestimmungs-
rechts die Hauptleistungspflicht des VVermieters aus einem Mietvertrag sein, muss
folgerichtig die Mietsache — hier die verkorperten Daten (s. 0.) — rahmenmaRig
bestimmt sein. Dies ist bei kommerziellen Streaming-Angebote in der Regel aber
nicht der Fall. Netflix umschreibt die Auswahl der angebotenen Serien und Filme
(Daten) etwa wie folgt:

,, Bei Netflix gibt es Tausende Filme und Serien, die Sie sich sofort auf je-
dem Gerat ansehen kdnnen, das Netflix streamen kann. Sie kénnen beliebig
oft pausieren, vor- und zurtickspulen oder immer wieder neu ansehen — na-
tiirlich alles ohne Werbung. Es ist wirklich so einfach. “*>*

Selbst wenn in dem Abonnementvertrag der Inhalt der Leistung hinreichend rah-
menmafig beschrieben worden sein sollte, um fir einen Mietvertrag als tragfa-
hige Grundlage fiir eine Leistungsbestimmung nach billigem Ermessen gemaf
§ 315 Abs. 1 BGB zu dienen, ist zu beachten, dass diese Entscheidung nach § 315
Abs. 3 S. 2 BGB gerichtlich Gberprifbar und ggf. durch gerichtliches Urteil zu
ersetzen ist. Es durfte aber von den Vertragsparteien nicht gewollt sein, dass ein
Gericht entscheiden soll, welche aktuellen Filme und Serien konkret anzubieten
sind. Dies gilt nicht zuletzt aus Sicht des Anbieters, der die fremdbestimmte Leis-
tung ggf. zu erbringen hétte. In diesem Zusammenhang ist zudem von besonderer
Bedeutung, dass sich das erforderliche Verhalten des Anbieters nicht in der Aus-
wahl des Filmes oder der Serie aus einem bereitstehenden ,,Pool*“ von Werken
erschopft. In Abgrenzung zu ,,illegalen* Streaming-Angeboten hat der Anbieter
dartiber hinaus die urheberrechtlichen Nutzungsrechte zu erwerben. Eine Leis-
tungsbestimmung durch das Gericht wiirde daher zumindest mittelbar den Anbie-
ter Uber die Entscheidung nach 8 315 Abs. 3 S. 2 BGB hinaus dazu verpflichten,
die entsprechenden Rechte zu erwerben. Diese ,,Erwerbspflicht* diirfte sich aber
mit der mietvertraglichen Hauptleistungspflicht zur Gebrauchstiberlassung geman
8 535 Abs. 1 S. 1 BGB nicht mehr erkléren lassen.

Es erscheint fiir Anbieter wie , Netflix“ oder ,,Amazon Prime* vielmehr charak-
teristisch, dass sie - neben der Einrdumung der Nutzungsmaoglichkeit an den Daten
- ihr Angebot fortlaufend aktualisieren, zu diesem Zweck in stdndigem Kontakt
zu den Urhebern der Werke stehen und von ihnen die Nutzungsrechte erwerben.
Teilweise produzieren die Anbieter sogar eigenstandig Filme und Serien, wie
z. B. die ,,Netflix Original“-Angebote. Sofern die Nutzungsbedingungen der An-
bieter also den Abschluss eines ,,Abonnement-Pakets* vorsehen, bei dem der Nut-
zer gegen monatliche Zahlungen beliebig haufig Inhalte abrufen kann, die standig
veréndert und aktualisiert werden, spricht vieles fir die Anwendung von Dienst-
vertragsrecht.

%3 vgl. RG, Urt. v. 11.12.1897 — | 269/97, RGZ 40, 195 (200); Staudinger/Rieble, BGB,
8 315 Rn. 12, 41 ff., 253 ff.
%4 Siehe https://help.netflix.com/de/node/412 (letzter Abruf: 1.2.2017).
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Je nach der Ausgestaltung der Modalitdten des Einzelabrufs kommt allenfalls
noch die Konstruktion tuber einen Rahmenvertrag und den wiederkehrenden Ab-
schluss einzelner Nutzungsvertrdge in Betracht. Ein Rahmenvertrag ist dadurch
gekennzeichnet, dass er fiir kiinftig abzuschlieRende Einzelvertrage einen Teil des
Inhalts vorwegnimmt, die konkreten rechtlichen Bindungen aber erst durch den
Abschluss der Einzelvertrage entstehen.>®

Im Fall von ,,reinen Abonnement-Paketen* diirften die konkreten Pflichten — Ver-
schaffung der Nutzungsmdglichkeit fortlaufend aktualisierter Inhalte gegen Zah-
lung eines monatlichen Entgelts — zwar bereits durch den Abschluss eines (ein-
heitlichen) Dienstvertrags begriindet werden. Der Aufteilung in Rahmen- und
Einzelvertrage bedarf es hier nicht. Insbesondere dirfte der Abruf der Daten durch
die Nutzung des einzelnen Links rein faktischer Natur sein und keine weiteren
Rechtspflichten mehr erzeugen.

Teilweise sehen die Geschaftsmodelle im Bereich des On-Demand-Streaming
aber auch (ergénzend) vor, dass man fir bestimmte Inhalte zunachst einen Vertrag
iber die ,,Mitgliedschaft bzw. die ,,Registrierung® abschlieBen muss und (erst)
danach — neben den ,,abonnierten Inhalten* — auf weitere kostenpflichtige Inhalte
zuriickgreifen kann (sog. ,,Pay per View*). Hier diirfte der Vertrag iiber die ,,Mit-
gliedschaft® einen Rahmenvertrag darstellen, der z. B. Zahlungsmodalitaten oder
Pflichten im Zusammenhang mit dem Umgang der zur Verfligung gestellten In-
halte regelt. Die konkreten Pflichten zur Bereitstellung des Einzelwerks und zur
Zahlung des Entgelts durften erst mit dem Einzelabruf entstehen, der entspre-
chend der Ausfiihrungen zu den Einzelwerken im On-Demand-Streaming grund-
sdtzlich als Mietvertrag einzuordnen sein wird.

(3) Typengemischte/Zusammengesetzte Vertrage

Sind Gegenstand des Vertrages Uber Streaming-Dienste weitere Leistungen, an-
dert dies zunéchst nichts an der Grundentscheidung fiir die vertragstypologische
Einordnung des Live-Streaming bzw. On-Demand-Streaming. Zu unterscheiden
sind im Wesentlichen drei Konstellationen:

o Stellen die weiteren Leistungspflichten blofie Nebenabreden dar, setzt sich
das Recht der Hauptleistung grundsatzlich durch.

e Hat der Anbieter iiber die oben beschriebenen Leistungen weitere ,,selbst-
standige Leistungen zu erbringen (Bsp.: Hotlineservice), handelt es sich
um einen sog. zusammengesetzten Vertrag, bei dem jeder Vertragsteil nach
dem Recht des auf ihn zutreffenden Vertragstypus zu beurteilen ist, soweit
dies nicht im Widerspruch zum Gesamtvertrag steht.>*

%% Staudinger/Feldmann/Loéwisch, BGB, § 311 Rn. 25.
5% \/gl. auch hier die ASP-Entscheidung des BGH, Urt. v. 15.11.2006 — X1l ZR 120/04, NZM
2007, 379.
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e Werden die einzelnen Elemente von Streaming-Diensten zu einem eigenen
Vertragstyp ,,verschmolzen®, handelt es sich um einen sog. typengemisch-
ten Vertrag, bei dem ggf. jede einzelne Pflicht gesondert zu bewerten ist.

Die Thematik ist im Rahmen dieses Arbeitspapiers nicht weiter zu vertiefen, da
es zunéchst darum geht, die schuldrechtlichen Besonderheiten/Charakteristika
von ,reinen* Streaming-Diensten herauszuarbeiten. Auf etwaige ,,Mischformen
ist ggf. zu einem spéateren Zeitpunkt einzugehen.

V. Zwischenergebnis

Das deutsche Schuldrecht halt fur die Vereinbarung von Streaming-Diensten
keine speziellen Regelungen bereit. Einer allgemeingultigen Subsumtion unter
bereits vorhandene Vertragstypen steht entgegen, dass ein solcher Vertrag ganz
unterschiedliche Rechte und Pflichten der Vertragsparteien beinhalten kann. Be-
sonders deutlich wird dies anhand eines Vergleichs zwischen der unentgeltlichen
und einmaligen Nutzung eines Live-Streaming-Angebotes und dem Abschluss ei-
nes kostenpflichtigen Abonnementvertrages tber Leistungen per On-Demand-
Streaming. Wichtige Differenzierungsmerkmale sind folgerichtig:

e Live-Streaming/On-Demand-Streaming;
e Unentgeltlichkeit/Entgeltlichkeit;
e Einmalige Nutzung/Dauerschuldverhaltnis.

Abhangig von der konkreten Ausgestaltung durfte die Rechtsprechung im Grund-
satz vermutlich folgende Einordnung vornehmen:

e Live-Streaming = Dienstvertrag oder Auftrag;

e On-Demand-Streaming (Vertrag erfasst bestimmtes Werk) = Miete oder
Leihe;

e Abonnement-Vertrage liber On-Demand-Streaming (abhéangig von konkre-
ter Vereinbarung) =

o Mietvertrag;
o Dienstvertrag;

o Rahmenvertrag, auf den wiederkehrenden Abschluss von Miet-,
Leih- oder Dienstvertragen gerichtet.

Aus Sicht der Vertragsparteien dirfte diese Differenzierung in der Regel schwer
verstandlich sein. Zum einen wird eine Vielzahl der Beteiligten schlicht davon
ausgehen, dass Leistungen eines Streaminganbieters bzw. die darauf abzielenden
Vertrage einheitlich dem Recht eines bestimmten Vertragstyps unterliegen. Zu-
dem wird einer nicht juristisch vorgebildeten Vertragspartei zumeist nur schwer
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zu vermitteln sein, dass fir die vertragsrechtliche Einordnung von zentraler Be-
deutung ist, ob und ggf. wie konkret die (verktrperten) Daten vertragsmalig be-
stimmt sind. Insbesondere der Nutzer wird vielmehr im Wesentlichen auf den be-
gehrten ,,Werkgenuss* beim Streaming abstellen wollen.

Die auf der Anwendbarkeit unterschiedlicher Vertragstypen griindende Unsicher-
heit bei der konkreten Rechtsanwendung ist ein wichtiger Aspekt bei der Frage,
ob gesetzgeberischer Handlungsbedarf besteht. Sie ist jedoch nicht isoliert zu be-
trachten. In einem n&chsten Schritt ist vielmehr zu prifen, ob die zugeordneten
Vertragstypen jeweils angemessene Losungen fur die Vertragsparteien bereithal-
ten. Hiervon héngt ggf. ab, ob mit dem Ziel einer einheitlichen Regelung durch
den Gesetzgeber ein eigener Vertragstyp geschaffen oder zumindest — so der Vor-
schlag von Faust®’ — eine Zuordnung zu einem bereits bestehenden Vertragstyp
herbeigefiihrt werden sollte. Soweit geboten, flieRen in diese Uberlegungen auch
die Beschlisse des 71. Deutschen Juristentages 2016 ein.

V1. Problemfelder/Praktische Fragestellungen aus Sicht der Beteilig-
ten beim On-Demand-Streaming

1.  Vorbemerkungen
a. Fokus auf On-Demand-Streaming

Die vorstehenden Ausfiihrungen haben gezeigt, dass die vertragstypologische
Einordnung von Vereinbarungen ber On-Demand-Streaming-Dienste weitaus
groRere Probleme bereitet als die Einordnung von WVertrdgen Uber Live-
Streaming-Dienste. Zugleich ist das Leistungsspektrum durch die fiir eine gewisse
Dauer geschuldete Bereithaltung des Streams ublicherweise deutlich hoher, ins-
besondere wenn Gegenstand der Vertragsbeziehung ein Abonnement (Dauer-
schuldverhaltnis) ber On-Demand-Streaming-Dienste ist.

Die weitere Priifung konzentriert sich daher auf (Abonnement-)Vertrage tiber On-
Demand-Streaming-Dienste und die Geeignetheit der vorhandenen schuldrechtli-
chen Regelungen als (gesetzlicher) Rechtsrahmen fiir derartige Vertragskonstel-
lationen. Fur diese Vorgehensweise spricht auch, dass zwar nicht vollig auszu-
schliel3en ist, dass ein etwaiger gesetzgeberischer Handlungsbedarf im Vertrags-
recht auch Regelungen zum Live-Streaming erfasst. Dies kommt jedoch vor allem
dann in Betracht, wenn (auch) die gegenwaértige Rechtslage keine angemessenen
Losungen fur den Bereich des On-Demand-Streaming bereithalt.

Zudem liegt der Schwerpunkt dieser Untersuchung auf Streaming-Vertragen, die
als gegenseitiger Vertrag ausgestaltet sind, d. h. bei denen der Nutzer im Aus-
tausch eine Gegenleistung zu erbringen hat. Wegen der rechtlichen Einordnung
von ,,Daten als Entgelt* wird auf den nachfolgenden Abschnitt G. Bezug genom-
men.

7 \/gl. Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten
zum 71. Deutschen Juristentag, S. 34.
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b. AGB-Kontrolle

Bei den klassischen Streaming-Angeboten (s. 0.) handelt es sich zumeist um Mas-
sengeschéfte, zu deren rechtlicher Ausgestaltung sich die Betreiber Allgemeiner
Geschaftsbedingungen bedienen. Der VZBYV e.V. hat im Jahr 2014 insgesamt
zwanzig Abmahnungen gegen vierzehn Dienste ausgesprochen und dabei — neben
uberlangen Vertragsbedingungen — 130 Klauseln beanstandet. Betroffen waren
hiervon insbesondere Klauseln mit folgenden Inhalten:

e Einseitiges Recht des Anbieters zur Beschrankung und Veranderung des
Leistungsgegenstandes;

e Jederzeitiges Kundigungsrecht des Anbieters;
e Einschrankungen von Méngelrechten/Haftungsanspriichen des Nutzers;
e Verwendung rechtswidriger Datenschutzbestimmungen.>®

Fur die Beurteilung gesetzgeberischen Handlungsbedarfs ist daher ungeachtet der
vertragstypologischen Einordnung von Streaming-Vertragen darauf zu achten,
dass das (allgemeine) AGB-Recht zumindest fur Massengeschafte bereits einen
Rechtsrahmen setzt, der selbst bei Fehlen eines gesetzlichen Leitbildes auf einen
angemessenen Ausgleich der Interessen der Vertragsparteien abzielt. Von Bedeu-
tung sind insoweit insbesondere die Klauselverbote in 88 308 und 309 BGB, aber
auch etwaige Informationspflichten des Anbieters nach Art. 246 und 246a
EGBGB.

c. EU-Richtlinienvorschlag tber bestimmte vertragsrechtliche Aspekte der Be-
reitstellung digitaler Inhalte

Die EU-Kommission hat im Dezember 2015 als Teil ihrer Binnenmarktstrategie
einen Vorschlag fur eine Richtlinie Gber bestimmte vertragsrechtliche Aspekte
der Bereitstellung digitaler Inhalte [COM(2015) 634 final] vorgelegt.>® Die
Richtlinie soll von wenigen Ausnahmen abgesehen fiir alle entgeltlichen Vertrage
zwischen Verbrauchern und Unternehmern tber die Bereitstellung von digitalen
Inhalten gelten. Dazu gehdren mit Blick auf Art. 2 RL-E auch Vereinbarungen
Uber Streaming-Dienste, wie in Erwégungsgrund 11 ausdricklich klargestellt
wird.

Der Richtlinienvorschlag ist vor allem unter zwei Aspekten von besonderer Be-
deutung:

e Die beabsichtigte Vollharmonisierung wirde dazu fiihren, dass der natio-
nale Gesetzgeber bei der Richtlinienumsetzung nur dort Giber einen eigenen
Spielraum verfiigt, wo die Richtlinie einen solchen ausdriicklich eréffnet

%58 \/gl. Pressemitteilung VZBV vom 14.5.2014, abrufbar (mit Link zur Auflistung der Vor-
gange) unter http://www.vzbv.de/pressemitteilung/streaming-dienste-fallen-durch-agb-check
(letzter Abruf: 2.5.2017).

%9 Nachfolgend RL-E.


http://www.vzbv.de/pressemitteilung/streaming-dienste-fallen-durch-agb-check
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(Bsp.: Art. 14 Abs. 2 RL-E) oder selbst keine konkrete Regelung trifft
(Bsp.: B2B-Vertrage). Ausgeschlossen wéren demzufolge im Anwen-
dungsbereich der Richtlinie nach gegenwértigem Stand bspw. - mit Aus-
nahme von Schadensersatzanspriichen - erganzende/abweichende Regelun-
gen hinsichtlich der konkreten Ausgestaltung von Gewahrleistungsanspru-
chen (Abnhilfe bei nicht erfolgter Bereitstellung oder Vertragswidrigkeit,
vgl. Art. 11ff. RL-E).

e Fraglich ist, ob die vorgeschlagene Richtlinie (auch) fir Streaming-Ver-
trage ein tragfahiges Konzept fir einen angemessenen Rechtsrahmen be-
reitstellt (und damit ggfs. auch auf3erhalb ihres Anwendungsbereichs ein
Vorbild fir den nationalen Gesetzgeber sein kann). Dies gilt insbesondere
mit Blick darauf, dass die Richtlinie die Vertrdge iiber die ,,Bereitstellung
digitaler Inhalte keinem (im BGB) bestimmten Vertragstyp zuordnet. Da-
bei ist kritisch zu hinterfragen, ob damit zugleich ein Verzicht auf gesetzli-
che Leitbilder (i. S. v. § 307 Abs. 2 BGB) verbunden ist und deshalb —
abseits der Klauselverbote in 88 308, 309 BGB - etwaige Leistungsbe-
schreibungen der Anbieter grundsatzlich Vertragsinhalt werden, soweit sie
nur hinreichend transparent i. S. v. Art. 6 RL-E sind.

2. Einzelne vertragsrechtliche Pflichten / Problemstellungen

Im September 2015 haben die Verbraucherzentralen im Zusammenhang mit dem
Marktwéchter Digitale Welt einen Bericht vorgestellt, wonach bei einer repréasen-
tativen Umfrage jeder vierte Nutzer (26 Prozent) von Problemen beim Streaming,
darunter haufigen Stérungen beim Empfang, Problemen mit Preisen und Mit-
gliedschaft sowie urheberrechtlichen Fragen, etwa die Unterscheidung legaler
und illegaler Angebote, berichtet hat.>®® Nachfolgend wird im Einzelnen auf die
Vertragspflichten bzw. denkbaren schuldrechtlichen Problemstellungen bei On-
Demand-Streaming-Diensten eingegangen und untersucht, ob das geltende
Schuldrecht zu interessengerechten Losungen fihrt. Ein besonderes Augenmerk
wird dabei auf die Abgrenzung von Miet- und Dienstvertragsrecht gelegt.

a. Verfugbarkeit

Fir das gesetzliche Leitbild des Mietvertrages ist Anknipfungspunkt 8 535
Abs. 1 S. 2 BGB. Danach gehort es zu den Hauptleistungspflichten des Vermie-
ters, die Mietsache wéhrend der gesamten Dauer des Mietvertrages in einem ver-
tragsgemaRen Zustand zu halten. Ubertragen auf On-Demand-Streaming-Dienste
heil3t das, dass der Anbieter fur die gesamte Dauer des Vertrages — im Grundsatz
— eine 100%ige Verfigbarkeit der in den Vertrag einbezogenen Werke (d. h. eine
Zugriffsmoglichkeit auf die hinterlegten Audio-/Videodaten) sicherzustellen

%0 pressemitteilung VZ Rheinland-Pfalz vom 2.9.2015, abrufbar unter http://www.verbrau-
cherzentrale-rlp.de/streaming--jeder-vierte-nutzer-berichtet-von-problemen-2 (letzter Abruf:
2.5.2017).


http://www.verbraucherzentrale-rlp.de/streaming--jeder-vierte-nutzer-berichtet-von-problemen-2
http://www.verbraucherzentrale-rlp.de/streaming--jeder-vierte-nutzer-berichtet-von-problemen-2
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hat.%! Im Falle einer Verletzung dieser Vertragspflicht drohen die (gesetzliche)
Minderung der geschuldeten Miete oder anderweitige Gewéhrleistungsanspriiche.

Den Parteien steht es zwar im Wesentlichen frei, abweichend von § 535 Abs. 1
S. 2 BGB (zu Gunsten des Anbieters) eine ,,Verfligbarkeitsquote* individualver-
traglich zu vereinbaren, um etwa erforderliche Wartungszeiten zu ber(cksichti-
gen. Eine vergleichbare Regelung in Allgemeinen Geschéaftsbedingungen wird
sich jedoch in der Regel an 88§ 307 ff. BGB messen lassen miissen und diirfte
deshalb nur in verhaltnismaRig engen Grenzen zulassig sein.>®2

Sinnvoll anzuwenden sind diese Grundséatze nur bei solchen Vertragen, die auch
schon jetzt als Mietvertrag einzuordnen sind, also ein konkret umschriebenes
Werk oder eine bestimmte Werkauswahl betreffen. Hier tragt die standige Bereit-
haltung des ,,Mietobjektes* iber den vertraglich vereinbarten Zeitraum den wech-
selseitigen Interessen der Vertragsparteien angemessen Rechnung.>®® Hingegen
passt das Leitbild einer stindigen Verfiigbarkeit nicht zu den ,,dynamischen
Diensten® der vorherrschenden Geschiftsmodelle. Wie bereits dargestellt, sind
diese Angebote darauf ausgerichtet, zu Gunsten des Nutzers eine Auswahl von
Werken als Stream verfiigbar zu halten. Die konkrete Ausgestaltung der Werk-
auswahl (Konkretisierung der abrufbaren Daten) ist dem Anbieter vertraglich
ebenso vorbehalten wie ihre stetige Anderung.

Folgerichtig ist fr diese Vertrage — entsprechend der vorgenommenen vertrags-
typologischen Einordnung — die Anwendung des (flexibleren) Dienstvertrags-
rechts zielfithrend. Danach schuldet der Anbieter zwar auch ,,die versprochenen
Dienste® (§ 611 Abs. 1, 1. Hs. BGB). Anders als beim sachbezogenen Mietrecht
erfasst die Hauptleistungspflicht hier jedoch nicht die Bereitstellung eines be-
stimmten Datenbestandes. Sie ist vielmehr von vorneherein auf ein wechselndes
Programmangebot ausgerichtet, was impliziert, dass dem Nutzer zumindest zeit-
weise bestimmte Werke nicht zur Verfligung stehen.

b.  VertragsgemaBheit der Leistung im Ubrigen

GemaR 8 535 Abs. 1 S. 2 BGB hat der Vermieter dem Mieter die Mietsache in
einem zum vertragsgemalien Gebrauch geeigneten Zustand zu (iberlassen und sie
wéhrend der Mietzeit in diesem Zustand zu erhalten. Was als vertragsgemalier
Gebrauch angesehen wird, richtet sich dabei in erster Linie nach der konkreten
Vereinbarung. Erst wenn eine Bestimmung fehlt und sich der néhere Inhalt auch

%1 vgl. zum Cloud Computing allgemein: Hilber, Handbuch Cloud Computing, Teil 2, Rn.
219; Wicker, Haftet der Cloud-Anbieter fur Schaden beim Cloud-Nutzer? Relevante Haftungs-
fragen in der Cloud, MMR 2014, 715 (716).

562 \/gl. Hilber, Handbuch Cloud Computing, Teil 2, Rn. 220; Borges/Meents, Handbuch Cloud
Computing, 8 4 Rn. 260 ff. — anders als nach Borges/Meents durfte nach hiesiger Auffassung
bei Anwendung von Mietrecht sogar jede Vereinbarung einer Verfligbarkeitsquote der AGB-
Kontrolle unterliegen, da das Hauptleistungsversprechen abweichend vom Gesetz ausgestaltet
werden soll (vgl. hierzu MuKo/Wurmnest, BGB, § 307 Rn. 12).

%63 vgl. auch die Ausfiihrungen zum Cloud Computing unter vorstehender Ziffer D. IV. 1.
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nicht durch Auslegung anhand des Vertragszwecks ermitteln lasst, ist der tbliche
Gebrauch zu gewahren.*%

Der anknupfend an den Sachbezug des Mietrechts in dieser Vorschrift zum Aus-
druck kommende Regelungsgehalt ist beim Streaming durchaus kritisch zu sehen.
Aus Sicht des Nutzers ist fur den vertragsgemaRen Gebrauch in erster Linie mal3-
geblich, dass die vom Anbieter bereit gehaltenen Audio-/Videodateien auf seinem
Empfangsgerat/seinen Empfangsgeréten stoérungsfrei (und in der gewinschten
Qualitat) abzuspielen sind. Der Anbieter wird zwar in der Regel zu diesem Zweck
mehrere Versionen/Varianten eines Werkes vorhalten. Es liegt jedoch aul3erhalb
seines Verantwortungsbereichs, welches Empfangsgerat der Nutzer (jeweils) ver-
wendet.

Allerdings lasst sich dieses Problem — analog zu den obigen Uberlegungen zur
vertragstypologischen Einordnung sowie der Miete einer Film-DVD — durch eine
entsprechende Konkretisierung der Hauptleistungspflicht 16sen. Soweit die Par-
teien die Verwendung auf einem bestimmten Endgeréat vereinbaren, gehort eine
entsprechende Abspielmoglichkeit zum vertragsgeméalien Gebrauch des Streams.
Liegt hingegen keine besondere Vereinbarung vor, ist die Leistung des Anbieters
auch nur am technischen Standard zu messen.®%

Die Anwendung mietrechtlicher Grundsétze fihrt daher an dieser Stelle zu den-
selben Ergebnissen wie die Anwendung von Dienstvertragsrecht. Die Unterschei-
dung zwischen beiden Vertragstypen wird erst wieder bei der Frage relevant, wel-
che Rechte der Nutzer hat, wenn der Anbieter nicht vertragsgemal leistet (siehe
hierzu nachfolgend unter c.).

Der 0.g. Richtlinienentwurf enthalt in Art. 6 RL-E eine Regelung zur Vertragsge-
maélheit digitaler Inhalte. Auch hiernach soll es zundchst auf den konkreten Ver-
tragsinhalt ankommen (Abs. 1), bevor objektive Malistdbe herangezogen werden
(Abs. 2).

c. Gewaéhrleistung

Findet Mietrecht Anwendung und hat die Mietsache einen Mangel (8 536 Abs. 1
BGB) bzw. ist dem Nutzer der Gebrauch der Mietsache durch das Recht eines
Dritten mindestens teilweise entzogen, gilt Folgendes:

e Der Nutzer kann die Beseitigung des Mangels verlangen;

e Frdie Zeit, in der die Tauglichkeit der Mietsache wegen des Mangels auf-
gehoben ist, schuldet der Nutzer — von Gesetzes wegen — keine Miete;

%64 v/gl. MiiKo/Haublein, BGB, § 535 Rn. 65.
55 Eine gemietete Film-DVD ist auch nicht allein deshalb mangelhaft, weil ich tiber kein ge-
eignetes Abspielgeréat verfuge.
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e FUrdie Zeit, in der die Tauglichkeit der Mietsache mehr als nur unerheblich
gemindert ist, hat der Nutzer — ebenfalls von Gesetzes wegen — nur eine
angemessen herabgesetzte Miete zu entrichten;

e |st dem Nutzer durch den Mangel ein Schaden entstanden und hat der An-
bieter den Mangel zu vertreten, hat der Anbieter Schadensersatz zu leisten
— bei anfénglichen Mangeln haftet der Anbieter sogar verschuldensunab-
héngig (8 536a BGB);,

e Liegen die Voraussetzungen der 88 536b bis 536d BGB vor (Kenntnis des
Mangels bei Vertragsschluss, Unterlassen einer erforderlichen Mangelan-
zeige, vertraglicher Gewahrleistungsausschluss), entfallen die vorstehen-
den Gewaéhrleistungsansprtiche des Nutzers.

Demgegenuber kennt das Dienstvertragsrecht keine Gewahrleistungsanspriiche
des Dienstberechtigten. Etwaige Anspriiche wegen Vertragspflichtverletzungen
richten sich allein nach 88 280 ff. BGB. Sie sind demzufolge stets auf Schadens-
ersatz gerichtet und setzen grundsétzlich ein Verschulden des Dienstverpflichte-
ten voraus.

Der 71. Deutsche Juristentag 2016 — Abteilung Zivilrecht — hat unter Ziffer 22
mehrere Beschliisse gefasst, die mit Blick auf Vertrage tiber ,,digitale Dienste*
auf eine Anderung des Leistungsstorungsrechts bei Dauerschuldverhaltnissen ab-
zielen.® Hervorzuheben ist in diesem Zusammenhang die Forderung, abwei-
chend von den bestehenden Regeln des Dienstvertrages ein Minderungsrecht vor-
zusehen.

Die Forderung des Deutschen Juristentages erscheint nachvollziehbar. Insbeson-
dere aus Nutzersicht dirfte die Beschrdnkung auf Schadensersatzanspriiche nach
88 280 ff. BGB bei Schlechtleistungen des Anbieters einer Vielzahl von Dienst-
vertragen (Uber digitale Inhalte) nicht mehr gerecht werden. Dies gilt im Grund-
satz auch fur die wechselseitigen Interessen beim On-Demand-Streaming, und
zwar insbesondere mit Blick auf die Frage einer verschuldensunabhangigen Min-
derung der Gegenleistung. Hier sollte nicht danach zu differenzieren sein, ob die
Leistung des Anbieters in der (standigen) Bereithaltung eines bestimmten Werkes
oder in einem standig wechselnden Angebot von Werken besteht. Nicht nur im
ersten (nach Mietrecht zu beurteilenden) Fall, sondern in beiden Fallen sollte der
Nutzer flr die Zeit bzw. in dem Umfang, in dem die Leistung des Anbieters nicht
vertragsgeman ist, nur eine geminderte Gegenleistung schulden. Indes steht einer
Begriindung gesetzgeberischen Handlungsbedarfs unter Ruckgriff auf die Ver-
trage Uber On-Demand-Streaming-Dienste derzeit entgegen, dass es an belastba-
ren Erkenntnissen zu Schlechtleistungen bei On-Demand-Streaming-Diensten
und deren vertragsrechtlicher Behandlung unter den Vertragsparteien fehlt. Dabei

56 7Ziffer 22 der Beschliisse der Abteilung Zivilrecht, abrufbar unter www.djt.de/filead-
min/downloads/71/Beschluesse_gesamt.pdf (letzter Abruf: 1.2.2017).


http://www.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf
http://www.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf
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Ist zu berticksichtigen, dass vortibergehende Probleme beim Empfang nicht ge-
eignet sind, um etwa eine Forderung nach einem Minderungsrecht zu rechtferti-
gen. Dies gilt umso mehr, als auch im Mietrecht nicht jede Minderung der Taug-
lichkeit der Mietsache zur Mietminderung fihrt. Zudem verlangen die grof3en An-
bieter von On-Demand-Streaming-Diensten (etwa Netflix oder Amazon Prime)
gegenwartig ein relativ geringes Entgelt. Eine Minderung der Vergitung — ein
Minderungsrecht bei solchen Dienstvertrdgen unterstellt — wiirde daher wohl re-
gelmaRig allenfalls wenige Euro ausmachen. Schlie8lich besteht fir den Nutzer
auch ohne den Vorwurf einer Schlechtleistung in der Regel die Mdglichkeit, sich
kurzfristig — zumeist binnen Monatsfrist — durch ordentliche Kiindigung vom Ver-
trag zu losen. Die Anbieter haben demzufolge ein eigenes Interesse daran, den
Nutzer durch eine vertragsgerechte Leistung bzw. ein tiberzeugendes Streaming-
Angebot zu binden.

Die vorstehenden Ausfiihrungen gelten — zumindest aus Nutzersicht — gleicher-
malien fir die Frage, unter welchen Bedingungen sich der Anbieter durch Allge-
meine Geschéftsbedingungen von einer Haftung freizeichnen kann.

Sollte der 0.g. Richtlinienvorschlag umgesetzt werden, wird hinsichtlich der Haf-
tung eine Unterscheidung zwischen Miet- und Dienstrecht vermutlich ganzlich
entbehrlich werden. In Art. 11 und 12 RL-E ist ein einheitliches Haftungsregime
fur die Falle vorgesehen, dass der Anbieter die digitalen Inhalte nicht bereitstellt
oder nicht vertragsgeman leistet. Lediglich die Ausgestaltung der Schadensersatz-
anspriiche, die nach nationalem Recht aber ohnehin im Wesentlichen gleichlau-
fen, soll den nationalen Gesetzgebern tiberlassen werden.

d. Vergutung/Mietzins

§ 535 Abs. 2 BGB normiert nur die Pflicht des Mieters, die vereinbarte Miete zu
zahlen. Die HOhe der Miete konnen die Parteien bis zur Grenze der Sittenwidrig-
keit (8§ 138 BGB) frei vereinbaren. Gleiches gilt fir die Falligkeit, auch wenn nach
§ 579 BGB eine Miete, die nach Zeitabschnitten bemessen ist, grundsatzlich nach
Ablauf der einzelnen Zeitabschnitte zu leisten ist. Diese Vorschrift kann von den
Parteien abbedungen werden. So ist etwa eine Abrechnung im Nachhinein nach
dem exakten Verbrauch oder eine sog. Flatrate moglich. Ebenso kénnen die Par-
teien frei regeln, wer das Risiko der ,,Buchungsmenge* tragen soll.>®’

Die vorstehenden Ausfiihrungen gelten entsprechend fir das Dienstvertragsrecht
und insbesondere fir die dort in 88 611, 612, 614 BGB getroffenen Regelungen
zur Hohe und Falligkeit der Vergutung. Auch hier sind die Vertragsparteien im
Wesentlichen frei, Umfang und Falligkeit der Vergltung vertraglich festzulegen.

Praktisch relevant diirfte indes die Frage sein, unter welchen VVoraussetzungen der
Anbieter eine ,,Preisanpassung‘‘ im laufenden Vertragsverhéltnis vornehmen darf.
Hierzu finden sich aber weder im Miet- noch im Dienstvertragsrecht konkrete

567 Wicker, Vertragstypologische Einordnung von Cloud Computing-Vertragen — Rechtliche
Losungen bei auftretenden Méangeln, MMR 2012, 783 (786).
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Vorgaben. MaRgeblich sind insoweit die allgemeinen Regelungen zur Ver-
tragsanpassung/-anderung (siehe insoweit nachfolgend unter e.).

e. Voraussetzungen fir Vertragsanpassungen/-anderungen wahrend der Ver-
tragslaufzeit

Eine Abweichung vom Grundsatz der Vertragstreue (pacta sunt servanda) ist ge-
mél 8 313 BGB grundsétzlich nur bei Wegfall der Geschaftsgrundlage vorgese-
hen. Daneben steht es den Parteien aber im Rahmen ihrer Privatautonomie und in
den Grenzen des AGB-Rechts frei, einen Anderungsvorbehalt zu vereinbaren.
Treffen die Parteien eine solche Vereinbarung, darf der Anbieter (ggfs.) in dem
vertraglich vereinbarten Rahmen eine Anderung des Vertrages herbeifiihren. Fiir
die Bestimmung der ge&nderten Leistung gilt 8 315 BGB. Grenzen fiir die formu-
larmaRige Vereinbarung eines einseitigen Anderungsvorbehalts setzt § 308 Nr. 4
BGB. Danach ist die Vereinbarung eines Rechts des Verwenders, die verspro-
chene Leistung zu dndern oder von ihr abzuweichen, in Allgemeinen Geschafts-
bedingungen unwirksam, wenn nicht diese unter Beriicksichtigung der Interessen
des Verwenders fur den anderen Vertragsteil zumutbar ist.

Der 0.g. Richtlinienentwurf sieht in Art. 15 RL-E ebenfalls ein Recht zur (einsei-
tigen) Vertragsanderung vor. Danach soll der Anbieter unter bestimmten Voraus-
setzungen seine vertraglich geschuldete Leistung andern dirfen, wéhrend der
Nutzer im Gegenzug ein auBerordentliches Kiindigungsrecht enthalt. Wie das na-
tionale Recht setzt auch Art. 15 RL-E voraus, dass die Parteien die Moglichkeit
vereinbart haben, dass der Anbieter den Vertrag einseitig &ndern darf.

Ergénzend ist an dieser Stelle allerdings darauf hinzuweisen, dass bei den oben
beschriebenen Abonnement- und Rahmenvertrage, soweit es sich um Dienstver-
trdge handelt, die Flexibilitat des Werkangebots (bereits) Gegenstand der Haupt-
leistungspflicht des Anbieters ist. Folgerichtig fallt die Konkretisierung bzw. An-
derung der Werkzusammenstellung in diesen Féllen — anders als bei der Anwen-
dung von Mietrecht — nicht unter § 315 BGB. Ungeachtet dessen gibt es hinsicht-
lich der Werkzusammenstellung der Anbieter ohnehin keine Anhaltspunkte dafiir,
dass die Anbieter ihre vertraglich eingerdumten Rechte (und Pflichten) auf Kosten
der Nutzer ausiiben (erfillen). Vielmehr zeigt nicht zuletzt die Gewahrung kurzer
Kindigungsfristen von blicherweise einem Monat, dass die Anbieter zumindest
derzeit noch darum bemiht sind, im Wettbewerb moéglichst viele Kunden zu ge-
winnen und zu binden.

f.  Beendigungsmoglichkeiten

Im Falle der Anwendung mietrechtlicher Regelungen gilt hinsichtlich der Been-
digung von Vertrédgen tber On-Demand-Streaming-Dienste grundséatzlich Fol-
gendes:

o |Ist der Vertrag befristet, endet er mit Ablauf der vereinbarten Frist
(8 542 Abs. 2 BGB).
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e Liegen die Voraussetzungen des 8 543 BGB vor, besteht ein Recht zur
auflerordentlichen Kiindigung.

o \Weitere Beendigungstatbestidnde sind der Abschluss eines Aufhebungsver-
trages, der Eintritt einer zuvor vereinbarten Bedingung, Rucktritt (8 346
BGB), Unmdglichkeit, Anfechtung und Wegfall der Geschéaftsgrundlage
(§ 313 BGB).>®®

Daneben kommt ggf. eine ordentliche Kiindigung nach § 580a Abs. 3 BGB in
Betracht.>®® Hiernach ist eine ordentliche Kiindigung mit einer Frist von hochstens
3 Tagen zuléssig.

Bei Anwendung von Dienstvertragsrecht gilt grundsatzlich Folgendes:

e |st das Dienstverhaltnis auf bestimmte Zeit eingegangen, endigt es mit dem
Ablauf der Zeit (8 620 Abs. 1 BGB).

e |st das Dienstverhéltnis nicht befristet, kann es der Nutzer nach Maligabe
der 88 621 bis 623 BGB kiindigen — hiernach ist etwa die Kiindigung eines
Vertrages, bei dem die Vergitung nach Monaten bemessen ist, spatestens
am 15. eines Monats fir den Schluss des Kalendermonats zuléssig (8 621
Nr. 3 BGB).

e Liegen die Voraussetzungen des § 626 BGB vor, besteht ein Recht zur au-
Rerordentlichen Kiindigung.

Aus Sicht des 71. Deutsche Juristentages — Abteilung Zivilrecht — bedarf es einer
(einheitlichen) Regelung fir ein Kindigungsrecht bei Vertragen Uber digitale
Dienste. Danach soll zumindest im Wege einer Sonderregelung ein Kiindigungs-
recht von drei Monaten zum Kalendermonatsende vorgesehen werden.>™

Art. 16 RL-E enthalt bereits eine besondere Regelung zur ordentlichen Kindi-
gung von Vertragen Uber die Bereitstellung digitaler Inhalte. Danach soll der Ver-
braucher bei unbefristeten oder langer als 12 Monate befristeten Vertrdgen be-
rechtigt sein, den Vertrag jederzeit nach Ablauf von 12 Monaten zu beenden.

Mit Blick auf das On-Demand-Streaming ist derzeit indessen ein praktisches Be-
durfnis fur eine gesetzliche Regelung nicht erkennbar. Wie bereits dargestellt, ge-
wéhren die Anbieter ihren Kunden bereits freiwillig duRerst kurze Kiindigungs-
fristen.

568 \/gl. Palandt/Weidenkaff, BGB, § 542 Rn. 1 ff.

%9 vgl. Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten
zum 71. Deutschen Juristentag, S. 36, der die Regelung allerdings ,,allenfalls* analog anwenden
will, da sie nach ihrem Wortlaut nur ,,bewegliche Sachen* erfasst. Ob diese Einschrinkung
angesichts der Herleitung der Anwendung des Mietrechts (Verkdrperung der Daten auf einer
beweglichen Sache) gerechtfertigt ist, kann an dieser Stelle dahinstehen.

570 7iffer 23 der Beschliisse der Abteilung Zivilrecht, abrufbar unter www.djt.de/filead-
min/downloads/71/Beschluesse_gesamt.pdf (letzter Abruf: 1.2.2017).


http://www.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf
http://www.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf
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VII.Ergebnisse

Die Vereinbarungen uber Streaming-Dienste sind in Abhdngigkeit von ihrem
konkreten Inhalt unterschiedlichen Vertragstypen im Sinne des BGB zuzuordnen.
Dies bereitet bisweilen Schwierigkeiten. Angesichts der praktischen Handhabung
besteht ungeachtet der damit verbundenen Rechtsunsicherheit aber kein Anlass,
die Anwendung eines bestimmten Rechts gesetzlich anzuordnen.

Auf die ,,dringenden Fragen* im Zusammenhang mit der schuldrechtlichen Ab-
wicklung von Vertragen tber Streaming-Dienste gibt das BGB aus Sicht aller Be-
teiligten derzeit zufriedenstellende Antworten. Auch insoweit besteht kein Anlass
flr gesetzgeberische MaRnahmen.

Sollte der nationale Gesetzgeber im Bereich des (sonstigen) Cloud Computing
Malinahmen treffen, mussten etwaige Auswirkungen auf die Rechtsbeziehungen
der Beteiligten bei Vertragen tiber Streaming-Dienste in die Uberlegungen einbe-
zogen werden. Dies gilt insbesondere auch im Falle der — vom 71. Deutschen
Juristentag geforderten®”* — Anderungen im Dienstvertragsrecht bzw. Schaffung
eigener Regelungen fiir Vertrage Uber digitale Inhalte, die den Charakter von Dau-
erschuldverhéltnissen haben.

51 vgl. nur Ziffern 3, 22-25 der Beschliisse der Abteilung Zivilrecht, abrufbar unter
www.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf (letzter Abruf: 1.2.2017).



http://www.djt.de/fileadmin/downloads/71/Beschluesse_gesamt.pdf
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F. Soziale Netzwerke

|I. Das Phinomen ,,Soziales Netzwerk*

Das Internet wird in zunehmendem MaRe durch soziale Netzwerke geprégt. Sie
haben sich in breitem Umfang als Netzwerkplattformen zur Kommunikation unter
Nutzern etabliert.

Wesen sozialer Netzwerke ist es, dass breite Kreise der Internetnutzer Inhalte
nicht nur Gberwiegend rezipieren, sondern die Kommunikation aktiv mitgestalten,
also zugleich Konsument und Produzent (sog. ,,Prosumer*) sind.

Ziele konnen dabei die Teilhabe an der kollektiven Informationsverteilung und
Wissensentstehung sowie die Steuerung der eigenen Reputation sein.>’> Am héu-
figsten werden soziale Netzwerke jedoch dafuir genutzt, um sich mit Freunden und
in der Familie auszutauschen und in Kontakt zu bleiben.>”® Viele Nutzer greifen
uber ein soziales Netzwerk auch auf Internetseiten auf3erhalb des sozialen Netz-
werks zu.

1. Begriff und Merkmale sozialer Netzwerke

Begrifflich lassen sich soziale Netzwerke als Dienste im Internet umschreiben,
die auf eine gemeinschaftliche Nutzung ausgelegt sind und ihren Nutzern ber
eine Software den Austausch von Inhalten sowie das Konstituieren sozialer Be-
ziehungen ermdglichen. Die volle Nutzung der Funktionalititen eines sozialen
Netzwerks setzt die Erstellung eines personlichen Profils voraus. Soziale Netz-
werke in diesem Sinne sind (neben Weblogs u.a.) eine Form internetbasierter so-
zialer Medien. Typische Merkmale sozialer Netzwerke sind Schnittstellen und
Verkniipfungen zu anderen Nutzern, Funktionen zur Ubermittlung und Rezeption
von Inhalten in verschiedenen (multimedialen) Formen und Dateiformaten sowie
Madglichkeiten des Empfehlens und Bewertens. Kommunikation kann bilateral
zwischen Nutzern, multilateral in Nutzergruppen oder 6ffentlich erfolgen. Soziale
Netzwerke unterscheiden sich sowohl durch ihre Funktionalitaten und Méglich-
keiten als auch durch ihre tatsdchliche Nutzung von anderen Kommunikations-
formen im Internet wie E-Mail und Chat (soweit sie auf3erhalb sozialer Netzwerke
genutzt werden). Gegentiber reinen Kommunikationsdiensten (z. B. Skype und
WhatsApp) setzen sie sich vor allem durch die Mdglichkeiten, neue Kontakte zu
schlieBen, ab.>"* Soziale Netzwerke bieten im Einzelnen unterschiedliche

572 \/gl. Hohlfeld/Godulla, Das Phanomen der Sozialen Medien, in: Hornung/Miiller-Terpitz,
Rechtshandbuch Social Media, Rn. 43 m. w. N.

573 BITKOM, Soziale Netzwerke 2013, Eine repréasentative Untersuchung zur Nutzung sozialer
Netzwerke im Internet (Dritte, erweiterte Studie), S. 26, abrufbar unter https://www.bit-
kom.org/noindex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/So-
zialeNetzwerke-2013.pdf (letzter Abruf: 10.3.2017).

57 S0 auch Monopolkommission, Sondergutachten gemaR § 44 Abs. 1 S. 4 des Gesetzes gegen
Wettbewerbsbeschrankungen — Wettbewerbspolitik: Herausforderung digitale Méarkte, BT-Drs.
18/5080, S. 99.


https://www.bitkom.org/noindex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/SozialeNetzwerke-2013.pdf
https://www.bitkom.org/noindex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/SozialeNetzwerke-2013.pdf
https://www.bitkom.org/noindex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/SozialeNetzwerke-2013.pdf
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Funktionalitaten, die jeweils in eine andere digitale Umgebung eingebettet sind.
Entsprechend dem informationstechnischen Fortschritt sowie sich andernden
Nutzerbedirfnissen und Anbieterstrukturen unterliegen auch soziale Netzwerke
etablierter Anbieter einem Wandel und sind in ihrer konkreten Ausgestaltung
flichtig.>™

2. Gesellschaftliche Bedeutung

Nach einer Studie aus dem Jahr 2013%7® nutzen 67 Prozent der Internetnutzer in
Deutschland aktiv soziale Netzwerke. In der Altersgruppe von 14 bis 19 Jahren
sind es 93 Prozent, in der Altersgruppe von 20 bis 29 Jahren sind es 85 Prozent.
Obwohl grof3e soziale Netzwerke (Facebook, Google+ u.a.) sich nicht nur an Pri-
vatpersonen richten, erfolgt die Nutzung weit Uberwiegend zu privaten Zwecken,
also im Verhaltnis zum Anbieter durch Verbraucher. Uberwiegend beruflich ver-
wendete soziale Netzwerke (XING, LinkedlIn) werden von den Internetnutzern
nur zu einem vergleichsweise geringen Anteil aktiv genutzt (XING: ca. 6 Prozent;
LinkedIn: unter 5 Prozent). Das in Deutschland mit weitem Abstand Gber alle Al-
tersgruppen hinweg am haufigsten genutzte soziale Netzwerk ist Facebook, das
56 Prozent der Internetnutzer — in der Altersgruppe unter 30 Jahren sogar 83 Pro-
zent — aktiv verwenden. Alle anderen sozialen Netzwerke — auch Google+ und
Twitter — kommen unter Berlicksichtigung aller Altersgruppen auf einen Anteil
aktiver Nutzer, der jeweils deutlich unter 10 Prozent liegt. Der Abstand von Fa-
cebook zu anderen sozialen Netzwerken ist damit in Deutschland noch grofier als
bei einem weltweiten Vergleich.>”” 69 Prozent der Nutzer in Deutschland —
89 Prozent in der Altersgruppe unter 30 Jahren — besuchen das aktiv genutzte
soziale Netzwerk taglich, wobei die Nutzungsintensitat bei Facebook deutlich ho-
her als bei anderen sozialen Netzwerken ist.>’® Nutzer schauen auf Facebook ak-
tuell taglich 100 Mio. Stunden Videoinhalte an.>"

75 \/gl. zum Ganzen: Hohlfeld/Godulla, Das Phinomen der Sozialen Medien, in: Hor-
nung/Mdller-Terpitz, Rechtshandbuch Social Media, Rn. 1, 3 f., 7 f.

576 BITKOM, Soziale Netzwerke 2013, Eine représentative Untersuchung zur Nutzung sozialer
Netzwerke im Internet (Dritte, erweiterte Studie), abrufbar unter https://www.bitkom.org/noin-
dex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/SozialeNetz-
werke-2013.pdf (letzter Abruf: 10.3.2017).

77 \/gl. Monopolkommission, Sondergutachten gemaR § 44 Abs. 1 S. 4 des Gesetzes gegen
Wettbewerbsbeschrankungen — Wetthewerbspolitik: Herausforderung digitale Méarkte, BT-Drs.
18/5080, S. 99, zur Zahl der aktiven Nutzer von sozialen Netzwerken, die auch in Deutschland
verwendet werden: Facebook 1,4 Mrd., Google+ 540 Mio., Twitter 284 Mio.

578 \/gl. zu den statistischen Feststellungen insg. BITKOM, Soziale Netzwerke 2013, Eine re-
prasentative Untersuchung zur Nutzung sozialer Netzwerke im Internet (Dritte, erweiterte Stu-
die).

S"® FAZ.NET (ebenso SZ.de) vom 28.1.2016, ,, Werbung bringt Facebook Milliarden-Gewinn®.


https://www.bitkom.org/noindex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/SozialeNetzwerke-2013.pdf
https://www.bitkom.org/noindex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/SozialeNetzwerke-2013.pdf
https://www.bitkom.org/noindex/Publikationen/2013/Studien/Soziale-Netzwerke-dritte-erweiterte-Studie/SozialeNetzwerke-2013.pdf
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3. Geschaftsmodelle

Kommerzielle Betreiber sozialer Netzwerke konnen auf verschiedenen Wegen
ErlGse generieren.

In Betracht kommen Mitgliedsbeitrdge von Nutzern, ,,Freemiummodelle®, bei de-
nen unentgeltliche Basisfunktionen um kostenpflichtige Premiumfunktionen er-
ganzt werden, sowie die Vermarktung von Werbemoglichkeiten.

Unter den in Deutschland gangigen Modellen mit nennenswerter gesamtgesell-
schaftlicher und dkonomischer Relevanz finden sich keine sozialen Netzwerke,
bei denen die Nutzung generell von der Zahlung eines Entgelts abhangig gemacht
wird.

Uberwiegend beruflich verwendete soziale Netzwerke (XING und LinkedIn) wer-
den als ,,Freemiummodell* betrieben, spielen aber mit Blick auf ihren Anteil an
der Gesamtzahl der Nutzer sozialer Netzwerke lediglich eine untergeordnete
Rolle.>®

Das dominierende Geschéftsmodell®8! besteht darin, dass der Anbieter des sozia-
len Netzwerks personliche Daten der Nutzer und von ihnen im sozialen Netzwerk
eingestellte Inhalte monetarisiert, also wirtschaftlich verwertet.

Il. Rechtliche Problemfelder

In der Auseinandersetzung von Rechtsprechung und rechtswissenschaftlicher Li-
teratur mit dem Phanomen sozialer Netzwerke stehen nicht vertragsrechtliche,
sondern gesetzliche, insbesondere quasinegatorische, deliktische und urheber-
rechtliche Anspriche (z. B. unter dem Gesichtspunkt des Personlichkeitsrechts)
zwischen Nutzern und im Verhaltnis zu Dritten, die gesetzliche Haftung von Be-
treibern (etwa fir die Sicherheit der betriebenen Plattformen) sowie straf-, arbeits-
, medien- und datenschutzrechtliche®? Aspekte im Vordergrund.

I11. Vertragsrechtliche Fragestellungen und Lésungsansatze

Vertragsrechtliche Fragen stellen sich hinsichtlich des Vertragsschlusses und mit
Blick auf die rechtliche Einordnung des Rechtsverhaltnisses zwischen dem Be-
treiber eines sozialen Netzwerks und dessen Nutzer. Die praktisch besonders be-
deutsamen und rechtlich am schwierigsten zu qualifizierenden Fragen, die ,,kos-
tenlose soziale Netzwerke aufwerfen, werden im folgenden Unterkapitel ,,Be-
zahlen mit Daten am Beispiel der sozialen Netzwerke* — behandelt.

%80 Siehe oben I. 2.
581 Dieses Geschaftsmodell liegt u. a. Facebook, Google+ und Twitter zugrunde.
%82 vgl. etwa EUGH, Urt. v. 6.10.2015 — Rs. C-362/14 (Schrems).
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1. Vertragsschluss
a. Vertragsparteien

Vertragsrechtliche Fragen stellen sich nur im Verhéltnis zwischen Betreiber und
Nutzer des sozialen Netzwerks, da nur insoweit eine vertragliche Verbindung an-
genommen werden kann.

Zwischen Nutzern des sozialen Netzwerks, die nur die gemeinsame Nutzung des-
selben Kommunikationsmittels verbindet, dirfte eine vertragliche Beziehung
demgegentiber ausscheiden.’83

b.  Minderjahrigenschutz

Der hohe Anteil (und die hohe absolute Zahl) minderjahriger Nutzer ,,kostenlo-
ser* sozialer Netzwerke wirft Fragen der Wirksamkeit von Vertragsschliissen be-
schrankt Geschéftsfahiger nach MalRgabe der 88 107 ff. BGB auf.

Mit Blick auf die regelmélig — vor allem hinsichtlich des Datenschutzes — von
gesetzlichen Vorgaben abweichenden Nutzungsbedingungen der Betreiber ,,kos-
tenloser sozialer Netzwerke wird man ein fur Minderjahrige lediglich rechtlich
vorteilhaftes Geschéaft nicht annehmen koénnen. Dass die Einwilligung in eine
Nutzung personenbezogener Daten fiir Zwecke des Adresshandels oder der Wer-
bung generell kein zu vernachlassigendes Geféhrdungspotential hat, ergibt sich
schon aus den speziellen datenschutzrechtlichen Regelungen fir die Einwilligung
Minderjahriger in Art. 8 EU-DSGVO®%, Nach Art. 8 Abs. 3 EU-DSGVO wird
das allgemeine Vertragsrecht der Mitgliedstaaten, etwa hinsichtlich der Vor-
schriften zur Gultigkeit, zum Zustandekommen oder zu den Rechtsfolgen eines
Vertrags in Bezug auf ein Kind, ausdriicklich unbertihrt gelassen.

Wenn (beschrankt geschéaftsfahige) Minderjéhrige soziale Netzwerke nutzen, ist
deshalb eine Einwilligung des gesetzlichen Vertreters erforderlich. Fir eine ana-
loge Anwendung von § 110 BGB wird zutreffend kein Raum gesehen 5%

Unbefriedigend beim Abschluss von Vertrdgen iiber die Nutzung ,,kostenloser*
sozialer Netzwerke ist, dass die Altersgrenzen fur die datenschutzrechtliche Ein-
willigungsfahigkeit einerseits und fir die zivilrechtliche Geschéaftsfahigkeit ande-
rerseits auseinanderfallen. Nach den 88 2 und 106 BGB sind natirliche Personen
vom vollendeten siebenten bis zum vollendeten 18. Lebensjahr in der Geschéfts-
fahigkeit beschrénkte, durch die 88 107 ff. BGB geschiitzte Minderjahrige. Nach
Art. 8 Abs. 1 Unterabs. 1 S. 1 EU-DSGVO erfordert eine wirksame Einwilligung

%83 \/gl. Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miiller-
Terpitz, Rechtshandbuch Social Media, Rn. 53.

%84 So auch Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gut-
achten zum 71. Deutschen Juristentag 2016, S. 9.

Bei den datenschutzrechtlichen Beziigen der Thematik wird auch im Folgenden, soweit nicht
anders vermerkt, auf die EU-DSGVO Bezug genommen, die ab dem 25. Mai 2018 gilt.

585 \gl. dazu naher Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hor-
nung/Mdller-Terpitz, Rechtshandbuch Social Media, Rn. 108 ff.
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bei einem Angebot von Diensten der Informationsgesellschaft gemaR Art. 6
Abs. 1 lit. a EU-DSGVO demgegeniber nur, dass der Einwilligende das
16. Lebensjahr vollendet hat. Art. 8 Abs. 1 Unterabs. 2 EU-DSGVO eroffnet den
Mitgliedstaaten sogar die Mdoglichkeit, diese Altersgrenze auf das vollendete
13. Lebensjahr abzusenken.

Es stellt sich deshalb die Frage, ob das biirgerliche Recht den Altersgrenzen der
Datenschutz-Grundverordnung folgen und dadurch mit Bezug auf Minderjahrige
einen Gleichlauf von Zivil- und Datenschutzrecht herstellen sollte.

Im Ergebnis besteht fiir die Herstellung eines solchen Gleichlaufs kein Anlass.
Art. 8 Abs. 3 EU-DSGVO lasst das allgemeine Vertragsrecht der Mitgliedstaaten
hinsichtlich der Rechtsfolgen eines Vertrags unter Beteiligung eines Minderjah-
rigen ausdricklich unberiihrt. Es gibt keinen Grund, den zivilrechtlichen Minder-
jahrigenschutz abzusenken.

Eine Anpassung der burgerlich-rechtlichen Normen des Minderjahrigenrechts an
die Regelungen, die im Datenschutzrecht hinsichtlich der Einwilligungsfahigkeit
gelten, wird auch in der fachlichen Diskussion mit Recht fir nicht geboten gehal-
ten.586

2. Einordnung der Vertragsbeziehung und wechselseitige Rechte und
Pflichten bei Nutzungsverhaltnissen mit finanzieller Gegenleistung

Das Phédnomen sozialer Netzwerke ist im geltenden Recht nicht konkret geregelt.
Angesichts der Besonderheiten dieses digitalen Phianomens im Vergleich zu ,,ana-
logen* Kommunikationsmitteln, seiner verschiedenen Erscheinungsformen sowie
unterschiedlicher Nutzungsbedingungen l&sst sich das Rechtsverhéltnis zwischen
dem Betreiber eines sozialen Netzwerks und dem Nutzer nicht generalisierend
einem im geltenden Recht geregelten Vertragstyp zuordnen. Eine Schwierigkeit
bei der rechtlichen Einordnung liegt zudem darin, dass das konkrete Erschei-
nungsbild sozialer Netzwerke einem raschen Wandel unterliegt, sodass es sich bei
der Beschreibung und Begriffsbestimmung des Phanomens letztlich um eine Mo-
mentaufnahme®®” handelt.

Ansatzpunkt fir verallgemeinernde Betrachtungen kénnen damit nur géangige
Nutzungsbedingungen sein, die den Kern des Geschaftsmodells etablierter Betrei-
ber abbilden und in ihrer Charakteristik eine gewisse Kontinuitat aufweisen.

Auf das Nutzungsverhéltnis wird in der Regel deutsches Recht Anwendung fin-
den. Die beiden weltweit gré3ten in Deutschland agierenden Betreiber sehen dies
ausdriicklich vor.%® Fiir Nutzungsverhéltnisse mit Verbrauchern — die praktisch

586 S0 der Beschluss Ziffer 7. der Abteilung Zivilrecht des 71. Deutschen Juristentags 2016.
%87 So plastisch Hohlfeld/Godulla, Das Phanomen der Sozialen Medien, in: Hornung/Miiller-
Terpitz, Rechtshandbuch Social Media, Rn. 8.

%88 Facebook regelt dies unter Ziffer 5 der Nutzungsbedingungen fiir Nutzer mit Wohnsitz in
Deutschland; die Nutzungsbedingungen von Google+ fir Nutzer in Deutschland sehen dies im
letzten Abschnitt vor (Stand jeweils: 28.3.2017).
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den Regelfall darstellen (s. 0.) — ergibt sich dies bei Fehlen einer anderweitigen
Vereinbarung aus Art. 6 Abs. 1 Rom I-VO. Nach Art. 6 Abs. 2 S. 2 Rom I-VO
durfen Verbraucher durch Rechtswahl nicht den zwingenden Schutzvorschriften
des Staats, in dem sie ihren gewohnlichen Aufenthalt haben, in Deutschland also
z. B. nicht der Anwendung der 88 305 ff. BGB auf die Nutzungsbedingungen,
entzogen werden.

Entgeltliche Vertrage tber die Bereitstellung eines sozialen Netzwerks werden im
Schrifttum teilweise als Werkvertrag mit Dauerschuldcharakter eingeordnet. Mit
der Bereitstellung der Online-Plattform werde ein tatsachlicher Erfolg geschuldet,
der darin bestehe, dem Nutzer unter Sicherstellung der Verfiigbarkeit und der pra-
genden Funktionen der Plattform Zugang zum sozialen Netzwerk zu gewahren.
Ein Dienstvertrag scheide deshalb aus.>®

Diese rechtliche Einordnung setzt allerdings voraus, dass der Betreiber nach den
vereinbarten Vertragsbedingungen und unter Wirdigung aller Umsténde tatsach-
lich eine (standige) Verflgbarkeit des sozialen Netzwerks und seiner wesentli-
chen Funktionen schuldet.

In Betracht gezogen wird fiir besondere Fallgestaltungen unter dem Gesichts-
punkt der zeitlich begrenzten Einrdumung von Nutzungsrechten an einem
,virtuellen Raum* und unter Beriicksichtigung der Rechtsprechung des BGH zu
,,ASP “-Vertragen>*° auch eine Einordnung als Mietvertrag bzw. als mietvertrags-
ahnliches Rechtsverhéltnis.>®

Im Schrifttum wird des Weiteren eine Rechtsbeziehung mit miet- und dienstver-
traglichen Elementen angenommen.>®2 In der instanzgerichtlichen Rechtspre-
chung®® ist eine Einordnung als ,,schuldrechtlicher Vertrag mit miet-, werk- und
dienstvertraglichen Elementen® erfolgt.

Letztlich dirfte sich der einschlagige Vertragstypus bei entgeltlichen Vertragen
nur nach den im konkreten Rechtsverhaltnis vereinbarten Leistungspflichten des
Betreibers des sozialen Netzwerks bestimmen lassen. Mit Blick auf die unter-
schiedlichen Erscheinungsformen und Nutzungsbedingungen sowie den raschen
Wandel bei den konkreten Funktionalitaten sozialer Netzwerke durfte eine zu-
kunftsfeste Regelung, die soziale Netzwerke vertragstypologisch einordnet, kaum
maglich sein.

%89 \/gl. zum Ganzen Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hor-
nung/Miiller-Terpitz, Rechtshandbuch Social Media, Rn. 28 m. w. N. auch zur a. A.

50 BGH, Urt. v. 15.11.2006 — XII ZR 120/04, NJW 2007, 2394 ff.

%91 v/gl. Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miiller-
Terpitz, Rechtshandbuch Social Media, Rn. 29f. m. w. N. zum Schrifttum.

%92 Brautigam, Das Nutzungsverhaltnis bei sozialen Netzwerken, MMR 2012, 635 (640); Brau-
tigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miller-Terpitz,
Rechtshandbuch Social Media, Rn. 19.

93 vgl. LG Berlin, Urt. v. 17.12.2015 — 20 O 172/15, Tz. 24.
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Der Verzicht auf einen gesetzlichen Vertragstypus geht zwar mit dem Fehlen ei-
nes gesetzlichen Leitbildes i. S. v. § 307 Abs. 2 Nr. 1 BGB einher. Eine Inhalts-
kontrolle von Nutzungsbedingungen bleibt jedoch nach dem grundlegenden Wer-
tungsmafstab in § 307 Abs. 1 BGB mdglich. Maligebliche Bedeutung kommt da-
bei nach § 307 Abs. 2 Nr. 2 BGB der fallbezogen zu klarenden Natur des Vertrags
zu. Sie wird durch den Zweck und Inhalt des Vertrags sowie das durch die Ver-
kehrsauffassung gepragte Leitbild bestimmt. In den Nutzungsbedingungen diirfen
damit wesentliche Rechte oder Pflichten, die sich aus der Natur des Vertrags er-
geben, nicht so eingeschrankt werden, dass das Erreichen des Vertragszwecks ge-
fahrdet ist. In der Rechtsprechung®®* haben verschiedene (inzwischen gegentiber
Nutzern mit Wohnsitz in Deutschland nicht mehr verwendete) Klauseln — u. a.
zur Weiteribertragung und Unterlizenzierung von Nutzungsrechten — in den Nut-
zungsbedingungen von Facebook aus unterschiedlichen Griinden einer Inhalts-
kontrolle nach § 307 BGB nicht standgehalten.

Die Kundbarkeit des Vertrags durfte sich nach den allgemeinen Regelungen und
Grundsatzen fir die Kiindbarkeit von Dauerschuldverhéaltnissen bestimmen.5%

IVV. Empfehlungen

Eine Anpassung der burgerlich-rechtlichen Normen des Minderjahrigenrechts an
die im Datenschutzrecht zur Einwilligungsféhigkeit geltenden Regelungen ist
nicht geboten. Fir die mit einer Anpassung einhergehende Absenkung des zivil-
rechtlichen Minderjahrigenschutzes gibt es keinen Anlass. Es besteht deshalb kein
Regelungsbedarf.

Eine gesetzliche Regelung, die soziale Netzwerke vertragstypologisch einordnet,
ist mit Blick auf deren unterschiedliche Erscheinungsformen und den raschen
Wandel bei den konkreten Funktionalitaten nicht sinnvoll. Insoweit besteht kein
Regelungsbedarf.

%94 KG, Urt. v. 24.1.2014 — 5 U 42/14, Tz. 170 ff. (veroffentlicht in juris); die vom BGH am
14.1. 2016 verkiindete Revisionsentscheidung — | ZR 65/14 — hatte nur noch die friihere
,Freunde finden“-Funktion von Facebook zum Gegenstand.

%% Dazu naher Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hor-
nung/Muller-Terpitz, Rechtshandbuch Social Media, Rn. 73 ff.
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G. ,,Bezahlen mit Daten* am Beispiel der Sozialen Netzwerke

I. Untersuchungsgegenstand: Rechtsverhaltnis zwischen dem Anbie-
ter und dem Nutzer eines ,,kostenlosen* sozialen Netzwerks

Praktisch und — mit Blick auf den Erfolg des Geschéaftsmodells ,.kostenloser” An-
gebote®®® sowie die Uberwiegende Abneigung von Internetnutzern gegentiber
kostenpflichtigen Online-Diensten®” — wohl auch langfristig den Regelfall stellen
,,kostenlose* soziale Netzwerke dar, bei denen der Betreiber Erlose iiber die Mo-
netarisierung von personlichen und sonstigen Daten bzw. Inhalten erzielt, die sich
aufgrund Registrierung und Kommunikation Gber ein Nutzerkonto unmittelbar
der Person des Nutzers zuordnen lassen.

Mit Blick auf das dominierende Geschéaftsmodell von Anbietern ,,kostenloser
sozialer Netzwerke, personliche Daten der Nutzer und von ihnen im sozialen
Netzwerk eingestellte Inhalte zu monetarisieren, sowie den Umstand, dass der
Mehrzahl der Internetnutzer durchaus bewusst ist, bei kostenlosen Angeboten im
Internet mit ihren Daten zu ,,bezahlen**®, wird man auf ein ,,Bezahlen mit Daten*
gerichtete Klauseln in Nutzungsbedingungen der Betreiber sozialer Netzwerke
kaum generell als Uberraschend i. S. d. § 305¢ Abs. 1 BGB einstufen kdnnen.

Dies schlielit — nach Abwéagung im Einzelfall auf der Grundlage der konkreten
Nutzungsbedingungen — die Unwirksamkeit solcher Klauseln in Geschaftsbedin-
gungen eines Betreibers aufgrund einer Inhaltskontrolle nicht aus.>®® Eine Un-
wirksamkeit kann etwa im Wege der Verbandsklage nach MaRgabe des Unterlas-
sungsklagengesetzes geltend gemacht werden.

1. Schuldrechtliche Einordnung und Regelungsbedarf

1. Vorliegen einer Hauptleistung des Nutzers

Fiir die Konstellation des ,,Bezahlens mit Daten* stellt sich die Frage, ob das Ein-
raumen einer Befugnis des Betreibers zur Nutzung auf die Person des Nutzers
bezogener Daten und Inhalte eine Gegenleistung des Nutzers darstellt.

Von einem Geldbetrag unterscheidet sich die Leistung des Nutzers unter anderem
darin, dass personlichen Daten und Inhalten das fir Geld charakteristische Merk-
mal der Fungibilitat — d. h. der (gleichwertigen) Austauschbarkeit durch andere

5% Vgl. z. B. die Registrierungsseite von Facebook: ,,Facebook ist und bleibt kostenlos*, abruf-
bar unter https://de-de.facebook.com/ (letzter Abruf: 14.3.2017).

%97 Siehe dazu Deutsches Institut fiir Vertrauen und Sicherheit im Internet (DIVSI), Studie ,,Da-
ten — Ware und Wahrung®, Eine repréasentative Bevolkerungsbefragung, Hamburg 2014, S. 6,
10, abrufbar unter https://www.divsi.de/wp-content/uploads/2014/11/DIVSI-Studie-Daten-
Ware-Waehrung.pdf (letzter Abruf: 14.3.2017).

%% DIVSI, Studie ,,Daten — Ware und Wihrung®, Eine reprisentative Bevolkerungsbefragung,
Hamburg 2014, S. 11.

599 vgl. Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miiller-
Terpitz, Rechtshandbuch Social Media, Rn. 52.


https://de-de.facebook.com/
https://www.divsi.de/wp-content/uploads/2014/11/DIVSI-Studie-Daten-Ware-Waehrung.pdf
https://www.divsi.de/wp-content/uploads/2014/11/DIVSI-Studie-Daten-Ware-Waehrung.pdf
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Stlicke gleicher Gattung und Menge — fehlt. Auch die grundlegenden Funktionen
von Geld erfiillen personenbezogene Daten nicht®%,

Gemeinsam hat die Leistung des Nutzers an den Betreiber mit einer Geldzahlung,
dass dem Betreiber fir die Bereitstellung des sozialen Netzwerks ein wirtschaft-
licher Wert — ein Entgelt — zugewendet wird.®%* Dass dieser Wert in Relation zum
finanziellen Aufwand des Betreibers erheblich ist, ergibt sich aus den hohen Ge-
winnen, die mit der Monetarisierung von Nutzerdaten aus kommerziellen sozialen
Netzwerken erzielt werden.

Der Beurteilung, dass es sich bei Nutzerdaten um einen wirtschaftlichen Wert
handelt, 1asst sich nicht entgegenhalten, dass der Nutzer selbst (gegenwartig)
kaum eine Mdglichkeit hat, seine Daten zu monetarisieren. Dass es einen Markt
fur Nutzerdaten aus sozialen Netzwerken bzw. fur auf Nutzerdaten aus sozialen
Netzwerken basierende Leistungen gibt, zeigen schon die beachtlichen Gewinne,
die Betreiber sozialer Netzwerke mit der Verwertung solcher Daten erzielen. Dass
dieser Markt fiir private Nutzer nicht zuganglich ist, hat nicht zur Folge, dass die
von ihnen eingerdumten Maglichkeiten der Datenverwertung keine Leistung dar-
stellen. Abgesehen davon setzt der schuldrechtliche Leistungsbegriff in § 241
Abs. 1 BGB nicht voraus, dass der Leistungsgegenstand tberhaupt einen Geld-
wert hat®®?, sodass es fiir die Einordnung der Handlung des Schuldners als
Leistung auf einen Marktwert letztlich nicht ankommt. Die tatséchlich schwierige
Frage nach dem wirtschaftlichen Wert personenbezogener Daten, der auf funda-
mental komplexen Faktoren beruht und je nach Kontext der beabsichtigten Da-
tenverwendung sehr unterschiedlich sein kann, muss deshalb bei der schuldrecht-
lichen Einordnung nicht entschieden werden.%%

600 Geld hat drei Funktionen. Es ist
a) Tauschmittel: Mit Geld kdnnen Giiter und Dienstleistungen bezahlt werden. Die Mdg-
lichkeit, mit Geld zu bezahlen, vermeidet die Schwierigkeit beim Tauschhandel, dass
eine beiderseitige Nachfrage der Tauschpartner nach dem Tauschgegenstand des jeweils
anderen Teils aufeinandertreffen muss;
b) Wertaufbewahrungsmittel: Geld er6ffnet die Mdglichkeit, Glter und Dienstleistungen
zu einem erst in der Zukunft liegenden Zeitpunkt zu erwerben;
¢) Rechnungseinheit: Geld ermdglicht es, den (aktuellen) 6konomischen Wert eines ange-
botenen Gegenstands zu bemessen.
Die Funktionen von Geld kénnen auch von anderen Gegenstanden als Wahrungseinheiten er-
fullt werden (wahrend des Zweiten Weltkriegs erfullten teilweise Zigaretten diese Funktionen
unter Kriegsgefangenen).
601 Als paradigmatisch dafiir mag man die AuRerung des Finanzvorstands der Lufthansa Simone
Menne ansehen: ,,Nach Umsatz sind wir der grote Luftfahrt-Konzern der Welt. Aber die
Méarkte bewerten Google, WhatsApp nach ganz anderen Mal3staben — nur dank der Daten, die
sie generieren. Unsere Kundendaten dagegen werden an der Borse berhaupt nicht bewertet,
folglich miissen wir mehr daraus machen.* (siehe Magdeburger Volksstimme vom 15.6.2015).
692 \/gl. dazu ausfiihrlich Staudinger/Olzen, BGB, § 241 Rn. 14 ff.
603 Da kein einheitlicher, fiir Nutzer in gleicher Weise wie fiir Anbieter zuganglicher Markt fiir
personenbezogene Daten bzw. fir auf solchen Daten basierende Leistungen existiert, durfte
sich auch aus exorbitanten Gewinnspannen von Anbietern keine Sittenwidrigkeit wegen eines
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Die in der Literatur vertretene Ansicht, es handele sich bei dem ,kostenlosen*
Nutzungsverhaltnis um einen den Betreiber einseitig verpflichtenden Vertrag, er-
scheint aus vorstehenden Erwagungen lebensfremd und — insbesondere unter dem
Gesichtspunkt, dass ein einheitlicher Lebensvorgang in Gestalt wechselseitiger
zweckgerichteter Leistungen aufgespalten wird — kiinstlich.%

Im Verhiltnis zwischen dem Anbieter eines ,,kostenlosen® sozialen Netzwerks
und dessen Nutzer stehen sich vielmehr wechselseitige (nicht monetare) Haupt-
leistungspflichten gegeniiber.®® Anbieter und Nutzer erbringen ihre Leistung je-
weils, um die Gegenleistung des anderen zu erhalten.

Mit Blick auf die jeweilige Zweckbindung der wechselseitigen Leistungen liegt
beim Vertrag iiber die ,,kostenlose Nutzung eines sozialen Netzwerks ein Synal-
lagma vor.

Der hier vertretene Ansatz ist mit dem Standpunkt des Européischen Datenschutz-
beauftragten (EDSB) in der Stellungnahme 4/2017 vom 14. Mérz 2017 zum Vor-
schlag fiir eine Richtlinie des Européischen Parlaments und des Rates Uber be-
stimmte vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte vom
9. Dezember 2015 — COM(2015) 634 final —% vereinbar.

In seiner Stellungnahme stellt der EDSB die Existenz einer Praxis der Vermark-
tung personenbezogener Daten fest. Er vertritt zwar den Standpunkt, dass diese
Praxis — wie die Praxis des Handels mit Organen lebender Spender — vom Gesetz-
geber nicht ,,abgesegnet® werden sollte. Andererseits begriiBit er ausdriicklich das
Ziel, die Rechtsposition der Verbraucher, von denen Diensteanbieter fir eine Be-
reitstellung digitaler Guter die Preisgabe (fur die Leistung des Diensteanbieters
nicht notwendiger) personenbezogener Daten verlangen, zu starken.

Die vom EDSB geduBerten Bedenken gegen das Konzept ,,Daten als Gegenleis-
tung“ im Richtlinienvorschlag beziehen sich auf den Ansatz der Kommission,
dass mit Daten in derselben Weise (“the same way*) gezahlt werden kann wie mit

wucherahnlichen Rechtsgeschafts nach § 138 Abs. 1 BGB herleiten lassen (vgl. BGH, Urt. v.
22.12.1999 - VIII ZR 111/99, MDR 2000, 382 f. zur MaRgeblichkeit des marktiblichen Preises
und zu sog. gespaltenen Markten, bei denen fur dieselbe Ware in Abhédngigkeit davon, in wel-
cher Konstellation sich Marktteilnehmer gegeniiberstehen, stark unterschiedliche Preise gezahlt
werden; mafiigeblich ist dann der fiir die jeweilige Konstellation marktibliche Preis).

604 So Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miiller-
Terpitz, Rechtshandbuch Social Media, Rn. 21, die zugleich darauf hinweisen, dass eine Qua-
lifizierung des Nutzungsverhéltnisses als Auftrag gemall § 662 BGB schon daran scheitern
durfte, dass Betreiber wie Facebook, Google+ u. a. die Nutzung ihres sozialen Netzwerks of-
fenkundig nicht in fremdem Interesse, sondern mit dem Ziel der Gewinnmaximierung anbieten
und die Vorschriften des Auftragsrechts zu keinen sach- und interessengerechten Lésungen
flhren.

695 |In diesem Sinne auch Benninghoff, Brauchen wir eine ,,Button“-Ldsung fiir das Datenschutz-
recht, VuR 2013, 361 f.

606 Abrufbar unter https://edps.europa.eu/sites/edp/files/publication/17-03-14_opinion_digi-
tal_content_en.pdf (letzter Abruf: 26.4.2017).
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Geld. Personenbezogene Daten seien nicht identisch mit Geld, schon weil sie
mehrfach weggegeben werden kénnten und ihr Wert nicht messbar sei. Dienste-
anbieter konnten mit den Daten auch nicht in der gleichen Weise verfahren wie
mit Geld. Das Grundrecht auf den Schutz personenbezogener Daten sei mehr als
ein einfaches Verbraucherrecht. Es misse deshalb vermieden werden, personen-
bezogene Daten als Ware wie jede andere zu behandeln.

Den Erwédgungen des EDSB zum Richtlinienvorschlag tragt der im Folgenden
dargestellte, auf das nationale Recht bezogene Ansatz in jeder Hinsicht Rechnung.
Ein , Bezahlen mit Daten* wird dem Bezahlen mit Geld schon deshalb nicht
gleichgestellt, weil — anders als im Richtlinienvorschlag — nicht die Hingabe von
Daten, sondern die Erteilung der datenschutzrechtlichen Einwilligung als Gegen-
leistung des Verbrauchers eingeordnet wird. Die nachfolgend vorgeschlagenen
burgerlich-rechtlichen Regelungen bauen — anders als die Regelungen im Richt-
linienvorschlag — einschréankungslos auf der EU-DSGVO auf. Sie tragen deren
Vorgaben — z. B. der freien Widerruflichkeit einer datenschutzrechtlichen Einwil-
ligung — auf der Ebene des birgerlichen Rechts umfassend Rechnung, u. a. durch
die Annahme einer Bedingtheit des Vertrags und die Regelung, dass die Erteilung
einer datenschutzrechtlichen Einwilligung nicht einklagbar ist. Das so umrissene
Datenschuldrecht vollzieht das Datenschutzrecht auf der Ebene des burgerlichen
Rechts nach. Fur die unter die empfohlenen Regelungen fallenden Nutzer werden
keine Pflichten eingefuihrt. Sie erhalten lediglich Rechte, die in einem angemes-
senen Verhéltnis zu ihrer Einwilligung in die 6konomische Verwertung ihrer per-
sonenbezogenen Daten stehen. Vertragsmodelle, bei denen Diensteanbieter Ge-
winne durch die wirtschaftliche Verwertung personenbezogener Daten generie-
ren, sollen dadurch nicht gefordert, ihrer Existenz — die auch der EDSB anerkennt
— soll aber angemessen Rechnung getragen werden. Unter diesen Pramissen gibt
es keinen Anlass, die datenschutzrechtliche Einwilligung nicht als das zu bezeich-
nen, was sie ist: die synallagmatisch mit der Leistung des Diensteanbieters ver-
bundene Gegenleistung.

Werden — wie der EDSB mit Bezug auf das Konzept des ,,Bezahlens mit Daten*
im Richtlinienvorschlag moniert — grundlegende Wertungsentscheidungen des
Gesetzgebers durch eine rechtlich zuléssige Praxis unterlaufen, kann dem unter-
schiedlich begegnet werden. Der Gesetzgeber kann zum einen die mit seinen Wer-
tungsentscheidungen unvereinbare Praxis flr unzuléssig erklaren. Zum anderen
kann er Regelungen schaffen, welche die Zulassigkeit der Praxis zwar nicht be-
rihren, das Phanomen aber rechtlich ordnen.

Mit Bezug auf den vom EDSB im Kontext mit der Monetarisierung personenbe-
zogener Daten angefuhrten Handel mit Organen von lebenden Spendern hat sich
der Gesetzgeber in Deutschland fiir ein Verbot entschieden. Nach § 18 des Trans-
plantationsgesetzes ist Organhandel strafbar. Eine Strafbarkeit wird flr die ein-
willigungsbasierte Monetarisierung personenbezogener Daten jedoch nicht —
auch nicht vom EDSB — gefordert. Sie widersprache auch der EU-DSGVO. Vor
dem Hintergrund der datenschutzrechtlichen Zuldssigkeit eines ,,Bezahlens mit
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Daten‘ wire es inkonsequent, biirgerlich-rechtliche Regelungen fiir dieses Phé-
nomen, welche fiir die mit Daten ,,bezahlenden® Personen ausschlief3lich vorteil-
haft sind, mit der Begriindung abzulehnen, sie wiirden die Praxis ,,absegnen®.
Faktisch ist dies mit der EU-DSGVO, nach der diese Praxis zul&ssig ist, ohnehin
bereits erfolgt.

Da das Datenschutzrecht als 6ffentliches Ordnungsrecht nicht dazu dient, Rechts-
beziehungen unter burgerlich-rechtlichen Aspekten zu regeln, bedarf es eines auf
ihm aufbauenden Datenschuldrechts.

2. Art der Hauptleistung des Nutzers

Die Einordnung von Daten bzw. der Einwilligung in die wirtschaftliche Verwer-
tung von Daten als Gegenstand eines Leistungsaustauschs im Rahmen eines
Schuldverhéltnisses ist gegenwaértig weder auf EU-Ebene noch im deutschen Zi-
vilrecht geregelt. Es gibt bislang — auch in anderen Mitgliedstaaten — kein ,,Da-
tenschuldrecht* oder ,,Datenschuldvertragsrecht®.

a. Personenbezogenheit der Nutzerdaten

Mit Blick darauf, dass der Nutzer eines sozialen Netzwerks Inhalte im Netzwerk
nur tber ein von ihm mit Daten zu seiner Person eingerichtetes Konto mitteilen
kann, lassen sich ihm alle kommunizierten Inhalte als identifizierter bzw. identi-
fizierbarer natirlicher Person zuordnen.

Es handelt sich bei diesen Inhalten somit um personenbezogene Daten i. S. d.
Begriffsbestimmung in Art. 4 Nr. 1 EU-DSGVO, wonach ,,personenbezogene Da-
ten* alle Informationen sind, die sich auf eine identifizierbare oder identifizierte
nattrliche Person beziehen. Nach dem geltenden Verstandnis von § 3 Abs. 1
BDSG, dem die Art. 4 Nr. 1 EU-DSGVO vergleichbar weite Begriffsbestimmung
in Art. 2 lit. a der EG-Datenschutzrichtlinie®®” zugrunde liegt, sind personenbezo-
gene Daten praktisch sdmtliche Daten, die mit einer bestimmten bzw. bestimm-
baren Person in Verbindung stehen.®%® Erfasst ist jede Information geistigen In-
halts einschlieBlich Fotos, Videos und Tonaufnahmen.%

Der sachliche Anwendungsbereich nach Art. 2 Abs. 1 EU-DSGVO ist damit bei
sozialen Netzwerken regelmaRig er6ffnet. Dass es Anbietern sozialer Netzwerke
gerade auf einen Personenbezug aller Nutzerdaten ankommt, ergibt sich
exemplarisch aus Ziffer 4 der Nutzungsbedingungen von Facebook, wonach Nut-
zer bei der Registrierung ihren wahren Namen und wahre weitere personliche In-
formationen angeben mdissen.

607 RL 95/46/EG vom 24. Oktober 1995.
608 \/gl. Plath/Plath/Schreiber, BDSG, § 3 Rn. 12.
609 \/gl. Plath/Plath/Schreiber, BDSG, § 3 Rn. 7.
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b. Bedeutung datenschutzrechtlicher Bezilige fir die vertragsrechtliche
Einordnung

Die schuldrechtliche Einordnung der Hauptleistung des Schuldners l&sst sich aus
der Datenschutz-Grundverordnung jedoch nicht unmittelbar ableiten. Das dem
personlichkeitsrechtlichen Schutz dienende Datenschutzrecht hat nicht die Funk-
tion, den Leistungsaustausch durch Vertrage zu regeln, und stellt keinen Rege-
lungsrahmen fiir die Aquivalenz in Leistungsaustauschbeziehungen dar. Diese
Aufgaben muss und kann allein das Zivilrecht — vor allem das Schuldrecht — er-
fullen.

Das schliel3t indes nicht die Mdglichkeit aus, bei der Beurteilung zivilrechtlicher
Fragen Regelungen und Wertungen des Datenschutzrechts heranzuziehen.

c. Anknipfungspunkte fiir das Vertragsrecht

Die zum deutschen Recht veroffentlichte Rechtsprechung hatte sich mit schuld-
rechtlichen Fragen der Erscheinungsform des ,,Bezahlens mit Daten* bislang
nicht zu befassen.

(1) Datenschutzrechtliche Einwilligung als Leistung

In der wenigen rechtswissenschaftlichen Literatur zu diesem Phanomen hat
Schmidt-Kessel®'? herausgearbeitet, dass die Leistung des Nutzers nicht schon in
der Ubermittlung von Daten gesehen werden konne. Das Interesse des Anbieters
,kostenloser” Dienste im Internet sei vor allem darauf gerichtet, seitens des Nut-
zers eine datenschutzrechtliche Einwilligung in die kommerzielle Verwertung sei-
ner Daten —z. B. zum (Weiter-)Verkauf, zum Schalten personenspezifischer Wer-
bung und zur Profilbildung — zu erhalten. Darin sei die eigentliche, den Anbieter
interessierende Hauptleistung des Nutzers zu sehen.5!

Dieser Ansatz, der mit Bezug auf das abgrenzbare Phinomen ,kostenloser*
sozialer Netzwerke auch von Brautigam®? vertreten wird, ist Giberzeugend. Nicht
mit einer Datentibermittlung, sondern erst mit der datenschutzrechtlichen Einwil-
ligung ertffnet der Nutzer dem Anbieter die Mdglichkeit einer Monetarisierung
seiner personenbezogenen Daten.

610 \/gl. zum Ganzen Schmidt-Kessel et al., Die Richtlinienvorschlage der Kommission zu Di-
gitalen Inhalten und Online-Handel — Teil 2, GPR 2016, S. 54/57-60; ders., Stellungnahme zu
den Richtlinienvorschlagen der Kommission zum Online-Handel und zu Digitalen Inhalten fir
die offentliche Anhdrung im Bundestagsausschuss fur Recht und Verbraucherschutz am 11.
Mai 2016  (BT-Protokoll-Nr. ~ 18/99),  abrufbar  unter  https://www.bundes-
tag.de/blob/422258/c3ecca9b7286f38bda7e060f7b420c06/schmidt_kessel-data.pdf  (letzter
Abruf: 14.3.2017).

%11 Siehe auch Beschluss des Bundesrates vom 22.4.2016 zum Dossier COM(2015) 634 final,
BR-Drs. 168/16 (B), Ziff. 19.

612 Brautigam, Das Nutzungsverhaltnis bei sozialen Netzwerken, MMR 2012, 635 (640); vgl.
auch Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miiller-
Terpitz, Rechtshandbuch Social Media, Rn. 18 ff.


https://www.bundestag.de/blob/422258/c3ecca9b7286f38bda7e060f7b420c06/schmidt_kessel-data.pdf
https://www.bundestag.de/blob/422258/c3ecca9b7286f38bda7e060f7b420c06/schmidt_kessel-data.pdf
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Dem lasst sich nicht entgegenhalten, die Bereitschaft, sich Werbung auszusetzen,
stelle noch keine Gegenleistung dar. Mit einer Einwilligung in die kommerzielle
Verwertung seiner personenbezogenen Daten leistet der Nutzer mehr als die Er-
Klarung eines Einverstandnisses, personalisierter Werbung ausgesetzt zu werden.
Er er6ffnet dem Anbieter vielmehr die wirtschaftlich wertvolle Méglichkeit, Wer-
bung zu personalisieren.

Eine Betrachtungsweise, die auf die datenschutzrechtliche Einwilligung als Ge-
genleistung abstellt, trdgt auch der weiten Fassung des Begriffs ,,personenbezo-
gene Daten® nach Art. 4 Nr. 1 und Erwagungsgrund 26 der EU-DSGVO ange-
messen Rechnung. Personenbezogene Daten umfassen danach alle Informatio-
nen, welche sich auf eine nattirliche Person beziehen, die indirekt — z. B. iber eine
Online-Kennung — identifiziert werden kann.

(2) Schwachen eines an eine aktive Datentbermittlung ankniipfenden Ansatzes

Ein Ansatz, der wie Art. 3 Nr. 1 des Vorschlags der Europdischen Kommission
fur eine Richtlinie des Européischen Parlaments und des Rates (ber bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte vom 9. Dezember
2015 — COM(2015) 634 final — an der aktiven Ubermittlung personenbezogener
(oder anderer) Daten anknipft, wéare demgegeniber einerseits zu weitgehend und
griffe andererseits zu kurz.®*

In einer die Internetwirtschaft unnotig beeintrachtigenden Weise zu weitgehend
wire ein Abstellen auf die aktive Datenhingabe deshalb, weil ein ,,Bezahlen mit
Daten* dann bereits vorlidge, wenn sich das 6konomische Interesse des Anbieters
darauf beschrankt, die personenbezogenen Daten des Nutzers nur in anonymisier-
ter Form zu verarbeiten. Nach Erwégungsgrund 26 der EU-DSGVO sollen die
datenschutzrechtlichen Regelungen der Datenschutz-Grundverordnung dann
nicht gelten, wenn personenbezogene Daten so anonymisiert worden sind, dass
die betroffene Person nicht mehr identifiziert werden kann. Da bereits die im Re-
gelfalls* mit jedem Aufruf einer Internetseite verbundene Ubermittlung der IP-
Adresse des Nutzers seinen personenbezogenen Daten zuzurechnen sein kann®®,
kdnnte schon im Aufrufen einer Internetseite der Abschluss eines gegenseitigen

®13 Ablehnend zu einem solchen Ansatz auch der Beschluss des Bundesrates vom 22.4.2016
zum Dossier COM(2015) 634 final, BR-Drs. 168/16 (B), Ziff. 20. Zweifelnd: BMWi, ,,Griin-
buch Digitale Plattformen®, Mai 2016, abrufbar unter https://www.bmwi.de/Redak-
tion/DE/Publikationen/Digitale-Welt/gruenbuch-digitale-plattformen.pdf;jsessio-
nid=EB165AD0597141E9B3E45C44923B63AD?__ blob=publicationFile&v=12 (letzter Ab-
ruf: 14.3.2017), und Bokor, Wortprotokoll der 99. Sitzung des Bundestagsausschusses flr
Recht und Verbraucherschutz vom 11. Mai 2016 (BT-Protokoll-Nr. 18/99), S. 15.

614 Sjeht man einmal von der Nutzung des Internets (ber ein Virtual Private Network, sog.
Onion-Routing oder sonstige anonymisierende technische Hilfsmittel ab.

615 \/gl. EuGH, Urt. v. 19.10.2016 — Rs. C-582/14 (Breyer); eine ausfiihrliche Darstellung des
Meinungsstandes in der Kontroverse, unter welchen Voraussetzungen IP-Adressen personen-
bezogene Daten sind, findet sich bei Auer-Reinsdorff/Conrad/Conrad/Hausen, IT- und Daten-
schutzrecht, § 36 Rn. 59 ff.


https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/gruenbuch-digitale-plattformen.pdf;jsessionid=EB165AD0597141E9B3E45C44923B63AD?__blob=publicationFile&v=12
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/gruenbuch-digitale-plattformen.pdf;jsessionid=EB165AD0597141E9B3E45C44923B63AD?__blob=publicationFile&v=12
https://www.bmwi.de/Redaktion/DE/Publikationen/Digitale-Welt/gruenbuch-digitale-plattformen.pdf;jsessionid=EB165AD0597141E9B3E45C44923B63AD?__blob=publicationFile&v=12
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Vertrags — synallagmatischer Austausch von Informationen des Betreibers der In-
ternetseite gegen Bereitstellung personenbezogener Daten des Nutzers — gesehen
werden. Soweit die Europaische Kommission in ihrer Stellungnahme vom
8. September 2016 — C(2016) 5656 final — zu dem Beschluss des Bundesrates
vom 22. April 2016 zum Dossier COM(2015) 634 final — BR-Drs. 168/16 (B) —
,,automatisch generierte Informationen‘ wie die IP-Adresse den Daten gegentiber-
stellt, die ein Nutzer ,,direkt bereitstellt”, vermag das nicht zu iiberzeugen. Denn
die IP-Adresse wird vom Nutzer durch seinen Zugriff auf eine Internetseite aktiv
bereitgestellt.

Soweit die Europdische Kommission das ,,aktive Bereitstellen wohl 1. S. e. ,,be-
wussten* Bereitstellens verstanden wissen will®*®, fiihrt dies zu kaum tberwind-
baren Abgrenzungsschwierigkeiten. Zum einen ist das Bewusstsein der Internet-
nutzer dartiber, welche Informationen sie — z. B. liber Metadaten (etwa in Fotos)
— Uber sich preisgeben, sehr unterschiedlich ausgepragt. Die von der Europdischen
Kommission befiirwortete ,,klare, aus Sicht des Durchschnittsverbrauchers prag-
matische Unterscheidung* wiirde zudem Abgrenzungen nach einem eigensténdi-
gen Rechtsregime erfordern, fiir die nicht auf die gewachsene Dogmatik zur Da-
tenschutz-Grundverordnung zuriickgegriffen werden konnte. Der Internetverkehr
wirde dann mit Vertragsschliissen tberfrachtet, die nicht den Interessen der Be-
teiligten entsprechen und den freien Informationsfluss im Internet unnétig behin-
dern. Der Zugriff auf eine Internetseite sollte, wenn er mit der Preisgabe von Da-
ten verbunden ist, an deren Personenbezug der Betreiber der Seite kein Interesse
hat, zivilrechtlich als Inanspruchnahme einer unentgeltlichen Leistung beurteilt
werden. Flr die Inanspruchnahme unentgeltlicher Leistungen im Internet wird mit
Recht kein Regelungsbedarf gesehen.5

Zu eng ist ein auf die aktive Hingabe personenbezogener Daten abstellender An-
satz deshalb, weil er nicht Félle erfasst, bei denen der Betreiber einer Internetseite
aus Vermarktungsinteresse einen Personenbezug von Daten ohne aktives Zutun
des Nutzers herstellt, z. B. Gber die Auswertung technischer Daten der vom Nut-
zer verwendeten Hard- oder Software®® und deren Verkniipfung mit anderweitig
erlangten personenbezogenen Daten. Es sollte vertragsrechtlich nicht zu Lasten
eines Nutzers gehen, wenn der Anbieter als Teil seines Geschaftsmodells eine
technische Umgebung schafft, Giber die er zu Vermarktungszwecken einen Perso-
nenbezug von Daten herstellt, ohne dass Nutzer dies bemerken, und auBerhalb
eines Vertragsverhaltnisses auf eine datenschutzrechtliche Einwilligung hinwirkt.

816 Dafiir spricht, dass als Beispiele fiir ,,aktiv bereitgestellte Daten* der Name, eine E-Mail-
Adresse und Fotos des Nutzers angeftihrt werden; siehe auch Art. 3 Abs. 1 in der Fassung der
Option 1 der von der Ratsprasidentschaft im Laufe der Verhandlungen auf Ratsebene vorge-
legten gednderten Textfassung des Richtlinienvorschlags COM(2015) 634 final vom 15.6.2016
(Ratsdok. 10231/16).

®17vgl. Beschluss Ziffer 10 der Abteilung Zivilrecht des 71. Deutschen Juristentags 2016.

618 \/gl. zu den insoweit eroffneten technischen Moglichkeiten Auer-Reinsdorff/Conrad/Con-
rad/Hausen, IT- und Datenschutzrecht, § 36 Rn. 92 ff.
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Ein Anknipfen an die datenschutzrechtliche Einwilligung ist auch deshalb sach-
gerecht, weil es nach der Interessenlage beider Vertragspartner letztlich keinen
Unterschied bedeutet, wie der Anbieter an personenbezogene Daten des Nutzers
gelangt, sondern ob er die erlangten personenbezogenen Daten monetarisieren
darf.

3. Zivilrechtliche Relevanz des Rechts auf Widerruf der datenschutzrecht-
lichen Einwilligung

Nach Art. 7 Abs. 3 EU-DSGVO hat der Nutzer das (unentziehbare) Recht, eine
Einwilligung in die Verarbeitung seiner personenbezogenen Daten jederzeit zu
widerrufen. Durch einen solchen Widerruf wird die RechtmaRigkeit der aufgrund
der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt, wovon
der Nutzer vor Abgabe der Einwilligung in Kenntnis zu setzen ist. Nach Art. 4
Nr. 11 EU-DSGVO erfordert eine wirksame Einwilligung u. a. eine freiwillige, in
informierter Weise abgegebene Willensbekundung. Bei der Beurteilung, ob die
Einwilligung freiwillig erteilt wurde, ist nach Art. 7 Abs. 4 EU-DSGVO zu be-
ricksichtigen, ob die Erflillung des Vertrags von einer Einwilligung zur Verarbei-
tung personenbezogener Daten abhangig gemacht wird, die flr die Vertragserful-
lung nicht erforderlich sind.

a. Datenschutzrechtlicher Widerruf als auflésende Bedingung

In den Fillen eines ,,.Bezahlens mit Daten* wird, wenn diese Grundsatze Beach-
tung finden, beiden Vertragsparteien regelmaRig bewusst sein, dass der Nutzer
seine datenschutzrechtliche Einwilligung jederzeit widerrufen kann. Die Frage ist,
wie dieser Umstand zivilrechtlich einzuordnen ist.

Es durfte sach- und interessengerecht sein, im jederzeit méglichen und zul&ssigen
datenschutzrechtlichen Widerruf eine auflésende Bedingung i. S. v. § 158 Abs. 2
BGB zu sehen. Dies l&sst sich auf folgende Erwégungen stiitzen:

Eine Bedingung gemaR 8§ 158 ff. BGB ist die nach dem Willen der Parteien zum
Bestandteil eines Rechtsgeschafts gemachte Bestimmung, welche die Rechtswir-
kungen des Geschéfts von einem ungewissen zukiinftigen Ereignis abhéngig
macht.%!® Bei der auflésenden Bedingung wird das Fortbestehen der Rechtswir-
kungen davon abh&ngig gemacht, dass ein zukunftiges Ereignis nicht eintritt. Wie
sich aus 8§ 454 BGB ergibt, kann es sich bei der Bedingung auch um eine sog.
Potestativbedingung handeln, bei der das freie Belieben einer Partei zur Bedin-
gung gemacht wird. Der in das freie Belieben des Nutzers gestellte Widerruf der
datenschutzrechtlichen Einwilligung kann mithin eine auflésende Bedingung
sein.

Nach § 158 Abs. 2 BGB endet die Wirkung des Rechtsgeschéafts mit dem Eintritt
der auflésenden Bedingung. Es tritt von Gesetzes wegen wieder der friihere
Rechtszustand ein. Der Bedingungseintritt hat keine Riickwirkung, wirkt also nur
ex nunc. Nach 8 159 BGB kommt es nur dann zu einer Riickwirkung, wenn nach

619 \/gl. dazu und zum Folgenden Palandt/Ellenberger, BGB, Einf v § 158 Rn. 1, 10.
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dem Inhalt des Rechtsgeschéfts die an den Eintritt der Bedingung gekntipften Fol-
gen auf einen friiheren Zeitpunkt zurlickbezogen werden sollen. VVon der Verein-
barung einer Ruickbeziehung wird man bei einer unabdingbar vereinbarten aufl6-
senden Bedingung des Widerrufs der datenschutzrechtlichen Einwilligung indes
regelmalig nicht ausgehen konnen. Das ergibt sich aus Art. 7 Abs. 3 S. 2
EU-DSGVO, wonach durch den Widerruf der Einwilligung die Rechtméaliigkeit
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung der per-
sonenbezogenen Daten ausdricklich nicht berlhrt wird. Es ist zugrunde zu legen,
dass die Vertragsparteien diese datenschutzrechtliche Situation zivilrechtlich
nachvollziehen wollen.

b.  Zivilrechtliche Gewéhrleistung der Freiwilligkeit einer Einwilligung

Mit der vertragsrechtlichen Einordnung des datenschutzrechtlichen Widerrufs als
auflosende Bedingung wird der Verzahnung des Zivilrechts mit dem Daten-
schutzrecht indes nicht vollstandig Rechnung getragen.

Aus ihr folgen zwar die vertragsrechtlichen Rechtswirkungen eines datenschutz-
rechtlichen Widerrufs. Sie 16st indes nicht das Problem, dass die schuldrechtliche
Verpflichtung zur Erteilung einer datenschutzrechtlichen Einwilligung im Aus-
gangspunkt durch einen datenschutzrechtlichen Widerruf nicht beriihrt wird.
Widerruft der Schuldner seine datenschutzrechtliche Einwilligung, ist er bei rein
schuldrechtlicher Betrachtung verpflichtet, sie sogleich wieder zu erteilen.
Ebenso ist er schuldrechtlich zur Erteilung der Einwilligung verpflichtet, wenn er
sich nach Vertragsschluss entscheidet, eine Einwilligungserklarung gar nicht erst
abzugeben.

Aus zivilrechtlicher Perspektive konnte er in diesen Konstellationen auf Erteilung
einer datenschutzrechtlichen Einwilligung in Anspruch genommen und auf der
Grundlage einer nach diesem Malstab schliissigen Klage zur Abgabe einer Ein-
willigungserklarung verurteilt werden.

Dies waére indes mit dem Datenschutzrecht offenkundig nicht vereinbar. Nach der
Begriffsbestimmung in Art. 4 Nr. 11 EU-DSGVO ist ,,Einwilligung® nur die frei-
willig abgegebene Willensbekundung, mit der die betroffene Person zu verstehen
gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist. Nach Erwagungsgrund 42 S. 5 EU-DSGVO soll von einer frei-
willigen Einwilligung nur dann ausgegangen werden, wenn der Einwilligende
eine ,,echte oder freie Wahl*“ hat und in der Lage ist, die Einwilligung zu verwei-
gern oder zuriickzuziehen, ohne Nachteile zu erleiden. Dem Aspekt der Freiwil-
ligkeit wird u. a. in Art. 7 Abs. 4 EU-DSGVO Rechnung getragen.

Die schuldrechtliche Verpflichtung, eine datenschutzrechtliche Einwilligung zu
erteilen, darf den Verpflichteten mithin nicht in einer Weise binden, die mit diesen
datenschutzrechtlichen VVorgaben unvereinbar ist.

Ein — im Ausgangspunkt und losgeldst von allen vorangehenden Erwédgungen —
moglicher Losungsansatz fur dieses Problem kdnnte darin bestehen, schuldrecht-
lich wie in 8 762 Abs. 1 BGB fur Spiel und Wette zu bestimmen, dass durch einen
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Vertrag, bei dem das Entgelt in der Erteilung einer datenschutzrechtlichen Ein-
willigung besteht, einerseits eine Verbindlichkeit nicht begrindet wird, anderer-
seits aber das aufgrund des Vertrags Geleistete nicht mangels einer Verbindlich-
keit zurtickgefordert werden kann.

Die Annahme eines solchen Rechtsverhaltnisses mit wechselseitig unvollkomme-
nen Verbindlichkeiten wére indes weder mit dem Wesen des Vertrags vereinbar
noch interessengerecht. Der Vertrag tiber die ,.kostenlose Nutzung eines sozialen
Netzwerks hat keinerlei aleatorischen Charakter und mit Blick auf die jeweilige
Zweckbindung der wechselseitigen Leistungen stellt er, weil flr die vertragstypi-
sche Leistung ein Entgelt in Form von Daten geleistet wird, ein Synallagma dar.52°

Dem datenschutzrechtlichen Erfordernis der Freiwilligkeit einer Einwilligung
lasst sich auf der Ebene des Vertragsrechts jedoch durch die Regelung einer Un-
klagbarkeit des Anspruchs auf Erteilung der Einwilligung angemessen und aus-
gewogen Rechnung tragen. Das Burgerliche Gesetzbuch kennt eine Unklagbar-
keit fur das Eheversprechen. Nach § 1297 Abs. 1 BGB kann aus einem Verlébnis
nicht auf Eingehung der Ehe geklagt werden.

Eine Unklagbarkeit allein wére hier indes nicht hinreichend. So schliel3t die Un-
klagbarkeit nach § 1297 BGB nicht aus, dass aus der Nichterfiillung des unklag-
baren Anspruchs anderweitige Anspriiche hergeleitet werden. Fir den Fall des
gebrochenen Eheversprechens kénnen sich solche Anspriiche aus den 88 1298 bis
1301 BGB ergeben.

Sekundaranspriiche wegen Nichterteilung einer vertraglich geschuldeten daten-
schutzrechtlichen Einwilligung waren indes mit der Datenschutz-Grundverord-
nung nicht vereinbar, nach deren Erwégungsgrund 42 die Freiwilligkeit der Ein-
willigung nur gegeben ist, wenn der Einwilligende in der Lage ist, die Einwilli-
gung zu verweigern oder zurtickzuziehen, ohne Nachteile zu erleiden.

Es bedarf deshalb ergédnzend einer Regelung, die bestimmt, dass aus der Nichter-
fullung der nicht klagbaren Verpflichtung, eine datenschutzrechtliche Einwilli-
gung zu erteilen, keine Anspriiche gegen den Verpflichteten hergeleitet werden
kdnnen.

Eine solche (nicht dispositive) Vorschrift wére, obwohl sie den zur Einwilligung
Verpflichteten gegeniiber dem Anbieter einer mit Daten zu ,bezahlenden*
Leistung vordergrindig besser stellt, ausgewogen. Der nicht vorleistungspflich-
tige Anbieter hat nach § 320 BGB die Mdglichkeit, den Beginn bzw. die Fortset-
zung seiner Leistungserbringung daran zu kntipfen, dass ihm vom Nutzer die da-
tenschutzrechtliche Einwilligung zur kommerziellen Verwertung personenbezo-
gener Daten erteilt wird bzw. die Einwilligung nicht durch einen Widerruf entfal-
len ist. Dies entspricht auch gangiger Praxis.

620 Sjehe dazu oben unter 1. 1.
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4,  Zivilrechtliches Widerrufsrecht des Nutzers und Rechte der Parteien
bei Vertragsbeendigung

Von der Frage, wie das datenschutzrechtliche Widerrufsrecht zivilrechtlich ein-
zuordnen ist, muss die Frage getrennt werden, welche wechselseitigen Rechte und
Pflichten die Parteien haben, wenn der Vertrag, der eine ,,Bezahlung* mit perso-
nenbezogenen Daten vorsieht, vom Nutzer zivilrechtlich widerrufen oder aus
sonstigen Griinden beendet wird.

a. Zivilrechtliches Widerrufsrecht des Nutzers

Legt man zugrunde, dass die Vereinbarung der mit Daten ,,bezahlten* Nutzung
eines sozialen Netzwerks einen gegenseitigen Vertrag darstellt, steht dem Nutzer,
wenn er Verbraucher ist, geméll § 312g Abs. 1 BGB ein Widerrufsrecht nach
§ 355 BGB zu.

Nach § 356 Abs. 5 BGB erlischt dieses Widerrufsrecht bei einem Vertrag tber
die Lieferung von nicht auf einem korperlichen Datentréger befindlichen Daten,
die in digitaler Form hergestellt und bereitgestellt werden, wenn der Unternehmer
mit der Ausfuhrung des Vertrags begonnen hat, nachdem der Verbraucher aus-
dricklich zugestimmt hat, dass der Unternehmer mit der Ausfiihrung des Vertrags
vor Ablauf der Widerrufsfrist beginnt, und der Verbraucher seine Kenntnis davon
bestatigt hat, dass er durch die Zustimmung mit Beginn der Ausfiihrung des Ver-
trags sein Widerrufsrecht verliert.

Ein Widerruf hat nach § 355 Abs. 1 S. 1 BGB zur Folge, dass die Parteien an ihre
auf den Abschluss eines Vertrags gerichteten Willenserkldrungen nicht mehr ge-
bunden sind. Durch den Widerruf wandelt sich der zundchst wirksame Vertrag ex
nunc in ein Riickgewahrschuldverhaltnis um.%?! Die Parteien haben nach § 355
Abs. 3 S. 1 BGB die empfangenen Leistungen unverziiglich zuriickzugewahren.

In den Fillen eines ,,Bezahlens mit Daten‘ stellt sich das Problem, dass bei einem
Widerruf die Riickgewéhr der datenschutzrechtlichen Einwilligung nicht moglich
ist. Hat der Unternehmer die personenbezogenen Daten des Nutzers bereits kom-
merzialisiert, kann dies nicht mehr riickgangig gemacht werden. Die geltenden
Regelungen zu Rickgewahrpflichten des Unternehmers sind darauf zugeschnit-
ten, dass die Leistung des Verbrauchers in einer Geldzahlung besteht.

Fur diese Konstellation kommen drei Losungen in Betracht:

(1.) Far den Fall des Widerrufs konnte ein Wertersatzanspruch des Verbrau-
chers geregelt werden. Problematisch ist dabei, dass sich der inhalts- und
kontextabhangige Wert personenbezogener Nutzerdaten kaum auch nur an-
néhernd bestimmen lassen dirfte.

(2.) Denkbar wére eine gesetzliche Regelung, die bestimmt, dass der Unterneh-
mer vom Verbraucher als vertragliche Gegenleistung zur Verfiigung ge-
stellte Daten nicht nutzen darf, solange der VVerbraucher noch zum Widerruf

621 \/gl. Palandt/Griineberg, BGB, § 355 Rn. 4, 12.



211

berechtigt ist.?2 Eine solche Regelung hatte allerdings praktisch kaum Re-
levanz, da sie in den Féllen des § 356 Abs. 5 BGB keine Anwendung finden
wirde.

(3.) Es konnte bestimmt werden, dass den Unternehmer keine Wertersatzpflicht
trifft. Dafir liel3e sich anfiihren, dass der Verbraucher nach § 357 Abs. 9
BGB beim Widerruf eines Vertrags tber die Lieferung von nicht auf einem
korperlichen Datentrager befindlichen digitalen Inhalten seinerseits keinen
Wertersatz zu leisten hat.

Vorzugswirdig erscheint letztlich Losung (3.). Der zivilrechtliche Widerruf hatte
damit praktisch die Wirkung einer Vertragsbeendigung fiir die Zukunft, wie sie
der Nutzer auch tber den Widerruf der datenschutzrechtlichen Einwilligung er-
reichen kann.

b. Rechte des Nutzers bei Vertragsbeendigung
(1) Ruckgewahr von Daten

Soweit die Schaffung einer gesetzlichen Regelung befurwortet wird, die den An-
bieter im Falle eines Widerrufs oder einer sonstigen Beendigung des Vertrags
verpflichtet, vom Nutzer zur Verfligung gestellte digitale Inhalte zuriick zu ge-
wahren®?, erscheint eine solche Regelung mit Bezug auf soziale Netzwerke als
nicht erforderlich.,

Bei den von einem Nutzer Uber ein soziales Netzwerk kommunizierten Inhalten
handelt es sich — soweit man nicht vom Nutzer in seine Kommunikation einge-
bundene Kopien von digitalen Inhalten Dritter isoliert betrachtet — regelmaRig um
personenbezogene Daten. Hinsichtlich personenbezogener Daten kann der Nutzer
indes schon nach Art. 15 Abs. 3 EU-DSGVO mit einem elektronischen Antrag
verlangen, dass ihm der Anbieter eine Kopie in einem gangigen elektronischen
Format zur Verfiigung stellt. Ob die so zur Verfugung gestellte Kopie von einem
anderen Anbieter akzeptiert wird, gehort zivilrechtlich zur Risikosphére des Nut-
zers. Die Forderung, der Dienstleister miisse gesetzlich verpflichtet sein, ,,dem
Auftraggeber bei Vertragsbeendigung alle Daten und Informationen zu Uberlas-
sen, die dieser oder ein nachfolgender Dienstleister zur Ubernahme oder Fortfiih-
rung des Dienstes benotigt*®?4, erscheint fiir das zivilrechtliche Verhaltnis zwi-
schen dem Anbieter und dem Nutzer eines sozialen Netzwerks als zu weitgehend.

Auch hinsichtlich vom Nutzer in seine Kommunikation eingebundener Kopien
von digitalen Inhalten Dritter ohne Personenbezug gibt es keinen Anlass fir die
Regelung eines Riickgewéhranspruchs. Dass der Nutzer auf die Quelle der in das

622 50 generell fiir Verbrauchervertriage der Beschluss Ziffer 15 der Abteilung Zivilrecht des
71. Deutschen Juristentags 2016.

623 So der Beschluss Ziffer 6 der Abteilung Zivilrecht des 71. Deutschen Juristentags 2016;
siehe auch Art. 13 Abs. 2 lit. ¢ des Richtlinienvorschlags COM(2015) 634 final.

624 50 generell (als Nebenpflicht) fur Vertrage tber digitale Dienste der Beschluss Ziffer 24 lit.
a der Abteilung Zivilrecht des 71. Deutschen Juristentags 2016.
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soziale Netzwerk eingestellten Kopie spéter aus tatsdchlichen oder rechtlichen
Grunden keinen Zugriff mehr hat, sollte nicht zu Lasten des Anbieters eines
sozialen Netzwerks gehen.

(2) Recht auf Unterlassung einer weiteren Datennutzung

In Art. 13 Abs. 2 lit. b des Richtlinienvorschlags COM(2015) 634 final ist vorge-
sehen, dass der Anbieter digitaler Inhalte bei einer Vertragsbeendigung durch den
Verbraucher alle Malinahmen zu ergreifen hat, die erwartet werden kénnen, um
die Nutzung einer anderen Gegenleistung als Geld zu unterlassen.

Wenn man die Gegenleistung des Nutzers in der Erteilung seiner datenschutz-
rechtlichen Einwilligung sieht, erscheint zweifelhaft, ob es der zivilrechtlichen
Regelung einer solchen Unterlassungspflicht bedarf.

Nach Art. 7 Abs. 3 S. 1, 2 EU-DSGVO hat der Nutzer das Recht, seine daten-
schutzrechtliche Einwilligung jederzeit mit Wirkung fiir die Zukunft zu widerru-
fen. Der Nutzer kann also bereits datenschutzrechtlich erreichen, dass eine weitere
Nutzung seiner personenbezogenen Daten nach Vertragsbeendigung nicht mehr
stattfindet. Von diesem datenschutzrechtlichen Recht muss der Nutzer nach Art.
7 Abs. 3 S. 3 EU-DSGVO vor Abgabe der Einwilligung in Kenntnis gesetzt wer-
den.

Man wird deshalb kein Bedurfnis flr ein darauf bezogenes zivilrechtliches
Parallelregime annehmen kdnnen.

Angesichts der engen Verzahnung von Datenschutz- und Vertragsrecht lie3e sich
fuir die Falle des ,,Bezahlens mit Daten* allerdings argumentieren, dass eine zivil-
rechtliche Nebenpflicht des Anbieters, den Nutzer bei Vertragsbeendigung auf
seine datenschutzrechtlichen Rechte hinzuweisen, interessengerecht sein konnte.
Eine Regelung mit dieser Zielrichtung dirfte allerdings mit der Datenschutz-
Grundverordnung kaum vereinbar sein. Der VVorrang des Unionsrechts schlieft es
aus, auf mitgliedstaatlicher Ebene Vorschriften zu erlassen, welche eine vom Uni-
onsrecht betroffene Materie autonom regeln.®?® Man wird deshalb die Regelung
einer Uber Art. 7 Abs. 3 S. 3 EU-DSGVO hinausgehenden Hinweispflicht des
Anbieters wohl als unzuldssig ansehen missen.

5. Einordnung der Hauptleistung des Nutzers im System des Schuldrechts

Die vom Nutzer als Voraussetzung einer Nutzung des sozialen Netzwerks zu er-
teilende datenschutzrechtliche Einwilligung stellt zwar eine Hauptleistungspflicht
dar, die zur Eigenart des Vertrags liber die ,,kostenlose* Nutzung gehort.

Im Schrifttum wird deshalb vertreten, die Gestattung des Nutzers eines sozialen
Netzwerks gegentiber dem Betreiber, seine persdnlichen Daten und Inhalte kom-
merziell zu verwerten, kdnne — wenn man in ihr eine lizenzéhnliche Erlaubnis
sehe —als eine der Hauptleistung eines Verk&ufers oder Vermieters entsprechende

625 vgl. von der Groeben/Schwarze/Hatje/Geismann, Européisches Unionsrecht, Art. 288
AEUV Rn. 9.
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Leistung eingeordnet werden®?, Eine solche rechtliche Einordnung hétte zur
Folge, dass sich beim Vertrag tiber die ,,kostenlose* Nutzung eines sozialen Netz-
werks zwei jeweils einen anderen Vertragstypus pragende Hauptleistungspflich-
ten gegenuberstinden. Es l1age dann nahe, das Vertragsverhaltnis als Vertrag sui
generis nach § 311 BGB einzuordnen.®?’ In Betracht zu ziehen ware zudem ein
typengemischter Vertrag in Gestalt eines gekoppelten (doppeltypischen) Ver-
trags®?®, bei dem sich — wie beim Tausch nach § 480 BGB — nicht finanzielle
Hauptleistungspflichten gegentberstehen, die unterschiedlichen Vertragstypen
zuzuordnen sind.

Fur die Zuordnung zu einem — ggf. neu zu schaffenden — Vertragstyp gibt die
datenschutzrechtliche Einwilligung jedoch letztlich nichts her. Einwilligungen
nattrlicher Personen in die wirtschaftliche VVerwertung personenbezogener Daten
gemaR Art. 4 Nr. 11, Art. 6 Abs. 1 lit. a EU-DSGVO erfolgen praktisch in den
unterschiedlichsten zivilrechtlichen Zusammenhéngen, z. B. auch bei der Teil-
nahme an Bonussystemen, der Installation ,,kostenloser Apps und Online-Bestel-
lungen. Die Gemeinsamkeiten zwischen diesen Phdnomenen sind gering. Die da-
tenschutzrechtliche Einwilligung als ,,Entgelt” vermag damit ebenso wenig wie
die Hauptleistungspflicht zur Zahlung eines Geldbetrags als Vergutung einen
Vertragstypus zu préagen.

Die datenschutzrechtliche Einwilligung des Nutzers stellt mithin die den Typus
des Vertragsverhaltnisses mit dem Anbieter des sozialen Netzwerks nicht pra-
gende Gegenleistung dar.

6. Inhalt der vom Nutzer geschuldeten Gegenleistung (Datenqualitat)

Personenbezogene Daten unterscheiden sich von Geld u. a. dadurch, dass sie nicht
fungibel —d. h. nicht gleichwertig austauschbar gegen andere Stticke gleicher Gat-
tung und Menge — sind. Die subjektive Bedeutung und die objektive Bedeutsam-
keit kommunizierter Inhalte sind kontextabhangig und fallen haufig auseinander.
Die bei einer Kommunikation ber ein soziales Netzwerk generierten personen-
bezogenen Daten kénnen deshalb unter dem Aspekt der wirtschaftlichen Verwert-
barkeit fiir den Diensteanbieter eine sehr unterschiedliche Qualitdt haben. Daten,
die valide Ruickschliisse auf Praferenzen eines Nutzers zulassen, werden fur den
Anbieter eines sozialen Netzwerks von groRerem Nutzen sein als Daten, die sich
fur eine zielgenau personalisierte Werbung nicht eignen.

Es stellt sich deshalb die Frage, ob der Nutzer beim ,,Bezahlen mit Daten* generell
oder bei einer dahingehenden vertraglichen Vereinbarung (d. h. praktisch bei ei-

626 \/gl. Brautigam, Das Nutzungsverhéltnis bei sozialen Netzwerken, MMR 2012, 635 (640);
Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Muller-Terpitz,
Rechtshandbuch Social Media, Rn. 19 m. w. N.

627 So Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miiller-
Terpitz, Rechtshandbuch Social Media, Rn. 22.

628 Siehe dazu Palandt/Griineberg, BGB, Uberbl v § 311 Rn. 19 ff. m. w. N.
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ner entsprechenden Klausel in den Nutzungsbedingungen des Anbieters) ver-
pflichtet ist, seine Leistung in einer bestimmten Qualitat zu erbringen. Betrachtet
man die Pflicht des Nutzers zum ,,Bezahlen mit Daten* als eine Gattungsschuld,
hétte er nach 8 243 Abs. 1 BGB — der tiber seinen Wortlaut hinaus auch fiir andere
Leistungen als Sachleistungen gilt®?® — Daten von ,mittlerer Art und Giite* zu
leisten.

Im Schrifttum wird der Aspekt der Datenqualitat im Zusammenhang mit ,,Big
Data“ diskutiert®®. Im Vordergrund steht dabei der Erwerb von Rohdaten und von
Resultaten aus Big-Data-Anwendungen.

Von den Fillen des ,,Bezahlens mit Daten* unterscheiden sich solche Austausch-
geschafte allerdings dadurch, dass der Leistungsaustausch nicht die Erteilung ei-
ner datenschutzrechtlichen Einwilligung zum Gegenstand hat. Datenqualitat wird
Im Zusammenhang mit ,,Big Data®“-Vertragen demgemal als eine im Kern rein
zivilrechtliche Frage ohne datenschutzrechtliche Beziige angesehen. 53!

Erblickt man beim ,,Bezahlen mit Daten* im Rahmen eines gegenseitigen Ver-
trags die Gegenleistung des Nutzers — wie vorstehend ausgefiihrt — in der Ertei-
lung einer datenschutzrechtlichen Einwilligung in die kommerzielle Verwertung
personenbezogener Daten, scheidet eine Hauptleistungspflicht des Nutzers, Daten
in einer bestimmten Qualitéat bereitzustellen, aus.

7.  Zulassigkeit und Grenzen einer formularmaligen Vereinbarung der
Hauptleistung des Nutzers

Sieht man entsprechend den vorstehenden Erwédgungen in der Einwilligung des
Nutzers in die wirtschaftliche Verwertung seiner personenbezogenen Daten die
von ihm zu erbringende Hauptleistung im Synallagma, stellt sich die Frage, ob
bzw. inwieweit diese Hauptleistung formularméfiig vereinbart werden kann.

In der Praxis wird die Verwendung personenbezogener Daten des Nutzers regel-
mifig in anbieterseitig vorgegebenen ,,Nutzungsbedingungen* bzw. ,,Datenricht-
linien* geregelt, an deren Akzeptanz der Anbieter die Nutzung des von ihm be-
reitgestellten sozialen Netzwerks knuipft.2,

629 \/gl. Palandt/Griineberg, BGB, § 243 Rn. 1.

630 \/gl. Hoeren, Thesen zum Verhéltnis von Big Data und Datenqualitat — Erstes Raster zum
Erstellen juristischer Standards, MMR 2016, 8 f. m. v. w. N.

631 vgl. Hoeren, Thesen zum Verhéltnis von Big Data und Datenqualitat — Erstes Raster zum
Erstellen juristischer Standards, MMR 2016, 8 (10).

632 vgl. z. B. die ,,Nutzungsbedingungen® und die ,,Datenrichtlinie von Facebook, abrufbar
unter https://de-de.facebook.com/legal/terms bzw. https://de-de.facebook.com/about/privacy,
sowie die ,,Nutzungsbedingungen* und die ,,Datenschutzerklarung® von Google, abrufbar unter
https://www.google.de/intl/de/policies/terms/regional.html bzw.
https://www.google.de/intl/de/policies/privacy/ (letzte Abrufe jeweils: 14.3.2017).


https://de-de.facebook.com/legal/terms
https://de-de.facebook.com/about/privacy
https://www.google.de/intl/de/policies/terms/regional.html
https://www.google.de/intl/de/policies/privacy/
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Stellt man die Einwilligung in die wirtschaftliche VVerwertung personenbezogener
Daten einer Geldzahlung gleich, begegnet die zivilrechtliche Wirksamkeit der
Einwilligung in der derzeit tblichen Form Bedenken.

a. Bezugspunkt: ,,.Button“-L6sung fir zahlungspflichtige Bestellungen

Nach § 312j Abs. 3 BGB hat der Unternehmer im elektronischen Geschéftsver-
kehr gegenuiber einem Verbraucher, der eine entgeltliche Leistung des Unterneh-
mers zum Gegenstand hat, die Bestellsituation so zu gestalten, dass der Verbrau-
cher mit seiner Bestellung ausdrticklich bestatigt, dass er sich zu einer Zahlung
verpflichtet. Erfolgt die Bestellung Uber eine Schaltflache, ist diese Pflicht nur
erfullt, wenn diese Schaltflache gut lesbar mit nichts anderem als den Wartern
,,zahlungspflichtig bestellen* oder mit einer entsprechenden eindeutigen Formu-
lierung beschriftet ist (sog. ,,Button-Losung*®).

Es erscheint sach- und interessengerecht, eine solche Button-Ldsung auch fir das
,,Bezahlen mit Daten‘ zu wihlen und § 312j Abs. 3 BGB entsprechend zu ergin-
zen.%* Fir den Verbraucher wird dadurch transparent, dass er sich vertraglich zu
einer Gegenleistung verpflichtet. Zuwiderhandlungen von Anbietern kénnten
nach dem Unterlassungsklagengesetz verfolgt werden.

Der Mustertext fiir die elektronische Schaltfliche (den “Button*) konnte in An-
lehnung an Art. 6 Abs. 1 lit. a, Art. 7 Abs. 4 EU-DSGVO (sowie — hinsichtlich
der Terminologie ,.fiir kommerzielle Zwecke* — an Art. 3 Abs. 4 des Richtlinien-
vorschlags COM[2015] 634 final) lauten:

,, Bestellen gegen Einwilligung zu einer Verarbeitung personenbezo-
gener Daten fiir kommerzielle Zwecke des Anbieters. “

Die Datenschutz-Grundverordnung — insbesondere Art. 7 Abs. 2 EU-DSGVO -
durfte einer solchen Regelung nicht entgegenstehen. Der Vorrang des Unions-
rechts schlielt nur VVorschriften auf mitgliedstaatlicher Ebene aus, welche eine
vom Unionsrecht betroffene Materie autonom regeln.®3* Die vorgeschlagene Re-
gelung betrifft indes weder die datenschutzrechtliche RechtméalRigkeit der Verar-
beitung personenbezogener Daten (Art. 6 EU-DSGVO) noch die datenschutz-
rechtlichen Bedingungen fiir eine wirksame Einwilligung (Art. 7 EU-DSGVO),

633 Fiir die Priifung einer ,,Button*“-Losung spricht sich auch der Beschluss des Bundesrats vom
4.11.2016 — EntschlieBung des Bundesrates zur Verbesserung der Ubersichtlichkeit von Allge-
meinen Geschaftsbedingungen (AGB), BR-Drs. 577/16 (B) — aus; in der Begrindung der Ent-
schlieBung heift es: ,,Fiir Verbrauchervertrage sollte zudem die Einfiihrung der so genannten
,Button-Losung* im Hinblick auf die Freigabe von Daten gepriift werden; vor allem fir Ver-
trdge bei denen ,mit Daten bezahlt wird‘. Dadurch soll den Verbrauchern vor Klicken des But-
tons (der zum Eingang des Vertragsverhaltnisses fiihrt) noch einmal vor Augen gefiihrt werden,
welche Daten sie zu welchen Zwecken mit dem Klick freigeben.* Mit einer ,,Button*“-L0sung
schon 2013 sympathisierend Benninghoff, Brauchen wir eine ,,Button®-L8sung flr das Daten-
schutzrecht?, VuR 2013, 361 f.

634 Siehe dazu oben unter 1. 4. b. (2).
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sondern die rein zivilrechtliche Frage, wie eine datenschutzrechtliche Einwilli-
gung (datenschuldrechtlich) zum Bestandteil eines synallagmatischen Vertrags
gemacht werden kann®3,

Ergdnzend sollte § 312a Abs. 3 BGB um eine Regelung erganzt werden, wonach
eine Vereinbarung, die auf ein Uber das vereinbarte Entgelt fir die Hauptleistung
hinausgehendes ,,.Bezahlen mit Daten* gerichtet ist, ausdrtcklich getroffen wer-
den muss.

Nicht interessengerecht flir Félle des ,,Bezahlens mit Daten erscheint § 312j
Abs. 4 BGB, wonach ein Vertrag nur zustande kommt, wenn der Unternehmer
seine Pflicht aus § 312j Abs. 3 BGB erfiillt. Die Regelung belohnt den Anbieter,
der gegen die neu geregelte Button-L6sung verstol3t, mit einem vertraglosen Zu-
stand, in dem er ggf. datenschutzrechtlich zul&ssig personenbezogene Daten des
Nutzers verwerten kann, ohne seinerseits zu einer vertraglichen Leistung ver-
pflichtet zu sein. Der Nutzer kénnte eine von ihm erteilte datenschutzrechtliche
Einwilligung zwar ggf. kondizieren. Eine Durchsetzung von Pflichten des Anbie-
ters nach § 818 BGB dirfte jedoch auf praktisch kaum Gberwindbare Schwierig-
keiten stolRen. Es sollte deshalb eine Erganzung des § 312j Abs. 4 BGB in dem
Sinne erwogen werden, dass beim ,,Bezahlen mit Daten* ein Verstof3 gegen den
neu gefassten § 312j Abs. 3 BGB nicht das Zustandekommen des Vertrags hin-
dert, sondern lediglich den Verbraucher nicht bindet.%*® Eine entsprechende Er-
ganzung empfiehlt sich fir die Fallgestaltung, dass der Verbraucher eine daten-
schutzrechtliche Einwilligung als ,,Zusatzentgelt* leisten soll, in § 312a Abs. 3
BGB.%’

b. Umgehung durch Leistungsbeschreibung?

Der den vorstehenden Erwdgungen zugrundeliegende Ansatz baut darauf auf,
dass die kommerzielle Verwertung von personenbezogenen Daten des Nutzers
eines sozialen Netzwerks durch den Anbieter nach Art. 6 Abs. 1 lit. a EU-DSGVO
einer Einwilligung des Nutzers bedarf. Ist eine solche Einwilligung datenschutz-
rechtlich nicht erforderlich, scheidet sie auch als Hauptleistungspflicht des Nut-
zers im Rahmen eines synallagmatischen Vertrags iiber die ,,kostenlose® Nutzung
eines sozialen Netzwerks aus.

635 Man mag hier parallel folgende Erwagung zu synallagmatischen Vertrigen, die eine Geld-
zahlung als Gegenleistung vorsehen, heranziehen: Das gesetzliche Zahlungsmittel Euro ist
wahrungsrechtlich geregelt. Die zivilrechtliche Frage, wie das gesetzliche Zahlungsmittel zum
Bestandteil eines synallagmatischen Vertrags gemacht werden kann, ist jedoch im Burgerlichen
Gesetzbuch bestimmt.

636 S0 zum geltenden § 312j Abs. 4 BGB der Beschluss Ziffer 16 lit. a der Abteilung Zivilrecht
des 71. Deutschen Juristentags 2016.

837 Fiir eine noch weiter gehende Anderung von § 312a Abs. 3 S. 1 BGB Beschluss Ziffer 12
der Abteilung Zivilrecht des 71. Deutschen Juristentags 2016.
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Einer datenschutzrechtlichen Einwilligung bedarf es fiir eine rechtmaRige Verar-
beitung personenbezogener Daten nach Art. 6 Abs. 1 lit. b EU-DSGVO allerdings
nicht, wenn die Verarbeitung fir die Erfullung des Vertrags erforderlich ist.

Es stellt sich deshalb die Frage, ob ein Anbieter das Einwilligungserfordernis
nach Art. 6 Abs. 1 lit. a EU-DSGVO dadurch umgehen kann, dass er sein eigenes
Interesse an einer kommerziellen Verwertung der personenbezogenen Daten des
Nutzers ber die Beschreibung seiner Leistung in eine eigene Hauptleistungs-
pflicht — z. B. in die ,,Pflicht”, den Nutzer durchgehend mit personalisierter Wer-
bung zu versorgen bzw. ihm bei Werbung regelméaBig ein ,,Werbeerlebnis* zu
verschaffen — einkleidet.

In der Literatur®®® ist insoweit thematisiert worden, dass ein Anbieter sein eigenes
Leistungsversprechen beliebig weit formulieren und dadurch den Anwendungs-
bereich von Art. 6 Abs. 1 lit. b EU-DSGVO eréffnen konne.5*° Uber das Einfalls-
tor des Art. 6 Abs. 1 lit. b EU-DSGVO koénnten zivilrechtliche Vertrage zentrale
Schutzmechanismen der Datenschutz-Grundverordnung, die sich auf die Einwil-
ligung fokussierten, unterlaufen®®. Das Zusenden personalisierter Informationen
lasse sich als Teil eines digitalen Leistungspakets des Anbieters versprechen, des-
sen Erfullung die Verarbeitung umfangreicher Informationen tber personliche
Praferenzen erforderlich mache.®

Im Ergebnis erscheint diese Besorgnis als nicht gerechtfertigt.

Schon nach allgemeinen zivilrechtlichen Grundsatzen sind den Moglichkeiten ei-
nes VertragschlieRenden, das Geflige an Rechten und Pflichten der Vertragspar-
teien durch formularméliig vorgegebene Formulierungen so zu gestalten, dass
Rechte als Pflichten und Pflichten als Rechte deklariert werden, Grenzen gesetzt.

638 \/gl. zu diesem Aspekt sehr ausfiihrlich Graf v. Westphalen/Wendehorst, Hergabe personen-
bezogener Daten fir digitale Inhalte — Gegenleistung, bereitzustellendes Material oder Zwangs-
beitrag zum Datenbinnenmarkt?, BB 2016, 2179 ff.

639 Anlass fiir solche Uberlegungen magen u. a. die Ausfilhrungen des Sachverstandigen Stau-
denmayer in der 6ffentlichen Anh6rung des Bundestagsausschusses fur Recht und Verbrau-
cherschutz zu den Richtlinienvorschlagen COM(2015) 634 final und COM(2015) 635 final am
11. Mai 2016 (BT-Protokoll-Nr. 18/99) geben. Der Sachverstandige Staudenmayer hat u. a.
ausgefiihrt: ,,Es gibt nach der Datenschutzgrundverordnung eine ganze Reihe von Grinden, auf
deren Grundlage man Daten sammeln und verwerten kann. Einwilligung ist einer. Wir reden
hier aber nicht von der Einwilligung, sondern wir reden von Art. 6 Abs. 1b der Datenschutz-
grundverordnung, von einem Vertrag als Rechtsgrundlage. Das heift, im Vertrag selbst wird
geregelt, dass Sie Daten einholen. Sie schreiben hinein: Ich mdchte fir die Hingabe des digita-
len Inhalts E-Mail-Adresse, Geburtsdatum, Alter usw. des Verbrauchers. Dann ist die Rechts-
grundlage fur die Sammlung dieser Daten der Vertrag selbst.* (BT-Protokoll-Nr. 18/99, S. 31).
640\/gl. Graf v. Westphalen/Wendehorst, Hergabe personenbezogener Daten fiir digitale Inhalte
— Gegenleistung, bereitzustellendes Material oder Zwangsbeitrag zum Datenbinnenmarkt?, BB
2016, 2179.

641 Graf v. Westphalen/Wendehorst, Hergabe personenbezogener Daten fiir digitale Inhalte —
Gegenleistung, bereitzustellendes Material oder Zwangsbeitrag zum Datenbinnenmarkt?, BB
2016, 2179 (2183).
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Nach § 133 BGB ist bei der Auslegung einer Willenserklarung der wirkliche
Wille zu erforschen und nicht an dem buchstablichen Sinn des Ausdrucks zu haf-
ten. Diese Auslegungsregel erstreckt sich auf Leistungsbeschreibungen und ist
auch auf Vertrage anzuwenden.®*? Das von den Parteien Ubereinstimmend Ge-
wollte hat Vorrang vor einer absichtlichen Falschbezeichnung.t*

Die objektiv und nach einem natiirlichen Verstandnis von einer Vertragspartei
geschuldete Hauptleistung wird nicht dadurch zu einer von der anderen Partei ge-
schuldeten Hauptleistung, weil sie kiinstlich zu einer solchen stilisiert wird .4 Das
giltauch dann, wenn eine Vertragspartei nicht nur in der von ihr zu beanspruchen-
den Gegenleistung, sondern auch in der von ihr zu erbringenden Leistung einen
Vorteil fiir sich sieht und dies im Vertrag einen Ausdruck findet.54°

Dementsprechend kann der Anbieter eines sozialen Netzwerks das Einwilligungs-
erfordernis nach Art. 6 Abs. 1 lit. a EU-DSGVO nicht dadurch umgehen, dass er
sein eigenes Interesse an einer kommerziellen Verwertung der personenbezoge-
nen Daten des Nutzers Uber die Beschreibung seiner Leistung als eigene Haupt-
leistungspflicht — z. B. als ,,Pflicht*, den Nutzer durchgehend mit personalisierter
Werbung zu versorgen bzw. ihm bei Werbung regelméfig ein ,,Werbeerlebnis*
zu verschaffen — formuliert.

Unerheblich ist dabei, wie Art. 6 Abs. 1 lit. b EU-DSGVO hinsichtlich der Vo-
raussetzung, dass ,,die Verarbeitung ... fiir die Erflillung eines Vertrags ... erfor-
derlich® sein muss, europarechtlich autonom auszulegen ist. Die Erfiillung einer
vertraglichen Pflicht setzt voraus, dass es eine solche Pflicht gibt. Zur Erflllung
eines Vertrags erforderlich kann deshalb nur sein, was von einer Vertragspartei
uberhaupt vertraglich geschuldet ist. Was die Parteien eines Vertrags wechselsei-
tig schulden, richtet sich nicht nach Datenschutzrecht, sondern nach dem zivil-
rechtlich auszulegenden Inhalt des Vertrags und den auf ihn anwendbaren Rege-
lungen des burgerlichen Rechts.

Die Verarbeitung personenbezogener Daten des Nutzers eines sozialen Netzwerks
fir kommerzielle Zwecke des Anbieters mag von einem Nutzer als nicht oder

642 \/gl. Palandt/Ellenberger, BGB, § 133 Rn. 1, 3.

643 \/gl. Palandt/Ellenberger, BGB, § 133 Rn. 7 f.

644 S0 wird die in einem Austauschvertrag zwischen A und B geregelte Hingabe eines Geldbe-
trags durch A nicht dadurch zu einer Hauptleistungspflicht von B, weil ein von B vorgegebener
formularmaBiger Vertragstext als dessen vertragliche Hauptpflicht bestimmt, A durch die Ent-
gegennahme des Geldbetrags in dem Ziel zu unterstitzen, durch die Weggabe materieller Werte
inneres Gliick und Zufriedenheit zu erlangen.

%45 Die vertragliche Pflicht zum Erbringen einer Dienstleistung (z. B. Erteilung von Skiunter-
richt) gegen Entgelt wird nicht dadurch zu einem ,,Recht, die Dienstleistung erbringen zu diir-
fen“, weil das Erbringen der Dienstleistung zugleich einer Neigung des Dienstleistenden
(Freude am gemeinsamen Skifahren mit Schilern) entspricht und dies im Text eines schriftli-
chen Vertrags Ausdruck findet.
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jedenfalls nicht nur nachteilig angesehen werden.%® So kann der Nutzer in perso-
nalisierter Werbung eine Informationsquelle oder gar niitzliche Hilfestellung far
seine Entscheidungen Uber wirtschaftliche Dispositionen erblicken. Dies ist bei
der Verarbeitung seiner personenbezogenen Daten durch den Anbieter zu kom-
merziellen Zwecken jedoch nicht mehr als ein Nebeneffekt. Ziel der kommerziel-
len Verarbeitung personenbezogener Daten ist es, den Nutzer im wirtschaftlichen
Interesse des Anbieters bzw. eines Vertragspartners des Anbieters moglichst ef-
fektiv in seinen wirtschaftlichen Dispositionen zu beeinflussen.

Die Beeinflussung im alleinigen wirtschaftlichen Interesse des Beeinflussenden —
d. h. das nicht am Wohl des Beeinflussten ausgerichtete Einwirken auf dessen
Entscheidungsprozesse — stellt fiir den Beeinflussten indes objektiv nie einen die
Nachteile Uberwiegenden Vorteil dar. Dem l&sst sich nicht entgegenhalten, tber
personalisierte Werbung erhalte der Adressat erst Kenntnisse tber fir ihn vorteil-
hafte Produkte und Dienstleistungen, deren Existenz ihm sonst verborgen bliebe.
Ziel der Werbung ist es nicht, dass der Werbeadressat in den Genuss der angebo-
tenen Leistung kommt, sondern dass er daftir eine Gegenleistung — in aller Regel
eine Geldzahlung — erbringt, deren Hohe (mag sie auch als gering angepriesen
werden) nicht seinem Interesse, sondern den Interessen des Anbieters des bewor-
benen Produkts entspricht.

Aus vorstehenden Erwdgungen vermag — entgegen einer im Schrifttum gedul3er-
ten Befiirchtung®’ —auch Art. 6 Abs. 1 lit. f EU-DSGVO nicht das Einwilligungs-
erfordernis nach Art. 6 Abs. 1 lit. a EU-DSGVO zu verdrangen. Soweit der An-
bieter eines sozialen Netzwerks personenbezogene Daten eines Nutzers zu kom-
merziellen Zwecken verarbeitet, geschieht dies nicht zur ,,Wahrung* seiner ,,be-
rechtigten Interessen®, sondern in Ausiibung seiner durch einen synallagmati-
schen Vertrag mit dem Nutzer begrtindeten Rechte.

Die vertragsrechtlichen Fragen, die mit der Nutzung personenbezogener Daten
fur personalisierte Werbung einhergehen, lassen sich nach VVorstehendem mit den
geltenden Regelungen des birgerlichen Rechts im Ergebnis angemessen bewalti-
gen.

Dass die kommerzielle Verwertung personenbezogener Daten des Nutzers eines
sozialen Netzwerks durch dessen Anbieter unabhangig davon, wie sie deklariert
wird, keine Leistung des Anbieters gegeniiber dem Nutzer darstellt, ist letztlich
so selbstverstandlich, dass es keiner darauf bezogenen Regelung bedarf.

646 Auch der Skilehrer im vorgenannten Beispiel mag der von ihm gegen Entgelt vertraglich
ubernommenen Pflicht zur Erteilung von Skiunterricht wegen seiner Freude am gemeinsamen
Skifahren positive Aspekte beimessen.

®47v/gl. Graf v. Westphalen/Wendehorst, Hergabe personenbezogener Daten fiir digitale Inhalte
— Gegenleistung, bereitzustellendes Material oder Zwangsbeitrag zum Datenbinnenmarkt?, BB
2016, 2179 (2183).
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8. Regelungsbedarf mit Bezug auf Nutzungsverhaltnisse ohne finanzielle
Gegenleistung

a.  Erteilung einer datenschutzrechtlichen Einwilligung als Entgelt

Auf der Grundlage vorstehender Erwagungen stellt sich die Frage, ob gesetzlich
klargestellt werden sollte, dass die Erteilung einer datenschutzrechtlichen Einwil-
ligung zur wirtschaftlichen Verwertung personenbezogener Daten wie Geld eine
vertragliche Gegenleistung und damit Gegenstand einer vertraglichen Hauptleis-
tungspflicht im Synallagma sein kann.%4®

Dass der Begriff ,,entgeltlich® in § 312 Abs. 1 BGB weit ausgelegt werden muss
und Verbrauchervertrage auch dann als entgeltlich einzuordnen sein konnen,
wenn die vom Verbraucher zu erbringende Gegenleistung nicht in Geld, sondern
in Daten besteht, entspricht in der Dogmatik zu 8 312 Abs. 1 BGB der wohl (noch)
Uberwiegenden Ansicht.%4

Fur diese Ansicht lassen sich die Materialien aus dem der Vorschrift zugrundelie-
genden Gesetzgebungsverfahren anfiihren, aus welchen sich ergibt, dass der Ge-
setzgeber den Entgeltbegriff tatséachlich weit verstanden wissen wollte.

Der Regierungsentwurf eines Gesetzes zur Umsetzung der Verbraucherrechte-
richtlinie und zur Anderung des Gesetzes zur Regelung der Wohnungsvermittlung
— BT-Drs. 17/12637 vom 6. Mérz 2013 (dort S. 45) — gibt insoweit allerdings
wenig Anhaltspunkte. Zum Merkmal der Entgeltlichkeit in § 312 Abs. 1 BGB-E
enthalt er lediglich die Passage: ,,Entsprechend der Schutzrichtung der Richtlinie
ist jedoch nur dann von einem Verbrauchervertrag i. S. d. Richtlinie auszugehen,
wenn sich ... der Verbraucher (§ 13) zur Zahlung eines Entgelts verpflichtet. Dies
ergibt sich bereits aus den Definitionen in Art. 2 Nr. 5 und 6 der Richtlinie.” Be-
merkenswert ist, dass der Gesetzentwurf auf eine ,,Zahlung* abstellt und die in
Bezug genommenen Regelungen der Verbraucherrechterichtlinie ebenfalls die
Worter ,,zahlt* und ,,Zahlung® — nicht Leistung eines Entgelts — enthalten.

Gewichtigere Anhaltspunkte mit Bezug auf den unverandert aus dem Regierungs-
entwurf Gbernommenen und Gesetz gewordenen § 312 Abs. 1 BGB-E enthalt die
Bundestagsdrucksache 17/13951 — Beschlussempfehlung und Bericht des Rechts-
ausschusses (6. Ausschuss) zum Regierungsentwurf — vom 12. Juni 2013, in der
es auf Seite 71 heil3t:

,, Uber diese Anderungen hinaus wurden weitere Anderungen erwo-
gen: ... Zum anderen will auch die Verbraucherrechterichtlinie nur
Vertrage erfassen, bei denen die Waren oder Dienstleistungen gegen

648 In diesem Sinne — Gegenleistung ist beim ,,Bezahlen mit Daten* die Erteilung einer daten-
schutzrechtlichen Einwilligung — der Beschluss Ziffer 5 der Abteilung Zivilrecht des 71. Deut-
schen Juristentags 2016.

649 vgl. insoweit Brénneke/Schmidt, Der Anwendungsbereich der Vorschriften tiber die beson-
deren Vertriebsformen nach Umsetzung der Verbraucherrechterichtlinie, VuR 2014, 3; dem
folgend Palandt/Griineberg, BGB, § 312 Rn. 3; ebenso jurisPK/Junker, BGB, § 312 Rn. 20.
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Entgelt erbracht werden. Auch dies folgt aus den Definitionen der
Kauf- und Dienstleistungsvertrage in Artikel 2 Nummer 5 und 6 der
Richtlinie (,und der Verbraucher hierfiir den Preis zahlt). Schliel3-
lich schrdnkt das Merkmal ,entgeltliche Leistung * den Anwendungs-
bereich der Vorschriften auch nicht zu weitgehend ein. Insbesondere
erfordert es nicht, dass das Entgelt in der Zahlung eines Geldbetrags
liegt. Vielmehr ist das Merkmal , Entgelt * weit auszulegen. Es gentgt
irgendeine Leistung des Verbrauchers ... . Es muss sich also um ei-
nen gegenseitigen bzw. einen Austauschvertrag handeln ... . Daher
kdnnen auch Vertrage, bei denen der Verbraucher fur die Erbrin-
gung einer Dienstleistung oder die Lieferung einer Ware dem Unter-
nehmer im Gegenzug personenbezogene Daten mitteilt und in deren
Speicherung, Nutzung oder Weitergabe einwilligt, erfasst sein. “

Der Gesetzgeber ist insoweit nicht dem Sachverstandigen Bronneke gefolgt, der
in der 6ffentlichen Anhdrung im Rechtsausschuss des Deutschen Bundestages am
17. April 2013 vorschlug gesetzlich klarzustellen, dass der Geldzahlung ein ,,Zah-
len mit Daten® gleichsteht, und fiir eine Ergdnzung von § 312 Abs. 1 BGB-E fol-
genden Formulierungsvorschlag gemacht hat: ,,Als entgeltlich gilt auch eine Leis-
tung, bei der personenbezogene Daten des Verbrauchers erhoben, verarbeitet bzw.
genutzt werden. 6>

Der Einschatzung des Gesetzgebers aus dem Jahr 2013 und der ihr folgenden An-
sicht im Schrifttum — die verdffentlichte Rechtsprechung hat sich mit dieser Frage
bislang nicht konkret auseinandergesetzt — liegt indes ein Verstandnis der Ver-
braucherrechterichtlinie zugrunde, das zunehmend auf Kritik stoRt. So vertritt
Faust®! mit Nachweisen zum aktuellen Schrifttum®? den Standpunkt, dass das
Erfordernis der Entgeltlichkeit in § 312 Abs. 1 BGB nicht mit der Verbraucher-
rechterichtlinie in Einklang stehe und deshalb gestrichen werden misse. Die Ver-
braucherrechterichtlinie kntpfe in den Art. 6, 8 und 9 an das Vorliegen eines Fern-
absatzvertrages an, fur den die Begriffsbestimmung in Art. 2 Nr. 7 das Merkmal
der Entgeltlichkeit nicht enthalte. Soweit der deutsche Gesetzgeber das Merkmal
der Entgeltlichkeit aus den Definitionen von ,,Kaufvertrag® und ,,Dienstleistungs-
vertrag® in Art. 2 Nr. 5, 6 der Richtlinie abgeleitet habe, sei nicht berticksichtigt
worden, dass die Regelungen der Verbraucherrechterichtlinie ber Informations-
pflichten und Widerrufsrechte nicht nur fur diese Vertragsarten gelten.

Soweit Faust daraus folgert, dass eine richtlinienkonforme Auslegung der Vor-
schrift geboten sei, die auch ein ,,Bezahlen mit Daten* erfasse, beruht dies letzt-
lich auf der Erwégung, dass die Form eines Entgelts keine Rolle spielen kann,

650 protokoll der 126. Sitzung des BT-Rechtsausschusses vom 17.4.2013 zur BT-Drs. 17/12637,
S.4f1.

651 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten zum
71. Deutschen Juristentag 2016, S. 12 f.

652 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten zum
71. Deutschen Juristentag 2016, Fn. 37.
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wenn es nach der zugrundeliegenden Richtlinie eines Entgelts Gberhaupt nicht
bedarf. Dann allerdings ist 8 312 Abs. 1 BGB zu der Frage, was unter Entgelt zu
verstehen ist, auch nicht mehr ergiebig.

Ob die im Vordringen befindliche, von Faust vertretene Position Zustimmung
verdient, braucht fur die hier untersuchte Frage, ob eine gesetzliche Klarstellung
sachgerecht ist, aber letztlich nicht entschieden werden.

Zum einen finden die 88 312 bis 312h BGB in der Praxis bei Austauschverhalt-
nissen, in denen die Leistung des Unternehmers als ,,kostenlos* deklariert wird
und der Verbraucher mit Daten ,,bezahlt“, augenscheinlich keine Rolle. So miisste
ein Unternehmer nach § 312f Abs. 3 BGB gegenliber dem Verbraucher auch bei
der ,.kostenlosen‘ Bereitstellung digitaler Inhalte gegen Daten in einer Vertrags-
bestatigung Angaben zum Widerrufsrecht des Verbrauchers machen. Soweit er-
sichtlich, wird so in der Praxis aber nicht verfahren.

Zum anderen regelt § 312 BGB — mit dem Ziel eines hohen Verbraucherschutz-
niveaus — seinem Inhalt nach lediglich den Anwendungsbereich der 88 312 bis
312h BGB, die sich zu Grundséatzen und Informationspflichten sowie zum Wider-
rufsrecht bei Verbrauchervertragen verhalten, die unter nédher bestimmten Vo-
raussetzungen geschlossen werden. Es handelt sich also um eine auf einen be-
stimmten Sachbereich bezogene Regelung, die rechtsmethodisch nach dem
Grundsatz lex specialis derogat legi generali (nur) fiir diesen Sachbereich den
allgemeinen zivilrechtlichen Regelungen vorgeht. Dass Vertrége, bei denen der
Nutzer mit Daten ,,bezahlt®, ihrem Wesen nach auf3erhalb des Regelungsbereichs
der 88 312 bis 312h BGB den Regelungen (ber synallagmatische Vertrage unter-
liegen sollen, I&sst sich daraus nicht — jedenfalls nicht ohne Weiteres — herleiten.

Eine vertragsrechtliche Gleichstellung von Geld und Daten als Gegenleistung
wird auch auf EU-Ebene nicht als geltendes, durch die Verbraucherrechterichtli-
nie geregeltes Recht angesehen. So heil’t es in der Begriindung des Richtlinien-
vorschlags COM(2015) 634 final (S. 2):

,In die Vorschldge wurden iiberdies mehrere Abdnderungen des
Verordnungsvorschlags fir ein Gemeinsames Europaisches Kauf-
recht aufgenommen, die das Europaische Parlament in erster Le-
sung verabschiedet hat: einerseits ... andererseits die Ausweitung
des Anwendungsbereichs auf bestimmte digitale Inhalte, die gegen
eine andere Gegenleistung als Geld bereitgestellt werden.

In Art. 3 des Richtlinienvorschlags COM(2015) 634 final wird mit Bezug auf den
Anwendungsbereich die Geldzahlung dem ,,Bezahlen mit Daten* ausdriicklich
gleichgestellt:

,, ... Verbraucher als Gegenleistung einen Preis zahlt oder aktiv eine
andere Gegenleistung als Geld in Form personenbezogener oder an-
derer Daten erbringt. “

Die Art. 13, 16 und 22 des Richtlinienvorschlags enthalten spezielle Regelungen
fiir ,,Daten als Entgelt“. In einer Information des European Parliamentary
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Research Service von April 2016%2 wird es als Neuerung des Richtlinienvor-
schlags bezeichnet, dass auch Vertrége geregelt werden, bei denen die Gegenleis-
tung des Verbrauchers in der Hingabe von Daten besteht.

Unter Abwagung aller vorstehenden Gesichtspunkte empfiehlt es sich jedenfalls
zu erwagen, ob es mit Blick auf die nach geltendem Recht bestehenden dogmati-
schen Unsicherheiten bei der Einordnung des Phidnomens ,,Bezahlen mit Daten*
sachgerecht ist, gesetzlich klarzustellen, dass die Erteilung einer datenschutz-
rechtlichen Einwilligung zur wirtschaftlichen Verwertung personenbezogener
Daten wie Geld eine vertragliche Gegenleistung und damit Gegenstand einer ver-
traglichen Hauptleistungspflicht im Synallagma sein kann.

Wird entsprechend den oben genannten Erwégungen kein Vertragstyp geschaf-
fen, zu dessen prigenden Leistungen die ,,kostenlose* Bereitstellung eines sozia-
len Netzwerks gehort, kommt nach der Systematik des Birgerlichen Gesetzbuchs
als Regelungsort fur die Erteilung der datenschutzrechtlichen Einwilligung als
schuldrechtliche Hauptleistungspflicht vorrangig das allgemeine Schuldrecht in
Betracht. Insoweit verhalt es sich nicht anders als bei einer Geldzahlung als Ent-
gelt. Das allgemeine Schuldrecht héalt fur sie verschiedene Regelungen bereit
(88 244, 245, 270 BGB). Die Geldzahlung als Entgelt bzw. Gegenleistung pragt
jedoch keinen im besonderen Schuldrecht geregelten Vertragstypus.

b.  Verarbeitung personenbezogener Daten flr eigene Zwecke als Leistung

Zur Gewadhrleistung von Rechtssicherheit in Fallen missbrauchlicher Vertragsge-
staltungen durch Anbieter ,,kostenloser sozialer Netzwerke lie3e sich eine ge-
setzliche Klarstellung vertreten, dass die Verarbeitung personenbezogener Daten
fir kommerzielle Zwecke einer Vertragspartei — vor allem zu Werbezwecken —
unabhangig von der vertraglichen Leistungsbeschreibung keine vertragliche Leis-
tung gegentber der anderen Vertragspartei darstellt. Letztlich erscheint eine sol-
che Klarstellung jedoch als verzichtbar. Im Ergebnis kann es keinem Zweifel un-
terliegen, dass die Verarbeitung personenbezogener Daten eines Nutzers durch
einen Anbieter in dessen — des Anbieters — eigenem kommerziellem Interesse
keine Leistung gegenuber dem Nutzer darstellt.

c. Gefahrtragung, Gewahrleistung und Haftung

In diametralem Gegensatz zur Verbreitung sowie gesellschaftlichen und 6kono-
mischen Bedeutung von sozialen Netzwerken steht das Fehlen (veroffentlichter)
Rechtsprechung sowie einer eingehenderen Diskussion im rechtswissenschaftli-
chen Schrifttum zu Fragen der Gefahrtragung, Gewéhrleistung und Haftung im
Zusammenhang mit Vertragen uber die Nutzung sozialer Netzwerke.

Solchen Fragen kann praktisch durchaus erhebliche Bedeutung zukommen. So
mag es fur einen Nutzer zu weitreichenden Beeintrdchtigungen kommen, wenn

653 Briefing EU Legislation in Progress April 2016, abrufbar unter: http://www.europarl.eu-
ropa.eu/RegData/etudes/BRIE/2016/581980/EPRS _BRI1%282016%29581980 EN.pdf (letzter
Abruf: 14.3.2017).


http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/581980/EPRS_BRI%282016%29581980_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/BRIE/2016/581980/EPRS_BRI%282016%29581980_EN.pdf
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eine Mitteilung im sozialen Netzwerk, die nur an einen eng begrenzten Adressa-
tenkreis (,,Freunde®) gerichtet ist, aufgrund einer Fehlfunktion der Allgemeinheit
zuganglich gemacht wird. Sieht man in der ordnungsgemafRen Funktion der Ein-
stellungen zur Privatsphére eine Kardinalpflicht des Anbieters oder nimmt der
Anbieter fir die Funktionsfahigkeit der Einstellungen besonderes Vertrauen in
Anspruch, dirfte ein Haftungsausschluss auch fiir fahrlassige Pflichtverletzungen
in den Nutzungsbedingungen einer Inhaltskontrolle nach § 307 Abs. 2 Nr. 2 BGB
kaum standhalten.®*

Soweit Fragen der Gefahrtragung, Gewahrleistung und Haftung im Schrifttum
vereinzelt thematisiert werden, wird eine Anwendbarkeit des allgemeinen Leis-
tungsstorungsrechts (8§ 280 ff. BGB) angenommen.®®

Ordnet man den Nutzungsvertrag einem oder mehreren im Burgerlichen Gesetz-
buch geregelten Vertragstypen zu, kénnen sich, soweit nicht etwas anderes wirk-
sam vereinbart ist, Primér- und Sekundaranspriiche aus den fir diese Vertragsty-
pen einschldgigen Regelungen ergeben.

Allerdings schliel’en die Betreiber sozialer Netzwerke Sekundaranspriiche, v. a.
Haftungsanspriiche, typischerweise in weitem Umfang aus. Die Zuldssigkeit sol-
cher Ausschlusse ist insbesondere an § 307 Abs. 2 Nr. 2 und 8 309 Nr. 7, 8 BGB
zu messen. Der Frage der Natur des Vertrags kann dann malRgebende Bedeutung
zukommen.

Im Kontext der Thematik des ,,Bezahlens mit Daten* verdient die Frage beson-
dere Aufmerksamkeit, ob es gerechtfertigt ist, bei Anbietern kostenpflichtiger und
Anbietern , kostenloser sozialer Netzwerke einen unterschiedlichen Haftungs-
malistab anzulegen. Angesichts des Umstandes, dass es sich beim Vertrag Gber
die ,.kostenlose* Nutzung eines sozialen Netzwerks um einen synallagmatischen
Vertrag handelt, bei dem der Nutzer eine Gegenleistung erbringt, die im Durch-
schnitt einen erheblichen wirtschaftlichen Wert hat, erscheint dies nicht gerecht-
fertigt.

Es konnte deshalb interessengerecht sein, gesetzlich klarzustellen, dass es nicht
zu Lasten des Nutzers zu werten ist, wenn die von ihm zu erbringende Gegenleis-
tung nicht in einer Geldzahlung, sondern in seiner Einwilligung in die Nutzung
personenbezogener Daten besteht.

654 Zur Bedeutung von Kardinalpflichten und zur Inanspruchnahme besonderen Vertrauens bei
8 307 Abs. 2 Nr. 2 BGB vgl. Palandt/Grineberg, BGB, § 307 Rn. 48, 50.

65 Brautigam/Sonnleithner, Vertragliche Aspekte der Social Media, in: Hornung/Miiller-Ter-
pitz, Rechtshandbuch Social Media, Rn. 25, auch zur Frage von Haftungserleichterungen.



225

IVV. Empfehlungen

Die Moglichkeiten des zivilrechtlichen Widerrufs und der Beendigung eines Ver-
trags, der ein ,,Bezahlen mit Daten* vorsieht, erfordern keine grundlegenden
Rechtsanderungen.

Mit Blick auf 8 357 Abs. 9 BGB, mit welchem Art. 14 Abs. 4 lit. b. der Verbrau-
cherrechterichtlinie umgesetzt worden ist, sollte erwogen werden, fur Widerrufs-
falle ausdricklich zu regeln, dass (auch) den Anbieter keine Wertersatzpflicht
trifft.

Es konnte sich empfehlen und sollte deshalb erwogen werden, im allgemeinen
Schuldrecht allgemein klarzustellen, dass ein Entgelt auch in der Erteilung einer
Einwilligung in die Verarbeitung personenbezogener Daten fiir kommerzielle
Zwecke des Vertragspartners bestehen kann.

Mit Blick auf das Erfordernis der Freiwilligkeit einer datenschutzrechtlichen Ein-
willigung sollte bestimmt werden, dass ein zivilrechtlicher Anspruch auf Ertei-
lung einer solchen Einwilligung nicht klagbar ist und dass aus der Nichterftllung
eines auf Erteilung einer datenschutzrechtlichen Einwilligung gerichteten An-
spruchs keine anderweitigen Anspriiche hergeleitet werden kdnnen.

Zum Schutz von Verbrauchern empfiehlt sich fiir das ,,Bezahlen mit Daten* eine
»Button-Losung*“. Mit einer entsprechenden Ergédnzung von § 312j Abs. 3 BGB
sollte eine Erganzung von 8§ 312a Abs. 3 BGB einhergehen. Des Weiteren sollte
eine Erganzung von § 312j Abs. 4 BGB in dem Sinne erwogen werden, dass ein
VerstoRR gegen den neu gefassten § 312j Abs. 3 BGB, soweit er einen Fall des
,Bezahlens mit Daten* betrifft, nicht das Zustandekommen des Vertrags hindert,
sondern lediglich zur Folge hat, dass der Verbraucher an den Vertrag nicht ge-
bunden ist.

Es sollte in Betracht gezogen werden, gesetzlich zu bestimmen, dass es nicht zu
Lasten einer Vertragspartei zu werten ist, wenn die von ihr zu erbringende Ge-
genleistung nicht in einer Geldzahlung, sondern in ihrer Einwilligung in die Nut-
zung personenbezogener Daten besteht.
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H. Erwerb digitaler Inhalte im Wege des Downloads

I. Untersuchungsgegenstand: Erwerb digitaler Inhalte zum rezepti-
ven Werkgenuss im Wege des Downloads

Im Zuge der fortschreitenden Digitalisierung findet ein Austausch von Inhalten
zunehmend in digitaler Form Uber das Internet statt. Das gilt auch fur Inhalte zum
rezeptiven Werkgenuss, an denen ein Rechteinhaber einem Erwerber dhnlich wie
bei analogen Erwerbssachverhalten gegen Entgelt dauerhaft Rechte einrdumt. Hat
der Erwerber bei solchen Vertréagen eine finanzielle Gegenleistung zu erbringen,
besteht die Leistung des Rechteinhabers in der Regel darin, dass er dem Erwerber
die Mdglichkeit zur dauerhaften berechtigten Nutzung der Inhalte in bestimmten
Formen verschafft.

Technisch wird der Erwerb dabei in weitem Umfang im Wege des Downloads
vollzogen. Dem Erwerber wird kein korperlicher Datentréger (z. B. CD, DVD,
Blu-ray Disk) uberlassen, sondern er empfangt die vertragsgegenstandlichen In-
halte von einem Server tiber das Internet als digitale Datei. VVon dieser Datei wird
beim Download auf Rechenressourcen, die dem Erwerber zur Verfugung stehen,
eine digitale Kopie hergestellt.

Alternativ kann ein Rechteinhaber ein dauerhaftes Nutzungsrecht an digitalen In-
halten in der Form einrdumen, dass er einem Nutzer die Moglichkeit gibt, die
Inhalte ohne zeitliche Begrenzung beliebig oft tiber einen Online-Zugang®® bzw.
im Wege des Streaming zu konsumieren. Vertrdgen tber Streaming-Leistungen
wird an anderer Stelle naher nachgegangen.®’

Im vorliegenden Zusammenhang soll unter ,,Erwerb digitaler Inhalte* nur ein Er-
werb verstanden werden, der technisch in der Form eines Downloads erfolgt und
bei welchem dem Nutzer die erworbenen Inhalte auf ihm zur Verfugung stehen-
den Rechenressourcen sowie — anders als bei einem Online-Zugang — ohne fort-
gesetzten Kontakt zum Anbieter der Inhalte fur einen zeitlich und quantitativ un-
begrenzten Konsum zur Verfligung stehen.

Der Begriff ,,digitale Inhalte* bezieht sich dabei im vorliegenden Kontext nur auf
Inhalte zum rezeptiven Werkgenuss. Die nachfolgenden Betrachtungen erstrecken
sich mithin nicht auf sonstige digitale Inhalte, zu denen nach der Legaldefinition
in § 312f Abs. 3 S. 1 BGB séamtliche ,,nicht auf einem korperlichen Datentriger
befindlichen Daten, die in digitaler Form hergestellt und bereitgestellt werden®,

6% vgl. zu einer solchen Konstellation OLG Kaln, Urt. v. 26.2.2016 — 6 U 90/15, CR 2016, 458
ff.
857 Siehe dazu Kapitel 2 Abschnitt E.
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und damit auch Computerprogramme gehdéren.®® Computerprogramme®® unter-
scheiden sich von digitalen Inhalten zum rezeptiven Werkgenuss dadurch, dass
sie dem Betrieb eines Computers dienen.® Fir digitale Inhalte zum rezeptiven
Werkgenuss ist der Computer demgegentiiber nur ein Mittel, die Inhalte wieder-
zugeben, also sicht- bzw. horbar zu machen. Computerprogramme unterliegen
nicht nur besonderen urheberrechtlichen Regelungen®!, sondern werfen auch zi-
vilrechtlich eigenstandig zu beurteilende Fragen auf. So ist z. B. umstritten, ob es
eine generelle Pflicht von Softwareanbietern geben sollte, stets die aktuelle Ver-
sion einer Software zu liefern®?, ob (bzw. inwieweit) Anbieter zur Lieferung von
Softwareupdates verpflichtet sind®: sowie ob und mit welchen Folgen das Ver-
tragsverhaltnis aufgrund einer Verpflichtung zur Lieferung von Updates den Cha-
rakter eines Dauerschuldverhaltnisses annimmt. Des Weiteren ist streitig, ob es
fir Vertrage tber Software besonderer Beweislastregelungen bedarf.ce

Mit Blick darauf, dass der Erwerb digitaler Inhalte in der Praxis vor allem durch
Verbraucher erfolgt, sollen sich die nachfolgenden Ausfiihrungen auf Verbrau-
chervertrage beschranken.

Il. Gesellschaftliche und 6konomische Relevanz

Exemplarisch fir den Handel mit digitalen Inhalten ist der Markt fir E-Books,
d. h. fur Bucher in elektronischer Form. Dieser Markt ist — ebenso wie der Markt
fir E-Reader als speziellen Geraten zum komfortablen Lesen von E-Books — in
den zurlckliegenden Jahren stark gewachsen. Der mit Buchern (einschlief3lich
Horblchern) in Deutschland 2015 erzielte, gegentiber den vorangehenden Jahren
leicht gefallene Gesamtumsatz wird in der Branche mit 9,188 Mrd. EUR beziffert.

68 Siehe RegE eines Gesetzes zur Umsetzung der Verbraucherrechterichtlinie und zur Ande-
rung des Gesetzes zur Regelung der Wohnungsvermittlung, BT-Drs. 17/12637 vom 6.3.2013,
S. 55, zu § 312f Abs. 3 BGB-E: ,,Absatz 3 enthélt in Umsetzung von Artikel 2 Nummer 11 der
Richtlinie eine Legaldefinition der digitalen Inhalte. Hierunter fallen Daten, die in digitaler
Form hergestellt und bereitgestellt werden, wie etwa Computerprogramme, Anwendungen
(Apps), Spiele, Musik, Videos oder Texte.*

659 Dazu zahlen auch sog. native Apps, die vor allem auf Tablet-Computern und Smartphones,
aber auch auf sog. ,,Wearables” und PCs zum Einsatz kommen. Vgl. dazu — und zur Abgren-
zung von im Browser ausgefiihrten sog. ,,Web-Apps* — Baumgartner/Ewald, Apps und Recht,
S. 1.

660 v/gl. die Definition von Software nach ISO/IEC 26514 (,,program or set of programs used to
run a computer®). Siehe zu dieser Begriffsbestimmung und weiteren Definitionen die Nach-
weise unter www.iso.org (letzter Abruf: 1.3.2017).

%61 Fiir Computerprogramme enthélt die Computerprogramm-Richtlinie (RL 2009/24/EG vom
23. April 2009 Uber den Rechtsschutz von Computerprogrammen) ein eigenes urheberrechtli-
ches Regime.

662 \/on der Abteilung Zivilrecht des 71. Deutschen Juristentags 2016 abgelehnt mit Beschluss
Ziffer 18 lit. a.

663 \Von der Abteilung Zivilrecht des 71. Deutschen Juristentags 2016 abgelehnt mit Beschluss
Ziffer 18 lit. b.

664 Dafiir hat sich mit knapper Mehrheit (bei geringer Beteiligung an der Abstimmung) die Ab-
teilung Zivilrecht des 71. Deutschen Juristentags 2016 mit Beschluss Ziffer 20 ausgesprochen.


http://www.iso.org/
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Nach von der Buchbranche erhobenen Zahlen hat dabei der Umsatz mit E-Books
fur den privaten Bedarf in Deutschland in den letzten Jahren stetig zugenommen.
Im Anschluss an eine Verdreifachung im Jahr 2012 stieg er 2013 um 60,5 %, 2014
um 7,6 % und 2015 um 4,7 %. Im Jahr 2015 trugen E-Books 4,5 % zu dem Umsatz
von Buchern (einschlielich Horbuchern) fur den privaten Bedarf bei. Nach
Stlickzahlen wuchs der Privatkundenmarkt fur E-Books — nach einem Wachstum
von ca. 15 % im Jahr 2014 — im Jahr 2015 mit 27 Mio. Erwerbsvorgangen um
etwa 9 %.%%° Nach einer Untersuchung des Digitalverbandes Bitkom®®® liest in
Deutschland etwa jeder Vierte zumindest hin und wieder E-Books. Der Bezug
von E-Books erfolgt dabei zu 86 % im Wege des Erwerbs von Einzeltiteln.

Auch der Markt fir Musik und Filme bzw. Videos ist stark durch Vertriebsformen
gepragt, bei denen dem Verbraucher der zeitlich und quantitativ unbegrenzte
Werkgenuss tber einen Download ermoglicht wird.

Nach in der Branche erhobenen Zahlen wurde mit dem Verkauf von Musik in
Deutschland im Jahr 2015 — (ber alle Formate hinweg — ein Umsatz von 1,546
Mrd. EUR erzielt. Das Geschéaft mit datentragerlosen digitalen Angeboten machte
dabei 31,4 % aus, wobei (neben sonstigen Formen mit einem Anteil von 1,4 %)
15,6 % auf Downloads und 14,4 % auf Streaming entfielen. Wahrend der Umsatz
bei Streaming-Diensten um 105,8 % stieg, ging er bei Download-Diensten aller-
dings um 2,6 % zuriick. Nach einer Prognose des Marktforschungsunternehmens
GfK soll die Bedeutung des Streamings weiterhin stark wachsen, die von Down-
loads dagegen weiter abnehmen.%¢

Einer Studie im Auftrag der Filmforderungsanstalt®®® zufolge wurde im Jahr 2014
mit dem Verkauf von Filmen bzw. Videos fur den individuellen Konsum (Home
Video-Markt) ein Gesamtumsatz von 1,370 Mrd. EUR erzielt. Dabei entfielen
rund 95 % der Umsatze auf Verkdufe von Datentragern (DVD und Blu-ray) und
etwa 5 % auf den datentrégerlosen Vertrieb digitaler Produkte. Den Markt fir
Filme bzw. Videos, deren Inhalt Giber das Internet Gbermittelt wird, préagen dabei

%85 vgl. zum Ganzen: Frankfurter Buchmesse (Quelle: Borsenverein des Deutschen Buchhan-
dels e. V. 2016), Buch und Buchhandel in Zahlen 2016 (fur 2015), abrufbar unter
http://www.buchmesse.de/images/fbm/dokumente-ua-pdfs/2016/buchmarkt_deutsch-
land_2016_dt.pdf 58507.pdf, sowie Borsenverein des Deutschen Buchhandels, Der Buch-
markt in Deutschland, 2016, abrufbar unter http://www.boersenverein.de/de/182716 (letzter
Abruf jeweils: 1.3.2017).

6% Bitkom, Die Nutzung von E-Books, Okt. 2016, abrufbar unter https://www.bit-
kom.org/Presse/Pressegrafik/2016/Oktober/Bitkom-PK-Charts-E-Books-Studie-11-10-2016-
final.pdf (letzter Abruf: 1.3.2017).

667 \/gl. zum Ganzen Bundesverband Musikindustrie, Musikindustrie in Zahlen 2015, S. 9 ff.,
abrufbar unter http://www.musikindustrie.de/fileadmin/bvmi/upload/06_Publikatio-
nen/MiZ_Jahrbuch/bvmi-2015-jahrbuch-musikindustrie-in-zahlen-epaper.pdf (letzter Abruf:
1.3.2017).

668 GfK im Auftrag der FFA, Der Videomarkt im Jahr 2014, abrufbar unter http://www.bvv-
medien.org/fileadmin/user_upload/businessreports/JWB2014.pdf (letzter Abruf: 1.3.2017).


http://www.buchmesse.de/images/fbm/dokumente-ua-pdfs/2016/buchmarkt_deutschland_2016_dt.pdf_58507.pdf
http://www.buchmesse.de/images/fbm/dokumente-ua-pdfs/2016/buchmarkt_deutschland_2016_dt.pdf_58507.pdf
http://www.boersenverein.de/de/182716
https://www.bitkom.org/Presse/Pressegrafik/2016/Oktober/Bitkom-PK-Charts-E-Books-Studie-11-10-2016-final.pdf
https://www.bitkom.org/Presse/Pressegrafik/2016/Oktober/Bitkom-PK-Charts-E-Books-Studie-11-10-2016-final.pdf
https://www.bitkom.org/Presse/Pressegrafik/2016/Oktober/Bitkom-PK-Charts-E-Books-Studie-11-10-2016-final.pdf
http://www.musikindustrie.de/fileadmin/bvmi/upload/06_Publikationen/MiZ_Jahrbuch/bvmi-2015-jahrbuch-musikindustrie-in-zahlen-epaper.pdf
http://www.musikindustrie.de/fileadmin/bvmi/upload/06_Publikationen/MiZ_Jahrbuch/bvmi-2015-jahrbuch-musikindustrie-in-zahlen-epaper.pdf
http://www.bvv-medien.org/fileadmin/user_upload/businessreports/JWB2014.pdf
http://www.bvv-medien.org/fileadmin/user_upload/businessreports/JWB2014.pdf
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zunehmend Vertrége tber die zeitlich begrenzte Einrdumung von Nutzungsrech-
ten.

Den Rechtsfragen, welche der Erwerb digitaler Inhalte aufwirft, soll im Folgen-
den —vornehmlich am Beispiel des Erwerbs eines E-Books — naher nachgegangen
werden.

Ansatzpunkt ist dabei das geltende deutsche Recht. Der Vorschlag der Européi-
schen Kommission fiir eine Richtlinie Gber bestimmte vertragsrechtliche Aspekte
der Bereitstellung digitaler Inhalte®® (im Folgenden: RL-Vorschlag COM(2015)
634 final) wird nur behandelt, soweit er spezifisch auf den Erwerb digitaler Inhalte
im Wege des Downloads bezogene Rechtsédnderungen vorsieht oder konkrete L6-
sungsansatze zu einem flr das deutsche Recht identifizierten Regelungsbedarf
enthalt.

Soweit das geltende Recht fir den Erwerb digitaler Inhalte im Wege des Down-
loads sach- und interessengerechte Losungen bereithalt, soll hier nicht die grund-
legende Frage thematisiert werden, ob Unterschiede in den geltenden Bestimmun-
gen mit Bezug auf den datentragerlosen und den datentrédgergebundenen Erwerb
digitaler Inhalte generell gerechtfertigt sind. Betont man den Aspekt der Medi-
enneutralitat, wird man diese Frage allerdings verneinen mussen.®™

I11. Blrgerlich-rechtliche Sonderregelungen fir Vertrage Gber digitale
Inhalte

Das geltende Zivilrecht enthélt keine Regelungen, die sich ausschliel3lich auf Ver-
tréage Uber den Erwerb digitaler Inhalte im Wege des Downloads beziehen.

Auf der Grundlage der Verbraucherrechterichtlinie®”* (VRRL) finden sich im
Birgerlichen Gesetzbuch aber Bestimmungen, die allgemein fir Vertrage tber
digitale Inhalte und damit auch fur den Unterfall des datentrédgerlosen Erwerbs
digitaler Inhalte Giber das Internet gelten.

1. Legaldefinition des Begriffs ,,digitale Inhalte*
a. Geltende Rechtslage

Fiir den Begriff ,,digitale Inhalte* findet sich im Kontext der Regelungen fiir Ver-
brauchervertrage in § 312f Abs. 3 BGB eine die Begriffsbestimmung in Art. 2
Nr. 11 der VRRL umsetzende Legaldefinition. Digitale Inhalte sind danach Da-
ten, die in digitaler Form hergestellt und bereitgestellt werden.

%69 Vorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates liber bestimmte
vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte vom 9. Dezember 2015 —
COM(2015) 634 final/2015/0287 (COD).

670 \/gl. etwa Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gut-
achten zum 71. Deutschen Juristentag, I1. 2.; zu den Bestrebungen auf europdischer Ebene, das
Recht medienneutral auszugestalten, siehe unten unter I11. 1. b.

671 RL 2011/83/EU vom 25. Oktober 2011
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Entsprechend Erwégungsgrund 19 der VRRL, der bei der Auslegung von § 312f
Abs. 3 BGB zu berticksichtigen ist, erfordert dies, dass die Bereitstellung der In-
halte nicht auf einem korperlichen Datentrager erfolgt.%”2 Erwagungsgrund 19 der
VRRL enthilt dazu im dritten Satz eine eindeutige Aussage: ,,Werden digitale
Inhalte auf einem korperlichen Datentrager wie einer CD oder einer DVD bereit-
gestellt, sollten diese als Waren (Hervorhebung d. d. Verf.) im Sinne dieser Richt-
linie betrachtet werden®. Diese Aussage im zugrundeliegenden europdischen
Rechtsakt ist fir das die VRRL umsetzende nationale Recht maRgeblich. Dass der
deutsche Gesetzgeber mit der Definition in § 312f Abs. 3 BGB dementsprechend
nur die datentragerlose Bereitstellung digitaler Inhalte erfassen wollte, ergibt sich
aus den Gesetzgebungsmaterialien. In dem der Regelung in § 312f Abs. 3 BGB
zugrundeliegenden Regierungsentwurf®”® werden nur Arten des Bezugs der digi-
talen Inhalte liber das Internet genannt: ,,Ob die Dateien heruntergeladen, gespei-
chert und hiernach sichtbar gemacht werden oder wahrend des Herunterladens in
Echtzeit sichtbar gemacht werden (Streaming), ist dabei unerheblich.*

Erwdgungsgrund 19 der VRRL nennt als Beispiele fur digitale Inhalte u. a. Texte,
Musik und Videos. Der Erwerb eines E-Books stellt damit einen klassischen Fall
des Erwerbs digitaler Inhalte dar.

b.  Anderungsbestrebungen auf europaischer Ebene

Gegentiiber der Definition in Art. 2 Nr. 11 der VRRL baut der RL-Vorschlag
COM(2015) 634 final auf einer im Entwurf eines Art. 2 Nr. 1 breiter gefassten
Bestimmung des Begriffs ,,digitale Inhalte* auf. Soweit der vorgeschlagene Art.
2 Nr. 1 lit. a als ,,digitale Inhalte* Daten bezeichnet, ,,die in digitaler Form herge-
stellt und bereitgestellt werden®, entspricht dies dem Wortlaut nach zwar Art. 2
Nr. 11 VRRL. Im Richtlinienvorschlag ist aber an anderer Stelle geregelt, dass
die Begriffsbestimmung in Art. 2 Nr. 1 lit. a weiter zu verstehen ist. So soll sich
nach dem Entwurf eines Art. 20 Nr. 1 die Verbrauchsguterkaufrichtlinie®’
(VerbrGKRL) nach nédheren MaRgaben nicht mehr auf dauerhafte Datentrager mit
digitalen Inhalten beziehen. Dementsprechend ist vorgesehen, dass die Richtlinie
nach dem Entwurf eines Art. 3 Nr. 1, 3 grundsatzlich auch fur entgeltliche Ver-
trage Uber dauerhafte Datentrager, die ausschlieBlich der Ubermittlung digitaler
Inhalte dienen, gilt. Im Entwurf eines Erwégungsgrundes 11 heilt es, dass ,,diese
Richtlinie unabhdngig von der Art des fur die Datentibermittlung verwendeten
Datentrégers fiir alle digitalen Inhalte gelten soll.

672 Anders Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gut-
achten zum 71. Deutschen Juristentag, I1. 1.

673 RegE eines Gesetzes zur Umsetzung der Verbraucherrechterichtlinie und zur Anderung des
Gesetzes zur Regelung der Wohnungsvermittlung, BT-Drs. 17/12637 vom 6.3.2013, S. 55.

674 RL 1999/44/EG vom 25. Mai 1999.
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Die so angestrebte Medienneutralitat stellt den datentragergebundenen Erwerb di-
gitaler Inhalte, der bislang als Sachkauf behandelt wird, dem datentragerlosen Er-
werb gleich. Zur Herstellung der Medienneutralitat wird der rechtliche Ansatz fiir
den datentrdgergebundenen Erwerb digitaler Inhalte, nicht hingegen fir den Er-
werb im Wege des Downloads, grundlegend geéandert. Fir den hier untersuchten
Erwerb digitaler Inhalte im Wege des Downloads ist der vorstehende Paradig-
menwechsel durch den RL-Vorschlag COM(2015) 634 final also nicht von Be-
deutung.

2. Sonderregelungen fur Verbrauchervertrage tber digitale Inhalte

Bedeutung hat der Begriff ,,digitale Inhalte* im geltenden Biirgerlichen Gesetz-
buch zum einen fur das Widerrufsrecht, zum anderen fr Informationspflichten
des Unternehmers gegenuber einem Verbraucher. Die geltenden burgerlich-recht-
lichen Regelungen zu digitalen Inhalten beschranken sich mithin auf Verbrau-
chervertrage.

a.  Widerrufsrecht bei Vertrégen tber digitale Inhalte
(1) Geltende Rechtslage

Nach § 312g Abs. 1 BGB steht dem Verbraucher bei Abschluss eines Fernabsatz-
vertrags ein Widerrufsrecht gemal 8§ 355 BGB zu. In der Praxis werden Verbrau-
chervertrage tber die datentragerlose Lieferung digitaler Inhalte ausschlieflich
uber das Internet abgeschlossen und stellen damit Fernabsatzvertrédge i. S. v.
8 312c BGB (sowie Vertrage im elektronischen Geschaftsverkehr nach § 312i
Abs. 1 BGB) dar.

Fir solche Vertrage bestimmt 8 356 Abs. 2 Nr. 2 BGB, dass die Widerrufsfrist
mit Vertragsschluss beginnt. Vertrage tber digitale Inhalte werden insoweit Ver-
tréagen Uber die Lieferung von (nicht volumenmaélig begrenztem) Wasser, Gas,
Strom und Fernwérme gleichgestellt. Mit der Abgrenzung zu den in § 356 Abs. 2
Nr. 1 BGB geregelten Féllen eines Verbrauchsguterkaufs vollzieht § 356 Abs. 2
Nr. 2 BGB nach, dass es sich bei (nicht volumenmaRig begrenztem) Wasser, Gas
und Strom nach Art. 1 Abs. 2 lit. b der VerbrGKRL nicht um ,,Verbrauchsgiiter*
handelt. In Erwéagungsgrund 19 der VRRL heil3t es vor diesem Hintergrund, dass
Vertrage Uber digitale Inhalte wie Vertrage tber die vorgenannten Gegenstande
ofur die Zwecke dieser Richtlinie weder als Kaufvertrdge noch als Dienst-
leistungsvertriage betrachtet werden* sollen.

Unter den Voraussetzungen des § 356 Abs. 5 BGB erlischt das Widerrufsrecht bei
einem Vertrag Uber die datentragerlose Lieferung digitaler Inhalte vorzeitig. Ein
solches vorzeitiges Erloschen des Widerrufsrechts erfordert zum einen, dass der
Unternehmer mit der Ausfihrung des Vertrags begonnen hat, nachdem der Ver-
braucher ausdrucklich zugestimmt hat, dass dies vor Ablauf der Widerrufsfrist
geschieht. Praktisch kann der Unternehmer die Zustimmung des Verbrauchers
dadurch einholen, dass er eine Schaltflache bereitstellt, durch deren Anklicken der
Verbraucher seine Zustimmung erkldren muss. Zum anderen muss der Verbrau-
cher seine Kenntnis davon bestatigt haben, dass er durch diese Zustimmung sein
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Widerrufsrecht mit Beginn der Ausflihrung des Vertrags verliert. Auch diese Be-
statigung kann der Unternehmer Gber die genannte Schaltflache einholen.®™

Den Beginn der Vertragsausfuhrung seitens des Unternehmers wird man beim
Erwerb digitaler Inhalte Gber das Internet im Beginn des Downloads zu sehen ha-
ben.676

Mit § 356 Abs. 5 BGB korrespondiert die Regelung in § 312f Abs. 3 BGB, nach
welcher der Unternehmer die entsprechenden Erkl&rungen des Verbrauchers in
einer Vertragsbestatigung nach § 312f Abs. 2 BGB festzuhalten und dem Ver-
braucher auf einem dauerhaften Datentrager zur Verfiigung zu stellen hat.®”’
Kommt der Unternehmer dieser Pflicht nicht nach, muss er eine spéter von ihm
behauptete Zustimmung des Verbrauchers zur vorzeitigen Ausfuihrung in Kennt-
nis des Erléschens seines Widerrufsrechts beweisen.®’

Ubt der Verbraucher ein ihm trotz Erfiillung durch den Unternehmer noch zu-
stehendes Widerrufsrecht aus, hat er nach 8 357 Abs. 9 BGB im Rahmen des
Rickgewéhrschuldverhéltnisses auch dann keinen Wertersatz zu leisten, wenn er
schon in den Genuss der digitalen Inhalte gekommen ist. Nach § 357 Abs. 1 BGB
trifft ihn lediglich die Pflicht, die empfangenen digitalen Inhalte zuriickzugewah-
ren. Die Erfullung einer solchen Rickgabepflicht durchzusetzen, wirft indes er-
hebliche praktische Schwierigkeiten auf. Weil der Verbraucher Gber den Down-
load eine elektronische Kopie auf ihm zur Verfligung stehenden Rechenressour-
cen hergestellt hat, ist seine Riickgewahrpflicht nur dann erflllt, wenn er diese
Kopie (und ggf. davon gefertigte weitere Kopien) von seinen Rechenressourcen
geldscht hat. Art. 13 Nr. 2 lit. d des RL-Vorschlags COM(2015) 634 final sieht
folgerichtig fir den Fall der Vertragsbeendigung vor, dass der Verbraucher die
Nutzung heruntergeladener digitaler Inhalte insbesondere durch deren Ldschung
zu unterlassen hat. Die Loschung wird flr den Unternehmer in der Praxis aller-
dings haufig nicht tberpriifbar sein®”. Er kann diesen Schwierigkeiten indes ohne
Weiteres dadurch entgehen, dass er nach MalRgabe von § 356 Abs. 5 BGB die
Zustimmung des Verbrauchers dafiir einholt, vor Ablauf der Widerrufsfrist mit

675 \vgl. Graef, Recht der E-Books und des Electronic Publishing, Rn. 158.

676 \/gl. Graef, Recht der E-Books und des Electronic Publishing, Rn. 158.

877 Ein ,,dauerhafter Datentriger ist nach § 126b S. 2 BGB jedes Medium, das es dessen Emp-
fanger ermdglicht, die auf dem Datentréger enthaltenen Erklarungen so zu speichern, dass sie
ihm fiir einen angemessenen Zeitraum zugéanglich sind und unveréndert wiedergegeben werden
konnen. Das ist bei einer Datei der Fall, wenn sie — wie beim PDF-Dateiformat — mit einem
uber das Internet kostenfrei herunterzuladenden Leseprogramm gedffnet werden kann und der
Unternehmer auf die Moéglichkeit des Downloads hinweist (vgl. Graef, Recht der E-Books und
des Electronic Publishing, Rn. 152). Die Begriffsbestimmung in Art. 2 Nr. 11 des RL-Vor-
schlags COM(2015) 634 final enthalt insoweit keine Anderungen.

678 \/gl. RegE eines Gesetzes zur Umsetzung der Verbraucherrechterichtlinie und zur Anderung
des Gesetzes zur Regelung der Wohnungsvermittlung, BT-Drs. 17/12637 vom 6.3.2013, S. 56.
679 So auch Graef, Recht der E-Books und des Electronic Publishing, Rn. 153; vgl. mit Bezug
auf Rucktrittsfalle auch Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein
Update?, Gutachten zum 71. Deutschen Juristentag, Il. 7. b) aa) und 9. d) bb).
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der Vertragsausfiihrung zu beginnen, sich die Kenntnis des VVerbrauchers von dem
damit einhergehenden Verlust des Widerrufsrechts bestatigen lasst und beides ge-
mal § 312f Abs. 3 BGB dokumentiert.

Fur den Widerruf von Vertragen iber oder im Zusammenhang mit Finanzierungs-
hilfen fir den Erwerb digitaler Inhalte enthalten 8§ 357a Abs. 2 S. 3 BGB und
§ 358 Abs. 4 BGB mit den Grundsétzen der vorgenannten Bestimmungen korres-
pondierende Sonderregelungen.

Betrachtet man den datentragerlosen Erwerb digitaler Inhalte fur sich, geben die
geltenden Regelungen zum Widerrufsrecht keinen Anlass fiir Anderungen. Sie
sind ausgewogen und praxisgerecht. Der Frage, ob Unterschiede in der Ausge-
staltung und Intensitat des verbraucherschiuitzenden Widerrufsrechts mit Bezug
auf den datentragerlosen und den datentragergebundenen Erwerb digitaler Inhalte
grundséatzlich gerechtfertigt sind®°, muss vor diesem Hintergrund hier nicht nach-
gegangen werden.

(2) Diskutierte Anderungen

Der 71. Deutsche Juristentag 2016 fordert®?, dass die Widerrufsfrist bei digitalen
Inhalten, die nicht auf einem korperlichen Datentrager zur Verfligung gestellt
werden, erst zu laufen beginnen soll, wenn dem Verbraucher die Moéglichkeit ge-
geben wurde, die digitalen Inhalte online zu erproben.8

In seinem Gutachten fiir den 71. Deutschen Juristentag hat Faust®®® ausgefuihrt,
dass der Verbraucher in den Fillen des § 356 Abs. 5 BGB die ,,Katze im Sack*
kaufen misse. Der Sinn des Widerrufsrechts bei Fernabsatzgeschaften bestehe
nach 8 357 Abs. 7 Nr. 1 BGB aber gerade darin, dem Verbraucher eine Priifung
der erworbenen ,,Sache* zu ermoglichen. Abweichend von § 356 Abs. 2 Nr. 2
BGB solle die Widerrufsfrist deshalb nicht schon mit Vertragsschluss beginnen,
sondern erst dann, wenn der Verbraucher die Mdaglichkeit gehabt habe, die digi-
talen Inhalte — z. B. durch Konsum kurzer Abschnitte — online zu erproben. Ent-
sprechend solle 8 356 Abs. 2 Nr. 2 BGB dahin geédndert werden, dass die Wider-
rufsfrist beim datentrdgerlosen Erwerb digitaler Inhalte erst beginnt, wenn der
Verbraucher ausreichend Gelegenheit zur Erprobung der digitalen Inhalte gehabt
habe, spatestens jedoch, wenn ihm die Inhalte endgultig zur Verfiigung gestellt
worden sind.

680 Dazu kritisch Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?,
Gutachten zum 71. Deutschen Juristentag, Il. 7. b).

681 Beschluss Ziffer 13 der Beschliisse der Abteilung Zivilrecht. Es sollte allerdings im Blick
behalten werden, dass an der Abstimmung nur 34 Personen teilgenommen haben, von denen
lediglich 22 fir diesen Beschluss gestimmt haben.

682 Fiir die Einfiihrung eines Anspruchs auf eine ,,digitale Inhaltsprobe* spricht sich auch Lom-
feld, Digitaler Schrott — Widerruf von digitalen Inhalten, ZRP 2016, 174 ff., aus.

683 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten zum
71. Deutschen Juristentag, 1. 7. b).
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Im Ergebnis tberzeugt dieser Vorschlag nicht. Faust spricht sich flr eine Beibe-
haltung von § 312g Abs. 2 S. 1 Nr. 6 BGB aus, also fiir das Nichtbestehen eines
Widerrufsrechts bei Vertragen zur Lieferung von Ton- und Videoaufnahmen in
einer versiegelten Packung, wenn die Versiegelung nach der Lieferung entfernt
wurde. Auch beim Online-Kauf datentrdgergebundener digitaler Inhalte kauft der
Verbraucher die ,, Katze im Sack®. Selbst bei einem Erwerb im stationdren Handel
verhalt es sich so. Anders als bei einem Kleidungsstiick kann der VVerbraucher vor
dem Kauf eines Videos mit einem Spielfilm im Ladengeschéft im Regelfall nicht
durch das Anschauen von Ausschnitten feststellen, ob der Film seinen Vorstel-
lungen entspricht. Auch die Mdglichkeit von Horproben ist im stationdren Handel
keinesfalls bei jedem Handler tblich. Beflirwortet man eine Medienneutralitét,
durfte es ein Gebot dieses Grundsatzes sein, den Erwerber datentragerloser Inhalte
in Bezug auf das Widerrufsrecht nicht besser zu stellen als den Kaufer eines Da-
tentragers.%4

Einem generellen, fir alle Vertriebsformen geltenden Recht von Verbrauchern
auf Erprobung digitaler Inhalte vor deren Kauf l&sst sich entgegenhalten, dass ein
solches Recht auch beim Erwerb von Inhalten in analoger Form nicht besteht. Im
stationaren Buchhandel gibt es zwar eine verbreitete Ubung, Kunden vor dem
Kauf Gelegenheit zu geben, sie interessierende Blicher anzuschauen. Ein Rechts-
anspruch darauf besteht jedoch nicht. Die Méglichkeit fir Kunden, Druckwerke
vor deren Erwerb durchzusehen, wird zudem — etwa im Verhaltnis zwischen
Buch- und Zeitschriftenhandel — durchaus unterschiedlich gehandhabt. In wel-
chem Umfang potentielle K&ufer Inhalte in analoger Form vor deren Kauf partiell
konsumieren konnen, mag dabei durchaus ein Aspekt sein, dem Verbraucher bei
der Wahl ihres Vertragspartners Gewicht beimessen. Es ist damit ein Faktor im
Wettbewerb der Handler um Kunden. Auch bei datentrégerlosen digitalen Inhal-
ten entspricht es einer verbreiteten Praxis grof3er Anbieter (z. B. Apple/iTunes,
Google Books, Thalia, Amazon/Kindle), kostenlose Leseproben angebotener
E-Books bereitzustellen. Dem Bedirfnis von Verbrauchern, digitale Inhalte vor
dem Erwerb im Wege des Downloads zu erproben, wird in der Praxis also Rech-
nung getragen.

684 |omfeld, Digitaler Schrott — Widerruf von digitalen Inhalten, ZRP 2016, 174 ff., sieht einen
wesentlichen Unterschied zwischen Biichern, CDs und DVDs einerseits und datentrégerlos ver-
triebenen digitalen Inhalten andererseits darin, dass nicht verkorperte digitale Inhalte im An-
schluss an deren Erwerb vom Verbraucher nicht legal weitertibertragen werden kénnen und der
Kunde deshalb ,,auf dem Schrott endgiiltig sitzen* bleibe. Diese Sichtweise diirfte den tatsdch-
lichen Marktgegebenheiten kaum Rechnung tragen. Ein Zweitmarkt fir den Verkauf von Bi-
chern und Datentragern ohne Seltenheitswert, auf dem Verbraucher im Schnitt auch nur anné-
hernd den urspriinglichen Kaufpreis erzielen kénnen, ist nicht existent. Vor allem von Lomfeld
als ,,Schrott* bezeichnete Inhalte diirften mit Blick auf die durch das Internet hergestellte Trans-
parenz auch bei Verkorperung schwerlich gut weiter zu veréuf3ern sein.
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b. Informationspflichten bei Vertragen tber digitale Inhalte

Bei einem Fernabsatzvertrag unterliegt der Unternehmer gemaR § 312d Abs. 1
S. 1 BGB Informationspflichten, deren Inhalt sich nach Art. 246a EGBGB be-
stimmt. Nach der — Art. 6 Abs. 5 der VRRL umsetzenden — Regelung in § 312d
Abs. 1 S. 2 BGB werden vom Unternenmer in Erfullung dieser Informations-
pflichten gemachte Angaben zum Vertragsinhalt, wenn nicht die Parteien aus-
dricklich etwas anderes vereinbart haben.

GemaR Art. 246a 8 1 Abs. 3 Nr. 2 EGBGB hat der Unternehmer den Verbraucher,
wenn § 356 Abs. 5 BGB einschlégig ist, Gber die Umstande zu informieren, unter
denen der Verbraucher ein zunachst bestehendes Widerrufsrecht verliert.

Art. 246a 8 1 Abs. 1 S. 1 Nr. 1 EGBGB verpflichtet den Unternehmer, dem Ver-
braucher unabhangig vom konkreten Gegenstand des Fernabsatzvertrags Infor-
mationen Uber die wesentlichen Eigenschaften der Waren oder Dienstleistungen
in dem fur das Kommunikationsmittel und fiir die Waren oder Dienstleistungen
angemessenen Umfang zur Verfligung zu stellen.

Spezifische Informationspflichten mit Bezug auf Vertrége Uber digitale Inhalte
sind in Art. 246a 8 1 Abs. 1 S. 1 Nr. 14, 15 EGBGB bestimmit.

Nach Art. 246a § 1 Abs. 1 S. 1 Nr. 14 EGBGB hat der Unternehmer dem Ver-
braucher Informationen tber die Funktionsweise digitaler Inhalte einschlielich
anwendbarer technischer Schutzmalinahmen fiir solche Inhalte zur Verfiigung zu
stellen. Eine identische Informationspflicht findet sich fur den Abschluss von
Verbrauchervertrdgen im stationaren Handel in Art. 246 Abs. 1 Nr. 7 EGBGB.
Zur Funktionsweise digitaler Inhalte gehort nach Erwagungsgrund 19 der VRRL
der Aspekt, wie die digitalen Inhalte verwendet werden kdnnen. Als Beispiel
nennt der Erwégungsgrund die Mdoglichkeit, das Verhalten des Verbrauchers
nachzuverfolgen. Exemplarisch fir anwendbare technische SchutzmaRnahmen
fuhrt er das Vorhandensein oder Nichtvorhandensein von technischen Beschrén-
kungen wie den Schutz mittels digitaler Rechteverwaltung (DRM) oder Regional-
codierung auf.

Zu den Informationspflichten des Unternehmers gehort nach Art. 246a 8 1 Abs. 1
S. 1 Nr. 15 EGBGB des Weiteren die Verpflichtung, den Verbraucher ,,gegebe-
nenfalls, soweit wesentlich® liber Beschrankungen der Interoperabilitit und der
Kompatibilitat digitaler Inhalte mit Hard- und Software zu informieren, soweit
dem Unternehmer solche Beschrankungen bekannt sind oder bekannt sein mus-
sen. Die Regelung entspricht wortlich dem fir den stationdren Handel geltenden
Art. 246 Abs. 1 Nr. 8 EGBGB. Nach Erwégungsgrund 19 der VRRL sind mit
Informationen tber wesentliche Aspekte der Interoperabilitat Informationen mit
Bezug auf die standardmaliige Hard- und Softwareumgebung, mit der die digita-
len Inhalte kompatibel sind, gemeint. Der Erwéagungsgrund nennt beispielhaft das
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Betriebssystem bzw. dessen Version und erforderliche Eigenschaften der Hard-
ware. Die Einschrankung ,,gegebenenfalls, soweit wesentlich® betrifft z. B. veral-
tete, kaum noch gebrauchliche Betriebssysteme.58°

Ein schuldhafter Versto3 des Unternehmers kann im Vertragsverhaltnis u. a. zur
Folge haben, dass der Verbraucher nach § 280 Abs. 1 BGB, ggf. i. V. m. § 241
Abs. 2, § 311 Abs. 2 Nr. 1 BGB, einen Schadensersatzanspruch hat. Steht dem
Verbraucher kein Widerrufsrecht mehr zu, kann er ggf. nach 8 249 Abs. 1 BGB
im Wege der Naturalrestitution eine Vertragsaufhebung verlangen.&

Ein Regelungsbedarf wird insoweit nicht thematisiert und ist auch nicht ersicht-
lich.

IV. Anwendbarkeit der allgemeinen Regelungen des burgerlichen
Rechts auf den Erwerb digitaler Inhalte

Das geltende birgerliche Recht enthalt tiber die vorgenannten Regelungen hinaus
keine konkreten Bestimmungen zum Abschluss und Inhalt von Vertrdgen tber
den Erwerb digitaler Inhalte. Das Birgerliche Gesetzbuch verhélt sich weder zu
der Frage, wie der Erwerb digitaler Inhalte vertragstypologisch einzuordnen ist,
noch zu den wechselseitigen Rechten und Pflichten der Parteien eines entspre-
chenden Vertrags.

1. Vertragsschluss und Minderjahrigenschutz

Der Abschluss eines Kaufvertrags tber das Internet bestimmt sich nach den all-
gemeinen Regelungen (88 145 ff. BGB).®8 Fuir den biirgerlich-rechtlichen Min-
derjéhrigenschutz gelten dabei keine besonderen Vorschriften.

a.  Vertragsschluss

Allgemein kann bei ,,online* erfolgenden Vertragsschliissen spéter unklar bzw.
schwer feststellbar sein, von wem eine vertragsbegriindende Willenserklarung
stammt. Lasst sich eine bestimmte Person, die eine zum Vertragsschluss fihrende
Willenserklarung im digitalen Raum abgegeben hat, nachtraglich nicht mehr iden-
tifizieren, wirft dies die Frage auf, ob der Inhaber des bei einem Diensteanbieter
gefihrten Kontos, tber das die Willenserklarung abgegeben worden ist, als Ver-
tragspartner angesehen werden kann. Das Problem tritt immer dann auf, wenn der
Erklarende nicht der Inhaber eines Kontos ist, sich aber der Zugangsdaten des
Berechtigten bedient hat. Die Rechtsprechung®® hat in einem solchen Fall ein
Handeln unter fremdem Namen angenommen, auf das die Regeln Gber die Stell-

%85 Vgl. RegE eines Gesetzes zur Umsetzung der Verbraucherrechterichtlinie und zur Anderung
des Gesetzes zur Regelung der Wohnungsvermittlung, BT-Drs. 17/12637 vom 6.3.2013, S. 74.
686 \/gl. — auch zu wettbewerbsrechtlichen Unterlassungsanspriichen und einem Unterlassungs-
klagerecht nach § 2 UKIaG — Erman/Koch, BGB, § 312a Rn. 34 und § 312d Rn. 68.

687 \/gl. BGH, Urt. v. 11.5.2011 — VIII ZR 289/09, Tz. 8, CR 2011, 455, fiir den Fall des Ver-
kaufs Uber die Internetplattform eBay an den Hochstbietenden.

688 BGH, Urt. v. 11.5.2011 — VIII ZR 289/09, CR 2011, 455 f.
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vertretung sowie die Grundsatze der Anscheins- und Duldungsvollmacht entspre-
chend anzuwenden seien. Einem Kontoinhaber kénnten von einem Dritten unter
seinem Namen abgegebene Erklarungen nicht allein deshalb zugerechnet werden,
weil er seine Zugangsdaten nicht hinreichend vor einem Zugriff geschiitzt habe.

Diese Rechtsprechung ist zwar unter dem Aspekt eines mdglichen Missbrauchs
in der Praxis auf Kritik gestoRen.®® Sie zeigt jedoch, dass Fragen des Abschlusses
eines Vertrags, der uber ein bei einem Online-Diensteanbieter geflihrtes Konto
erfolgt, mit der geltenden Rechtsgeschéftslehre durchaus angemessen zu bewalti-
gen sind.

Fir Verbrauchervertrage iber den Erwerb digitaler Inhalte dirfte sich seitens der
Anbieter die Frage, wer auf Seiten des Verbrauchers Vertragspartner geworden
ist, in der Praxis allerdings kaum einmal stellen. Der Erwerb von E-Books, Videos
und Musik erfolgt in weitem Umfang tber ein Guthaben auf dem vom Nutzer
beim Diensteanbieter geftihrten Konto. Das Guthaben wird dabei nach verbreite-
ter Praxis Uber den nicht an die Person des Kontoinhabers gebundenen Erwerb
von Guthabenkarten oder Bons mit Codes realisiert. Der Anbieter der digitalen
Inhalte lauft bei einer solchen Verfahrensweise nicht Gefahr, fiir den Erhalt der
Gegenleistung des Nutzers nachtraglich herausfinden zu missen, wer sein Ver-
tragspartner geworden ist. Soweit in der Praxis daneben die Zahlung digitaler In-
halte mit Kreditkarte oder tber die Telefonrechnung angeboten wird, birgt dies
fur Anbieter keine Uber die allgemeinen Risiken dieser Bezahlformen hinausge-
henden Risiken.

b.  Minderjahrigenschutz

Auch die burgerlich-rechtlichen Regelungen zum Schutz Minderjahriger
(88 104 ff. BGB) werfen mit Bezug auf den ,,online* erfolgenden Erwerb digitaler
Inhalte gegen Bezahlung keine Fragen auf, die nicht auch bei anderen Vertrags-
schliissen im Internet unter Beteiligung Minderjéhriger auftreten kdnnen.

Praktisch durften sich solche Fragen beim Erwerb digitaler Inhalte mit Blick auf
die gangige Praxis der Diensteanbieter, dass digitale Inhalte nur tGber ein pass-
wortgeschitztes Nutzerkonto mit ausreichendem Guthaben erworben werden
kdnnen, allerdings eher selten stellen. In aller Regel wird ein Fall des § 110 BGB
vorliegen.

689 Vgl. etwa Harting/Strubel, Anmerkung zu BGH, Urt. v. 11.5.2011 — VIII ZR 289/09, BB
2011, 2185 (2188 f.), und Mankowski, Anmerkung zu BGH, Urt. v. 11.5.2011 — VIII ZR
289/09, CR 2011, 455 (458 1.).
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2. Allgemeines Schuldrecht

Mit Bezug auf die geltenden Regelungen des Allgemeinen Schuldrechts gibt es
keinen konkreten Bedarf, flr den Erwerb digitaler Inhalte besondere Bestimmun-
gen zu schaffen oder geltende VVorschriften zu dndern.°

Das gilt insbesondere fiir die Regelungen zum Inhalt der Schuldverhaltnisse
(88 241 — 304 BGB). Fir Félle, in denen beim Download Probleme auftreten,
wird § 269 BGB als interessengerechte Regelung angesehen.®* Auch hinsichtlich
der geltenden Bestimmungen fir die Einbeziehung von Allgemeinen Geschafts-
bedingungen in Vertrage Uber den Erwerb digitaler Inhalte wird im Schrifttum
kein Anderungsbedarf gesehen.5%

Dass Vertrage Uber den Erwerb digitaler Inhalte durch Allgemeine Geschaftsbe-
dingungen der Anbieter im Sinne eines ,,take it or leave it dominiert werden, ist
kein Spezifikum solcher Vertrage, sondern entspricht einer praktisch ausnahms-
losen Usance bei Uber das Internet abgeschlossenen Verbrauchervertragen.

3. Vertragstypologische Einordnung als Kaufvertrag

Von den im Besonderen Schuldrecht geregelten Vertragstypen kommt fiir den
Vertrag ber den datentragerlosen Erwerb digitaler Inhalte allein der Kaufvertrag
in Betracht.

Der Erwerb digitaler Inhalte im Wege des Downloads stellt zwar — weil der Ver-
trag nicht den Erwerb einer Sache i. S. v. 8§ 90 BGB, also eines korperlichen Ge-
genstands, betrifft — keinen Kaufvertrag geméall § 433 BGB dar. Fehlt es beim
Erwerb digitaler Inhalte an der Verkorperung in einem Datentrager, konnen die
digitalen Inhalte nicht als Sache angesehen werden. Insoweit liegt es anders als
beim Kauf eines Datentragers mit digitalen Inhalten, der als Sachkauf eingeordnet
wird.5%

Die Vorschriften tber den Kauf von Sachen finden jedoch, da es sich beim daten-
tragerlosen Erwerb digitaler Inhalte — wie z. B. beim Erwerb eines E-Books oder
einer Audiodatei — um den Kauf eines sonstigen Gegenstands handelt, nach herr-
schender Meinung gemaR & 453 Abs. 1 BGB entsprechende Anwendung.%%

69 Zur Umsetzbarkeit verbraucherpolitischer Ziele im biirgerlichen Recht siehe unten V.

691 v/gl. Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten
zum 71. Deutschen Juristentag, I1. 5.

692'\/gl. Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten
zum 71. Deutschen Juristentag, I1. 6.

693 vgl. BGH, Urt. v. 15.11.2006 — XI1 ZR 120/04, Tz. 15, CR 2007, 75 f. m. v. w. N.

89 vgl. Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten
zum 71. Deutschen Juristentag, 11. 9. a); jurisPK/Leible/Muller, BGB, § 453 Rn. 20; Hauck,
Gebrauchthandel mit digitalen Gitern, NJW 2014, 3616.

Graef, ,,Recht der E-Books und des Electronic Publishing*, 2016, Rn. 158, nimmt zwar einen
(im geltenden biirgerlichen Recht als Vertragstyp nicht geregelten) Lizenzvertrag an. Er gelangt
dabei aber zu keinen von der h. M. abweichenden Ergebnissen, weil er die 88 434 ff. BGB auf
den Lizenzvertrag fur entsprechend anwendbar halt. Der 71. Deutsche Juristentag 2016 hat sich
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Der RL-Vorschlag COM(2015) 634 final sieht insoweit keine Anderungen vor.
Er enthalt sich vielmehr ausdriicklich einer Festlegung dazu, ob ein Vertrag tber
die Bereitstellung digitaler Inhalte einen Kaufvertrag, Dienstleistungsvertrag,
Mietvertrag oder Vertrag sui generis darstellt.5%

Ordnet man den datentrégerlosen Erwerb digitaler Inhalte mit Faust und der herr-
schenden Meinung als Kaufvertrag Gber einen sonstigen Gegenstand i. S. v. § 453
Abs. 1 BGB ein und stellt man gemal} 8 446 S. 1 BGB fiir die Mangelfreiheit auf
den Zeitpunkt ab, in dem der K&ufer die digitalen Inhalte erlangt®®, gehort eine
nicht konkret vereinbarte spatere Bereitstellung neuerer technischer Versionen
1. S. v. ,,Updates‘ der digitalen Inhalte nicht zu den Hauptleistungspflichten des
Verk&ufers.

Das ist bei den hier betrachteten datentragerlos vertriebenen digitalen Inhalten
zum rezeptiven Werkgenuss (zu denen nicht Computerprogramme gehéren) sach-
gerecht. Zur Wiedergabe solcher Inhalte bedarf es einer geeigneten Hard- und
Software. Andert sich diese nicht, gibt es keinen Anlass fiir ein ,,Update von zum
Zeitpunkt des Downloads mangelfreien E-Book-, Film- oder Musikdateien. Der
Verlust einer anfanglich vorhandenen Kompatibilitat wird im Regelfall darauf zu-
rickzufuhren sein, dass das zur Anzeige bzw. zum Abspielen der digitalen Inhalte
verwendete Wiedergabegerat oder die auf diesem laufende Software — z. B. durch
ein Softwareupdate — gedndert worden ist. Werden Hardware, Software und digi-
tale Inhalte zum rezeptiven Werkgenuss — z. B. E-Book-Reader und E-Books oder
Tablet-Computer und Videos — als aufeinander abgestimmt vertrieben, wird man
den Anbieter als verpflichtet ansehen kdnnen, nicht durch spatere Hard- oder Soft-
wareanderungen einen Werkgenuss nachtraglich unmdéglich zu machen. Nach der
Dogmatik zu § 242 BGB darf eine Vertragspartei die dem anderen Teil aufgrund
des Schuldverhaltnisses gewahrten Vorteile nach beiderseitiger Vertragserfillung
nicht entziehen oder wesentlich schmalern.s” Fallen Anderungen von Hard- oder
Software demgegeniber allein in die Sphére des Nutzers, erscheint es — wie bei
analogen Sachverhaltskonstellationen®® — nicht interessengerecht, den Anbieter
zu verpflichten, datentragerlos vertriebene digitale Inhalte nachtraglich einer an-
deren technischen Umgebung anzupassen. Der Kaufvertrag tber digitale Inhalte

in der Diskussion dartiber, ob Vertrdge Uber digitale Inhalte, die einem urheberrechtlichen
Schutz unterliegen, als Lizenzvertrage eingeordnet werden sollten, dagegen ausgesprochen, bei
solchen Vertrdgen eine analoge Anwendung des Kaufvertragsrechts auszuschlielen (vgl. Be-
schluss Ziffer 30 der Abteilung Zivilrecht).

69 vgl. RL-Vorschlag COM(2015) 634 final, S. 7.

6% Sjehe dazu nachstehend unter IV. 5.

%97 \vgl. Palandt/Grineberg, BGB, § 242 Rn. 29 m. w. N. Daraus wird u. a. die Pflicht des
Verkaufers eines industriell hergestellten technischen Produkts hergeleitet, fur die durchschnitt-
liche Nutzungsdauer des Produkts Ersatzteile bereitzuhalten (ebda).

6% Der Verkaufer einer DVD mit einem Spielfilm ist nicht verpflichtet, dem Kaufer spater eine
Blu-ray Disc mit demselben Film zur Verfugung zu stellen, weil sich zwischenzeitlich ein ge-
anderter technischer Standard etabliert hat und der K&ufer nun Gber ein Abspielgerat fur Blu-
ray Discs verfugt.
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zum rezeptiven Werkgenuss wurde sonst ohne hinreichenden Anlass den Charak-
ter eines Dauerschuldverhaltnisses bekommen.

4.  Anwendbare Gewdahrleistungsregelungen

Mit der Einordnung als Kauf eines sonstigen Gegenstands i. S. v. 8 453 BGB
finden auf den datentragerlosen Erwerb digitaler Inhalte die kaufrechtlichen Ge-
waéhrleistungsregelungen in den 88 434 ff. BGB entsprechende Anwendung.

Das gilt insbesondere fur folgende Regelungsgegenstande:
e Voraussetzungen einer Mangelfreiheit (§ 434 BGB);
e Kauferrechte bei Mangeln (88 437, 439 BGB);
e Verjahrung von Mangelanspriichen (8 438 BGB);
e Gefahriibergang (8 446 BGB).

Bei sachgerechtem Verstandnis sind auf den datentrégerlosen Erwerb digitaler In-
halte Uber 8453 BGB auch die Regelungen uber den Verbrauchsgiterkauf
(88 474 ff. BGB) entsprechend anwendbar. Nach § 474 Abs. 1 S. 1 BGB sind
Verbrauchsguterkéufe zwar nur Vertrage, durch die ein Verbraucher von einem
Unternehmer eine bewegliche Sache kauft. Nach herrschender Meinung im
Schrifttum verweist jedoch § 453 Abs. 1 BGB fiir den Kauf sonstiger Gegenstéande
schlechthin auf die Vorschriften ber den Sachkauf und damit auch auf die Be-
stimmungen fiir den Verbrauchsguterkauf.5%

Bedeutung hat dies insbesondere wegen der in 8 476 BGB geregelten Bewelis-
lastumkehr. Zeigt sich innerhalb von sechs Monaten seit Gefahriibergang ein
Mangel des Kaufgegenstands, so wird vermutet, dass dieser bereits bei Gefahr-
ubergang mangelhaft war, es sei denn, diese Vermutung ist mit der Art der Sache
oder des Mangels nicht vereinbar.

5. Beurteilung des flr den Erwerb digitaler Inhalte geltenden Gewahrleis-
tungsrechts

Mit der Frage, ob die kaufrechtlichen Gewahrleistungsregelungen beim datentréa-
gerlosen Erwerb digitaler Inhalte zu sachgerechten und ausgewogenen Ergebnis-
sen fuhren, hat sich Faust in seinem Gutachten fiir den 71. Deutschen Juristentag
eingehend auseinandergesetzt.

In seinen Uberzeugenden Ausfiihrungen gelangt Faust mit Bezug auf die gelten-
den Regelungen des Biirgerlichen Gesetzbuchs insbesondere zu folgenden Ergeb-
nissen’:

699 v/gl. Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten
zum 71. Deutschen Juristentag, II. 9. ¢) m. v. w. N. (Fn. 86).

90 Faust, Digitale Wirtschaft — Analoges Recht: Braucht das BGB ein Update?, Gutachten zum
71. Deutschen Juristentag, 11. 9.; zu Fragen der Verjédhrung verhalt sich das Gutachten nicht.
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e Diein § 434 BGB genannten, tber § 453 Abs. 1 BGB entsprechend heran-
zuziehenden Kriterien fur eine Sachmangelfreiheit sind mit Bezug auf di-
gitale Inhalte sachgerecht. Die Aufzéhlung von Kriterien fur eine Mangel-
freiheit in Art. 6 Abs. 1 lit. a des RL-Vorschlags COM(2015) 634 final
bringt insoweit keinen Gewinn an Prazision;

e DergemaR 8446 S. 1 BGB fiir die Mangelfreiheit relevante Zeitpunkt fiihrt
auch beim Erwerb digitaler Inhalte zu angemessenen Ergebnissen. Nach
der Gber § 453 Abs. 1 BGB entsprechend anwendbaren Regelung zum Ge-
fahriibergang ist auf den Zeitpunkt abzustellen, in dem die digitalen Inhalte
die Schnittstelle auf Kéuferseite passieren’®?;

e Die Rechtsbehelfe des Kaufrechts (Anspruch auf Nacherfillung, Rucktritt,
Minderung, Anspruch auf Schadensersatz statt der Leistung und Aufwen-
dungsersatz) sind auch im Hinblick auf datentragerlos erworbene digitale
Inhalte sach- und interessengerecht;

e Es bedarf fur den Erwerb digitaler Inhalte keiner besonderen Beweislastre-
geln. Die in § 476 BGB geregelte Beweislastumkehr wirft bei der Sub-
sumtion von Féllen des Erwerbs digitaler Inhalte nur Fragen auf, deren KIa-
rung der Rechtsprechung Gberlassen werden kann.

V. Birgerlich-rechtliche Einordnung und Umsetzbarkeit verbrau-
cherpolitischer Ziele mit Bezug auf Vertréage tiber den Erwerb di-
gitaler Inhalte

Mit einstimmig gefasstem Beschluss vom 22. April 2016 hat sich die
12. Verbraucherschutzministerkonferenz (VSMK) zu TOP 27 ,,Daten- und Ver-
braucherschutz bei digitalen Rechte-Managementsystemen gewéhrleisten* dafiir
ausgesprochen, in verschiedenen Aspekten die Rechtsposition von Verbrauchern
beim Erwerb digitaler Inhalte zu starken.”?

701 Soweit Graef, Recht der E-Books und des Electronic Publishing, Rn. 166, von dem ,,Beginn
des Downloads bzw. dem Zugriff auf die elektronischen Inhalte* spricht, ist das — anders als im
Zusammenhang mit § 356 Abs. 5 BGB (siehe dazu oben I1. 2. a.) — nicht tGiberzeugend. Nach
allgemeinen Grundsatzen miissen die digitalen Inhalte, um einen Gefahriibergang annehmen zu
konnen, vollstandig in die Sphére des Kdufers gelangt sein. Der RL-Vorschlag COM(2015) 634
final verhalt sich zu dieser Frage nicht; die auf die Frage des Adressaten der digitalen Inhalte
bezogene Regelung in Art. 5 Abs. 2 S. 2 des Richtlinienvorschlags ist zu diesem Punkt uner-
giebig.

92 Der Beschluss ist als Teil des Ergebnisprotokolls der 12. Verbraucherschutzministerkonfe-
renz  vom 22. April 2016 unter https://www.verbraucherschutzministerkonfe-
renz.de/documents/Endgueltiges_Protokoll VSMK _2016.pdf veroffentlicht (letzter Abruf:
1.3.2017).


https://www.verbraucherschutzministerkonferenz.de/documents/Endgueltiges_Protokoll_VSMK_2016.pdf
https://www.verbraucherschutzministerkonferenz.de/documents/Endgueltiges_Protokoll_VSMK_2016.pdf
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Auf der Grundlage eines mit dem Beschluss zur Kenntnis genommenen Berichts
der Projektgruppe ,,Daten- und Verbraucherschutz bei Digitalen Rechtemanage-
ment-Systemen (DRM) gewihrleisten“’ (im Folgenden: DRM-Projektgruppe)
fordert die VSMK zum einen spezifisch auf das Phidnomen des ,,Digitalen
Rechtemanagements* (DRM) — d. h. technischer Mechanismen zur Steuerung der
Nutzung digitaler Inhalte — bezogene Rechtséanderungen. Zum anderen spricht sie
sich fur rechtliche Anderungen aus, deren Bedeutung sich auf den Erwerb nicht
durch DRM-Mechanismen geschutzter digitaler Inhalte im Wege des Downloads
erstreckt.

Spezifisch auf DRM-Systeme zugeschnitten sind die Ziffern 3., 5. und 6. des Be-
schlusses. Darin werden eine Pflicht der Anbieter digitaler Giter zu einfachen,
klaren und verstandlichen Informationen tber verwendete DRM-Systeme sowie
ein umfassendes datenschutzrechtliches Koppelungsverbot beim Einsatz von
DRM-Systemen gefordert. Der Bundesminister der Justiz und flr Verbraucher-
schutz wird gebeten, sich fiir entsprechende Rechtsdnderungen auf européischer
Ebene einzusetzen. Diese Forderungen bedirfen keiner ergdnzenden vertrags-
rechtlichen Wurdigung. Wie spezifisch auf DRM-Systeme bezogene gesetzliche
Informationspflichten von Anbietern gegentiber Verbrauchern in inhaltlicher und
formaler Hinsicht angemessen auszugestalten sind, ist eine vorrangig verbrau-
cherpolitisch zu beurteilende Frage, zu deren Beantwortung eine vertragsrechtli-
che Betrachtung letztlich nichts beitragen kann. Der u. a. auf Fragen eines Kop-
pelungsverbots bezogene Legislativprozess zum Datenschutzrecht auf EU-Ebene
ist mit dem Inkrafttreten der Datenschutz-Grundverordnung vom 27. April 2016
inzwischen abgeschlossen.

Eine Wiirdigung unter schuldrechtlichen Aspekten ist aber mit Bezug auf die ver-
braucherpolitischen Forderungen veranlasst, die sich allgemein auf Rechte beim
Erwerb digitaler Inhalte im Wege des Downloads beziehen.

Unter Ziffer 4 des Beschlusses, der diese Forderungen enthalt, heif3t es:

,Die Nutzung digitaler Giiter wird durch die urheberrechtlichen
Grenzen der Privatkopie bei digitalen Werken und darauf gestitzte
Digitale Rechtemanagement-Systeme eingeschrankt. Die Ministerin-
nen, Minister, Senatorinnen und der Senator der Verbraucherschutz-
ressorts der Lander sind der Auffassung, dass die entgegenstehende
Erwartung von Verbraucherinnen und Verbrauchern, digitale Glter
moglichst ohne Beschrankungen nutzen zu kénnen, grundsatzlich als
berechtigt anzusehen ist. Die Ministerinnen, Minister, die Senatorin-
nen und der Senator der Verbraucherschutzressorts der Lander hal-
ten daher vertragliche und technische Gestaltungen, bei denen den
Erwerberinnen und Erwerbern digitaler Giter eine Nutzung auf

703 Der Bericht ist unter https://www.verbraucherschutzministerkonfe-
renz.de/documents/TOP27_Bericht_der_Projektgruppe.pdf frei abrufbar (letzter Abruf:
1.3.2017).


https://www.verbraucherschutzministerkonferenz.de/documents/TOP27_Bericht_der_Projektgruppe.pdf
https://www.verbraucherschutzministerkonferenz.de/documents/TOP27_Bericht_der_Projektgruppe.pdf
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mehreren Endgeraten und ohne Bindungen an bestimmte Systeme er-
moglicht wird, fur eine interessengerechte Losung und sprechen sich
insoweit fir eine gesetzliche Verankerung aus. Beispielsweise konn-
ten die Anbieterinnen/die Anbieter tber das bestehende Gewahrleis-
tungsrecht hinausgehend verpflichtet werden, ein Mindestmal} an
Nutzungsmoglichkeiten zu gewahrleisten sowie fur den Fall eines
Datenverlustes der Erwerberin/dem Erwerber innerhalb einer ange-
messenen Frist nach dem Download einen Nachlieferungsanspruch
einzurdumen.

Partiell in dieselbe Richtung zielt die Stellungnahme des Bundesrates vom
22. April 2016 zum RL-Vorschlag COM(2015) 634 final — BR-Drs. 168/16 (B) —
in der es auf Empfehlung des Ausschusses fiir Agrarpolitik und Verbraucher-
schutz unter Ziffer 53 heil3t:

,,Der Bundesrat sieht ein Bediirfnis, die Erwartung der Verbraucher
hinsichtlich der Nutzbarkeit und Verfiigbarkeit digitaler Inhalte
dadurch zu schitzen, dass die Anbieter grundsatzlich und unter Be-
riicksichtigung zwingender urheberrechtlicher Schutzbedurfnisse
die Moglichkeit einrdumen mussen, die digitalen Inhalte auf mehre-
ren, gegebenenfalls registrierten Endgeraten zu nutzen. Es sollte ge-
pruft werden, in der Richtlinie insoweit Mindestanforderungen an
die Leistungspflicht der Anbieter zu regeln.

Dem Bericht der DRM-Projektgruppe folgend klammert der Beschluss der
VSMK vom 22. April 2016 zu TOP 27 Forderungen nach einer Anderung des
Urheberrechts aus. Die DRM-Projektgruppe hat das genuin urheberrechtliche
Thema ,,Weiterverkauf digitaler Giiter*, das in einer Studie aus jiingerer Zeit be-
reits umféanglich aufbereitet worden ist™, ausdricklich nicht aufgegriffen und die
Klarung anderweitigen Arbeiten vorbehalten.”®

Es ist eine rechtspolitische Entscheidung, ob der urheberrechtliche Erschop-
fungsgrundsatz auf datentrégerlos vertriebene digitale Inhalte erstreckt und damit
deren nicht abdingbare Ubertragbarkeit durch Erwerber bestimmt werden soll.
Malgeblich ist insoweit letztlich, ob man darin einen angemessenen Ausgleich
der widerstreitenden Interessen von Urhebern bzw. Rechteinhabern einerseits und
Erwerbern digitaler Inhalte andererseits sieht. Der Bundesrat hat sich zum Kom-
missionsvorschlag fiir eine Richtlinie des Europaischen Parlaments und des Rates
uber das Urheberrecht im digitalen Binnenmarkt — COM(2016) 593 final — mit
Beschluss vom 16. Dezember 2016 — BR-Drs. 565/16 (B) — fiir die Einfiihrung

94 T, Kreutzer, WeiterverauBerungsfahigkeit von digitalen Giitern, Studie im Auftrag des Mi-
nisteriums flr Landlichen Raum und Verbraucherschutz Baden-Wiirttemberg, 2015, abrufbar
unter https://mlr.baden-wuerttemberg.de/fileadmin/redaktion/m-mlr/intern/dateien/PDFs/Ver-
braucherschutz/GesamteStudieDigitale_Gueter.pdf (letzter Abruf: 1.3.2017).

%5 Sjehe S. 5 des Berichts der DRM-Projektgruppe.


https://mlr.baden-wuerttemberg.de/fileadmin/redaktion/m-mlr/intern/dateien/PDFs/Verbraucherschutz/GesamteStudieDigitale_Gueter.pdf
https://mlr.baden-wuerttemberg.de/fileadmin/redaktion/m-mlr/intern/dateien/PDFs/Verbraucherschutz/GesamteStudieDigitale_Gueter.pdf
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eines Weiterverduf3erungsrechts flr rechtmaRig erworbene digitale Glter ausge-
sprochen.”®

Eine Betrachtung der urheberrechtlichen Aspekte aus einem vertragsrechtlichen
Blickwinkel kann zur Beurteilung der Frage, ob es Anderungen des Urheberrechts
bedarf und wie diese ausgestaltet sein sollten, im Ergebnis keinen Beitrag leisten.
Im Ausgangspunkt kénnen die Parteien aufgrund der Privatautonomie bei Vertra-
gen uber den Erwerb digitaler Inhalte zwar Vereinbarungen treffen, welche die
urheberrechtliche Rechtslage nicht nachzeichnen. So kann sich der Verkaufer di-
gitaler Inhalte wirksam verpflichten, dem K&ufer Rechte einzurdumen, tber die
er urheberrechtlich nicht verflgen darf. In aller Regel wird es fir den Anbieter
aber allein interessengerecht sein, seine vorformulierten Vertragsbedingungen am
urheberrechtlichen Rahmen auszurichten. Bei der datentrdgerlosen Veraulierung
digitaler Inhalte stellt es deshalb den praktischen Regelfall dar, dass dem Erwer-
ber lediglich ein nicht tbertragbares Recht zum ausschliel3lich persénlichen Ge-
brauch tbertragen wird, das ihn nicht zur WeiterverauBerung befugt.”” Eine An-
derung dieser Rechtspraxis lasst sich sachgerecht allein Giber eine die divergieren-
den Interessen ausgewogen in Ausgleich bringende Anderung erreichen, die auch
das Urheberrecht berticksichtigt. Erst auf dieser Grundlage waére es sinnvoll, ein
Recht zur WeiterverdaulRerung datentragerloser digitaler Inhalte entsprechend ei-
ner Forderung des Bundesrates™ auch im birgerlichen Recht nachzuvollziehen.

Der Beschluss der VSMK vom 22. April 2016 zu TOP 27 enthalt unter Ziffer 4
jedoch auch ausdricklich auf das Vertragsrecht bezogene verbraucherpolitische
Forderungen. Der Beschluss spricht sich insoweit fiir zwei Anderungen aus:

06 Ty Ziffer 18 des Beschlusses heiBt es: ,,Der Bundesrat setzt sich weiterhin fiir eine Einfiih-
rung eines WeiterveraufRerungsrechts fur rechtmagig erworbene digitale Guter ein. Die gegen-
wartige Rechtslage flhrt zu einer Ungleichbehandlung korperlicher Werke (z. B. Bucher) ge-
genuber digitalen Werken (z. B. E-Books), indem Verbraucherinnen und Verbrauchern beim
Erwerb von digitalen Gitern hdufig durch Allgemeine Geschaftsbedingungen sowie durch
technische SchutzmalRnahmen (sog. Digitales Rechtemanagement) untersagt beziehungsweise
verwehrt wird, ein erworbenes Produkt etwa weiter zu verkaufen oder zu verschenken. Die
rechtliche Absicherung eines allgemeinen WeiterveréulRerungsrechtes flr ordnungsgeman er-
worbene digitale Guter unter der Voraussetzung, dass der WeiterveraulRerer keine Kopien des
digitalen Werks zuriickbehilt, ist deshalb geboten.*

97 \/gl. Hauck, Gebrauchthandel mit digitalen Giitern, NJW 2014, 3616.

798 Sjehe Stellungnahme des Bundesrates vom 22. April 2016 zum RL-Vorschlag COM(2015)
634 final — BR-Drs. 168/16 (B) — in der es auf Empfehlung des Ausschusses fir Agrarpolitik
und Verbraucherschutz unter Ziffer 54 heifit: ,,Er regt aulerdem an, im Rahmen von Mindest-
anforderungen an die Leistungspflicht der Anbieter vorzusehen, dass auf Grund eines Kaufver-
trags erworbene digitale Inhalte grundsatzlich auf Dritte (ibertragen werden kénnen, wenn ge-
waéhrleistet werden kann, dass die digitalen Inhalte beim urspriinglichen Erwerber nicht mehr
vorhanden oder nutzbar sind. Es besteht ein anerkennenswertes wirtschaftliches Interesse des
Erwerbers, einzelne digitale Inhalte oder, bspw. im Todesfall, den gesamten Bestand an digita-
len Giitern zu iibertragen.
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e Zum einen sollen Verbraucher einen schuldrechtlichen Anspruch darauf
haben, erworbene digitale Inhalte ohne Bindung an ein bestimmtes Geréat
und ein bestimmtes technisches System nutzen zu kénnen. Der dem Be-
schluss zugrunde liegende Bericht der DRM-Projektgruppe geht dabei
nachvollziehbar davon aus, dass nach geltendem Recht eine Beschréankung
der Nutzbarkeit digitaler Inhalte auf bestimmte Systeme der vertraglich vo-
rausgesetzten Verwendung entspricht.

e Zum anderen sollen Verbraucher beim Erwerb digitaler Inhalte im Wege
des Downloads einen (zeitlich begrenzten) tber das geltende Gewahr-
leistungsrecht hinausgehenden vertraglichen Anspruch auf einen erneuten
Download haben, wenn heruntergeladene Dateien mit digitalen Inhalten bei
ihnen in Verlust geraten sind.

Diesen Forderungen soll hier néher nachgegangen werden.

1. Anspruch auf Nutzung digitaler Inhalte ohne Bindung an ein bestimm-
tes Gerat oder technisches System

Ein Anspruch auf Nutzung digitaler Inhalte ohne Bindung an ein bestimmtes Ge-
rat oder technisches System erfordert beim Erwerb digitaler Inhalte zum rezepti-
ven Werkgenuss im Wege des Downloads zunéchst, dass der Nutzer ein Recht
hat, von den digitalen Inhalten mehrere Kopien zu fertigen.

a.  Urheberrechtliche Aspekte

Lasst man die rechtspolitisch zu entscheidende Frage offen, ob der urheberrecht-
liche Erschopfungsgrundsatz auf datentrégerlos vertriebene digitale Inhalte er-
streckt werden sollte”™, kommt nur eine Verpflichtung des Anbieters in Betracht,
dem Nutzer ein mehrfaches Herunterladen erworbener digitaler Inhalte zu ermdg-
lichen. Gesetzliche VVorgaben, ob und unter welchen VVoraussetzungen ein Urhe-
ber dazu verpflichtet ist, bertihrt das im Urheberrechtsgesetz geregelte Recht der
offentlichen Wiedergabe. Nach § 15 Abs. 2 S. 1 UrhG hat der Urheber das aus-
schlieBliche Recht, sein Werk in unkérperlicher Form 6ffentlich wiederzugeben.
Gemél § 15 Abs. 2 S. 2 Nr. 2 UrhG umfasst das Recht der 6ffentlichen Wieder-
gabe insbesondere das Recht der offentlichen Zugéanglichmachung nach § 19a
UrhG. Eine Wiedergabe ist dabei nach § 15 Abs. 3 UrhG 6ffentlich, wenn sie fir
eine Mehrzahl von Mitgliedern der Offentlichkeit bestimmt ist. Unter § 19a UrhG
fallt deshalb auch das Recht zur Bereitstellung eines Werkes zum Download uber
das Internet.”° Nach 8 15 Abs. 1 S. 1, 1. Hs. UrhG hat der Urheber das ausschliel3-
liche Recht, sein Werk in korperlicher Form zu verwerten. Als Generalklausel
gewahrt § 15 UrhG dem Urheber das alleinige Recht, darlber zu entscheiden, wie
sein Werk verwertet wird. Das gilt grundsatzlich fur jede Nutzung, sofern keine
gesetzlichen Erlaubnistatbestande eingreifen. Der Urheber darf deshalb auch al-

09 Sjehe dazu oben unter V.
"10vgl. Wandtke/Bullinger/Bullinger, UrhR, § 19a Rn. 10 f., 23.
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lein dariiber entscheiden, ob und mit welchen MaRgaben sein Werk durch Down-
loads verwertet wird. Eine gesetzliche Verpflichtung von Anbietern, beim Erwerb
digitaler Inhalte durch einen Verbraucher mehrfache Downloads zuzulassen,
misste daher das Urheberrecht beriicksichtigen.

b. Interoperabilitat und technische Normung als nicht biirgerlich-rechtliche Re-
gelungsmaterien

Klammert man die vorgenannten urheberrechtlichen Aspekte, die ebenfalls vor-
rangig urheberrechtliche Fragestellung, unter welchen Voraussetzungen und in
welchem Umfang ein Verbraucher erworbene digitale Inhalte kopieren darf, so-
wie die gesondert untersuchte™ Frage eines vertraglichen Anspruchs auf einen
erneuten Download aus, hangt die Moglichkeit der Nutzung heruntergeladener
digitaler Inhalte ohne Bindung an ein bestimmtes Gerat oder technisches System
vor allem davon ab, dass das Dateiformat erworbener digitaler Inhalte mit unter-
schiedlichen Hard- und Softwareumgebungen interoperabel ist.

Die Bedeutung der Interoperabilitdt von Informationstechnik wird in ver-
schiedensten Zusammenhangen betont.’?

Eine Interoperabilitat — d. h. die Fahigkeit zu einem technischen Zusammenwir-
ken — setzt voraus, dass das Dateiformat der digitalen Inhalte und die jeweilige
Hard- und Softwareumgebung miteinander vereinbar, also kompatibel, sind. Si-
cher gewahrleistet werden kann eine solche Kompatibilitat nur Gber verbindliche
technische Standards. Solche Standards setzen eine technische Normung voraus.

Das geltende Kaufvertragsrecht ist — wie das Schuldrecht insgesamt — technikof-
fen ausgestaltet und enthélt keine konkreten technischen VVorgaben.

Nach § 434 Abs. 1 S. 1 BGB ist eine Sache frei von Sachméngeln, wenn sie bei
Gefahriibergang die vereinbarte Beschaffenheit hat. Soweit eine Beschaffenheit
nicht vereinbart ist, ist sie gemaR 8 434 Abs. 1 S. 2 BGB mangelfrei, wenn sie
sich fir die nach dem Vertrag vorausgesetzte Verwendung eignet oder — nachran-
gig —wenn sie sich fur die gewohnliche Verwendung eignet und eine Beschaffen-
heit aufweist, die bei Sachen der gleichen Art Gblich ist und die der Kdufer nach
der Art der Sache erwarten kann. Diese Regelungen, die die Verbrauchsguter-
kaufrichtlinie umsetzen und deren subjektive Pragung Ausfluss der Privatautono-
mie ist’:3, finden Giber § 453 Abs. 1 BGB auf den Erwerb digitaler Inhalte entspre-
chende Anwendung.

1 Sjehe dazu nachfolgend die Ausfithrungen unter V. 2.

"2 \/gl. etwa Mittelstaedt in Deutsches Arzteblatt, Heft 25 (24. Juni 2016), S. 4 mit Bezug auf
Computer in Krankenh&usern.

"3 vgl. jurisPK/Pammler, BGB, § 434 Rn. 13 f.
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Die Beschaffenheit als zentrales Merkmal des Sachméngelrechts ist vom Gesetz-
geber nicht definiert worden. Erst recht enthalt sich das geltende Sachméngelrecht
demgemaR konkreter technischer VVorgaben fiir eine Mangelfreiheit.

Ein Kraftfahrzeug, das wegen seiner Abmessungen fiir den 6ffentlichen Stralen-
verkehr nicht zulassungsgeeignet ist, eignet sich als Gegenstand eines standardi-
sierten Kaufvertrags zwischen einem Autoh&ndler und einem Verbraucher regel-
maélig nicht flr die nach dem Vertrag vorausgesetzte Verwendung (Betrieb im
Offentlichen StralRenverkehr). Es eignet sich auch nicht fir die gew6hnliche Ver-
wendung, also fur die Zwecke, zu denen Kraftfahrzeuge von Verbrauchern tbli-
cherweise gebraucht werden. Die fehlende technische Eignung ergibt sich dabei
aber nicht aus dem Schuldrecht. Sie folgt vielmehr aus ordnungsrechtlichen Be-
stimmungen fur den Offentlichen StraBenverkehr. Nach § 32 Abs. 1 der StralRen-
verkehrs-Zulassungs-Ordnung (StVZO) darf die hochstzulassige Breite von
Kraftfahrzeugen bestimmte Mal3e nicht Giberschreiten. Nach § 32 Abs. 1 S. 1 Nr.
5 StVZO betragt diese Breite bei Personenkraftwagen 2,50 Meter. Zu ermitteln
ist die Fahrzeugbreite gemall § 32 Abs. 1 S. 2 StVZO nach der 1ISO-Norm 612-
1978.

Auch in anderen birgerlich-rechtlichen Zusammenhéngen nimmt der Gesetzge-
ber auf technische Standards lediglich Bezug, ohne sich zum Inhalt der Standards
zu verhalten. In § 906 Abs. 1 S. 2 und 3 BGB knlipft er an anderweitig festgelegte
technische Werte an. Fir die Wirksamkeit einer Vereinbarung von Zahlungsmit-
telentgelten ist nach § 312a Abs. 4 Nr. 1 BGB u. a. malRgeblich, ob flr den Ver-
braucher eine ,,gdngige™ unentgeltliche Zahlungsmoglichkeit besteht. Was ,,gidn-
gig®, also hinreichend verbreitet, ist und damit in der Praxis herrschenden Stan-
dards entspricht, ist burgerlich-rechtlich — wie mit Bezug auf den Begriff ,,ge-
wohnlich® in § 434 Abs. 1 S. 2 Nr. 2 BGB — nicht bestimmt.

Abgesehen davon, dass die gesetzlichen Regelungen des Schuldrechts keine kon-
kreten technischen Vorgaben enthalten, findet technische Normung in weitem
Umfang schon nicht durch 6ffentliche Stellen, sondern durch private Institute wie
z. B. das Deutsche Institut fir Normung e. V. (DIN) und den Verband der
Elektrotechnik Elektronik Informationstechnik e. V. (VDE) statt. Auf europai-
scher Ebene kommt den Normungsorganisationen Européaisches Komitee ftir Nor-
mung (CEN), Europdaisches Komitee fir elektrotechnische Normung (CENELEC)
und Européisches Institut fur Telekommunikationsnormen (ETSI) besondere Be-
deutung zu.”** Nur etwa ein Funftel aller europdischen Normen geht auf einen
Normungsauftrag der Europdischen Kommission zurtick.”s Soweit der Gesetzge-
ber — wie etwa in § 49 Abs. 2 des Energiewirtschaftsgesetzes (EnNWG) — konkret

4 vgl. zum Ganzen Germelmann, Private Regelwerke im Geltungsbereich der Warenver-
kehrsfreiheit — Konsequenzen der Fra.bo-Entscheidung fiir die technische Normung in Deutsch-
land, GewerbeArchiv 2014, 335.

15 ygl. die Information der EU ,,Ihr Europa‘“/,,Normung in Europa* unter http://europa.euly-
oureurope/business/product/standardisation-in-europe/index_de.htm (letzter Abruf: 1.3.2017).


http://europa.eu/youreurope/business/product/standardisation-in-europe/index_de.htm
http://europa.eu/youreurope/business/product/standardisation-in-europe/index_de.htm
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auf private technische Regeln verweist, geschieht dies v. a. in ordnungsrechtli-
chen Zusammenhangen.

Auch das Ziel technischer Interoperabilitat wird in ordnungsrechtlichen Zusam-
menhéngen verfolgt, wie sich etwa aus 8§ 49 Abs. 4 EnWG ergibt, wonach durch
Rechtsverordnung Festlegungen zur Gewéhrleistung der Interoperabilitit von La-
depunkten fur Elektromobile erfolgen kdnnen.

Fur Regelungen, welche Verbrauchern einen Anspruch darauf gewdéhren, im
Wege eines Downloads erworbene digitale Inhalte ohne Bindung an ein bestimm-
tes Gerét oder technisches System zu nutzen, ist das burgerliche Recht mithin
nicht der richtige Regelungsort.

Mit Blick darauf, dass das geltende Zivilrecht eine Interoperabilitat nicht gewahr-
leistet, legt Art. 246a 8 1 Abs. 1 Nr. 15 EGBGB in Umsetzung von Art. 6 Abs. 1
lit. s der VRRL zugrunde, dass ,,Beschrinkungen der Interoperabilitidt und der
Kompatibilitat digitaler Inhalte mit Hard- und Software® gegeben sein kdnnen.

2. Vertraglicher Anspruch auf einen erneuten Download

Nach geltendem Recht schuldet der Anbieter dem Nutzer aus einem Vertrag tber
den Erwerb digitaler Inhalte zum rezeptiven Werkgenuss im Wege des Down-
loads, in dem nicht die Mdglichkeit eines mehrfachen Herunterladens vereinbart
ist, nur einen Download.

Hat der Anbieter dem Nutzer einen Download ermdglicht und der Nutzer die In-
halte heruntergeladen, ist die vom Anbieter geschuldete Leistung bewirkt. Mit
Eintritt des Leistungserfolgs’®® — d. h. dem Abschluss eines vollstandigen und
mangelfreien Downloads — erlischt das Schuldverhédltnis gemal § 362 Abs. 1
BGB. Nach dem erfolgreichen Herunterladen digitaler Inhalte auf eine vom Nut-
zer gewdhlte und vom Anbieter akzeptierte Rechenressource kann der Nutzer
nach geltendem Recht, wenn nichts anderes vereinbart ist, keinen Anspruch auf
einen erneuten Download geltend machen.

Weder die Vorschriften des Kaufrechts noch die des allgemeinen Schuldrechts
enthalten eine Regelung, aus der sich ein Recht auf einen erneuten Download her-
leiten l&sst.

Ein solcher Anspruch lasst s